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1. ЦЕЛЬ ПРОВЕДЕНИЯ ЗАНЯТИЙ 

        Практические занятия направлены на закрепление и расширение знаний, полученных 

на лекциях. 

        Практические занятия направлены на изучение основ криптографии. 

        Предусмотрен тестовый контроль полученных знаний в объеме, предусмотренном 

рейтинговой раскладкой для данной дисциплины. Тестовый контроль проводится в виде 

контрольных работ по изучаемым темам. 

 

2. ТРЕБОВАНИЯ К УРОВНЮ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

        В результате изучения дисциплины студенты (слушатели) должны 

иметь представление: 

• об основных этапах исторического развития криптографии; 

• о методах и критериях оценки надежности защиты информации; 

знать и уметь использовать: 

• основные понятия и термины криптографии; 

• основные характеристики открытых ("осмысленных") текстов; 

• основные классы шифров и их характеристики; 

владеть: 

• методами    анализа    простейших    шифров    (простая замена, перестановка); 

 

3. СОДЕРЖАНИЕ ЗАНЯТИЙ 

 

Занятие №1. 

Тема. Практическое использование шифров перестановки (2 часа). 

Содержание. Маршрутные перестановки. Одиночная перестановка по ключу. Двойная 

перестановка. Магические квадраты. 

Форма проведения. Решение задач. 

Тематический план. 



Самоподготовка по литературе по проведению практических занятий 

- 2 часа. 

Вводная информация по теме - 30 минут. Решение задач - 40 минут. Тестовая контрольная 

- 10 минут. 

 

Занятие №2. 

Тема. Практическое использование шифров простой замены (4 часа). 

Содержание. Шифр Цезаря. Аффинная система подстановок Цезаря. Система Цезаря с 

ключевым словом. Биграммный шифр Плейфера. 

Форма проведения. Решение задач. 

Тематический план. 

Самоподготовка по литературе по проведению практических занятий 

- 4 часа. 

Вводная информация по теме - 60 минут. Решение задач - 80 минут. Тестовая контрольная 

- 20 минут. 

 

Занятие №3. 

Тема. Практическое использование шифров сложной замены (2 часа). Содержание.  Шифр 

Виженера. Двойной квадрат Уитстона. 

Биграммный шифр Порта. 

Форма проведения. Решение задач. Тематический план. 

Самоподготовка по литературе по проведению практических занятий 

- 2 часа. 

Вводная информация по теме - 30 минут. Решение задач - 40 минут. Тестовая контрольная 

- 10 минут. 

 

Занятие №4. 

Тема. Арифметические основы криптографии (4 часа). 

Содержание. Взаимно простые числа. Наибольший общий делитель. Алгоритм Евклида. 

Расширенный алгоритм Евклида. Наименьшее общее кратное. Свойства сравнений. 

Функция Эйлера. Теорема Эйлера. Модулярная арифметика. Китайская теорема об 

остатках. 

Форма проведения. Решение задач. 

Тематический план. 

Самоподготовка по литературе по проведению практических занятий 



- 4 часа. 

Вводная информация по теме - 60 минут. Решение задач - 80 минут. Тестовая контрольная 

- 20 минут. 

 

Занятие №5. 

Тема. Алгебраические основы криптографии (3 часа). Содержание.  Поля. Сложение, 

умножение, деление в поле Галуа. Группы. Кольца. 

Форма проведения. Решение задач. Тематический план. 

Самоподготовка по литературе по проведению практических занятий 

- 2 часа. 

Вводная информация по теме - 45 минут. 

Решение задач - 60 минут. Тестовая контрольная - 15 минут. 

 

Занятие №6. 

Тема. Блочные и поточные шифры (3 часа). Содержание. ГОСТ 28147-89. DES. AES. RC4. 

Форма проведения. Решение задач. Тематический план. 

Самоподготовка по литературе по проведению практических занятий - 2 часа. 

Вводная информация по теме - 45 минут. Решение задач - 60 минут. Тестовая контрольная 

- 15 минут. 
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