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1. Интернет. Краткое историческое введение

Около 20 лет  назад Министерство Обороны США создало сеть, которая 

явилась предтечей Интернет, - она называлась ARPAnet. ARPAnet была экспе-

риментальной сетью, - она создавалась для поддержки научных исследований в 

военно-промышленной  сфере,  -  в  частности,  для  исследования  методов  по-

строения сетей, устойчивых к частичным повреждениям, получаемым, напри-

мер, при бомбардировке авиацией и способных в таких условиях продолжать 

нормальное функционирование. Это требование дает ключ к пониманию прин-

ципов построения и структуры Интернет. В модели ARPAnet всегда была связь 

между компьютером-источником и компьютером-приемником (станцией назна-

чения). Сеть  a priori предполагалась ненадежной: любая часть сети может ис-

чезнуть в любой момент.

На связывающиеся компьютеры - не только на саму сеть - также возложе-

на ответственность обеспечивать налаживание и поддержание связи. Основной 

принцип состоял в том, что любой компьютер мог связаться как равный с рав-

ным с любым другим компьютером.

Передача данных в сети была организована на основе протокола Internet - 

IP. Протокол IP - это правила и описание работы сети. Этот свод включает пра-

вила налаживания и поддержания связи в сети, правила обращения с IP-пакета-

ми и их обработки,  описания сетевых пакетов семейства  IP (их структура и 

тому подобное). Сеть задумывалась и проектировалась так, чтобы от пользова-

телей не требовалось никакой информации о конкретной структуре сети. Для 

того, чтобы послать сообщение по сети, компьютер должен поместить данные в 

некий «конверт», называемый, например, IP, указать на этом «конверте» кон-

кретный адрес в сети и передать получившиеся в результате этих процедур па-

кеты в сеть.

Эти решения могут показаться странными, как и предположение о «нена-

дежной» сети, но уже имеющийся опыт показал, что большинство этих реше-
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ний вполне разумно и верно. Пока Международная Организация по Стандарти-

зации (Organization for International Standartization - ISO) тратила годы, создавая 

окончательный стандарт для компьютерных сетей, пользователи ждать не жела-

ли. Активисты Internet начали устанавливать IP-программное обеспечение на 

все возможные типы компьютеров. Вскоре это стало единственным приемле-

мым способом для связи разнородных компьютеров. Такая схема понравилась 

правительству и университетам, которые проводят политику покупки компью-

теров у различных производителей. Каждый покупал тот компьютер, который 

ему нравился и вправе был ожидать, что сможет работать по сети совместно с 

другими компьютерами.

Примерно 10 лет спустя после появления ARPAnet появились Локальные 

Вычислительные Сети (LAN), например,такие как Ethernet и др. Одновременно 

появились  компьютеры,  которые  стали  называть  рабочими  станциями.  На 

большинстве рабочих станций была установлена Операционная Система UNIX. 

Эта ОС имела возможность работы в сети с протоколом Internet (IP). В связи с 

возникновением принципиально новых задач и методов их решения появилась 

новая  потребность:  организации желали подключиться  к  ARPAnet  своей  ло-

кальной сетью. Примерно в то же время появились другие организации, кото-

рые начали создавать свои собственные сети, использующие близкие к IP ком-

муникационные протоколы. Стало ясно, что все только выиграли бы, если бы 

эти сети могли общаться все вместе,  ведь тогда пользователи из одной сети 

смогли бы связываться с пользователями другой сети.

Одной из важнейших среди этих новых сетей была NSFNET, разработан-

ная  по  инициативе  Национального  Научного  Фонда  (National  Science 

Foundation - NSF).  В конце 80-х годов NSF создал пять суперкомпьютерных 

центров, сделав их доступными для использования в любых научных учрежде-

ниях.  Было создано всего  лишь пять центров потому,  что  они очень дороги 

даже для богатой Америки. Именно поэтому их и следовало использовать коо-

перативно. Возникла проблема связи: требовался способ соединить эти центры 
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и предоставить доступ к ним различным пользователям. Сначала была сделана 

попытка  использовать  коммуникации  ARPAnet,  но  это  решение  потерпело 

крах, столкнувшись с бюрократией оборонной отрасли и проблемой обеспече-

ния персоналом.

Тогда NSF решил построить свою собственную сеть, основанную на IP 

технологии  ARPAnet.  Центры  были  соединены  специальными  телефонными 

линиями с пропускной способностью 56 Kbps. Однако, было очевидно, что не 

стоит даже и пытаться соединить все университеты и исследовательские орга-

низации непосредственно с центрами, так как проложить такое количество ка-

беля  не  только очень  дорого,  но  практически  невозможно.  Поэтому решено 

было создавать сети по региональному принципу. В каждой части страны заин-

тересованные учреждения должны были соединиться со своими ближайшими 

соседями. Получившиеся цепочки подсоединялись к суперкомпьютеру в одной 

из  своих точек,  таким образом суперкомпьютерные центры были соединены 

вместе. В такой топологии любой компьютер мог связаться с любым другим, 

передавая сообщения через соседей.

Это решение было успешным, но настала пора, когда сеть уже более не 

справлялась с  возросшими потребностями.  Совместное использование супер-

компьютеров  позволяло  подключенным общинам  использовать  и  множество 

других вещей, не относящихся к суперкомпьютерам. Неожиданно университе-

ты, школы и другие организации осознали, что получили в свое распоряжение 

море данных и мир пользователей. Поток сообщений в сети (трафик) нарастал 

все быстрее и быстрее пока, в конце концов, не перегрузил управляющие сетью 

компьютеры и связывающие их телефонные линии. В 1987 году контракт на 

управление и развитие сети был передан компании Merit Network Inc., которая 

занималась образовательной сетью Мичигана совместно с IBM и MCI. Старая 

физически сеть была заменена более быстрыми (примерно в 20 раз) телефонны-

ми линиями. Были заменены на более быстрые и сетевые управляющие маши-

ны.

8



Процесс совершенствования сети идет непрерывно. Однако, большинство 

этих перестроек происходит незаметно для пользователей. Включив компью-

тер, вы не увидите объявления о том, что ближайшие полгода Internet не будет 

доступна из-за модернизации. Возможно даже более важно то, что перегрузка 

сети  и  ее  усовершенствование  создали  зрелую  и  практичную  технологию. 

Проблемы были решены, а идеи развития проверены в деле.

Важно отметить то, что усилия NSF по развитию сети привели к тому, что 

любой желающий может получить доступ к сети. Прежде Internet была доступ-

на только для исследователей в области информатики, государственным служа-

щим и подрядчикам. NSF способствовал всеобщей доступности Internet по ли-

нии  образования,  вкладывая  деньги  в  подсоединение  учебного  заведения  к 

сети, только если то, в свою очередь, имело планы распространять доступ далее 

по округе. Таким образом, каждый студент четырехлетнего колледжа мог стать 

пользователем Internet.

И  потребности  продолжают  расти.  Большинство  таких  колледжей  на 

Западе уже подсоединено к Internet, предпринимаются попытки подключить к 

этому процессу средние и начальные школы. Выпускники колледжей прекрас-

но осведомлены о преимуществах Internet и рассказывают о них своим работо-

дателям. Вся эта деятельность приводит к непрерывному росту сети, к возник-

новению и решению проблем этого роста, развитию технологий и системы без-

опасности сети.

2. Работа Интернет. Организация, структура, методы

2.1. Эталонная модель ISO OSI. Структура функционирования сети

Современные сети построены по многоуровневому принципу. Чтобы ор-

ганизовать связь двух компьютеров, требуется сначала создать свод правил их 

взаимодействия, определить язык их общения, то есть определить, что означа-

ют посылаемые ими сигналы и так далее. Эти правила и определения называ-
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ются протоколом. Для работы сетей необходимо запастись множеством различ-

ных протоколов: например, управляющих физической связью, установлением 

связи по сети, доступом к различным ресурсам и т.д. Многоуровневая структу-

ра спроектирована с целью упростить и упорядочить это великое множество 

протоколов и отношений. Продемонстрируем принципы этой структуры на диа-

грамме. На рисунке показана общепринятая семиуровневая структура согласно 

ISO. Эта модель известна как «эталонная модель ISO OSI». Она позволяет со-

ставлять сетевые системы из продуктов - модулей программного обеспечения - 

выпущенных разными производителями.
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===================================================================== 
        Комьпьютер А                               Компьютер В

  +----------------+    Application  protocol    +----------------+ 
  |   Application  | _  _  _  _  _  _  _  _  _   |   Application  |
  |     layer      |                             |     layer      |
  +----------------+   Уровень 7 -прикладной     +----------------+
          |                                              |
          |                                              |
  +----------------+   Presentation  protocol    +----------------+ 
  |  Presentation  | _  _  _  _  _  _  _  _  _   |  Presentation  |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 6 -представления  +-----------.----+
      .   |                        данных                |   .
      .   |                                              |   .
      .   |                                              |   .
  +---.------------+     Session  protocol       +-----------.----+
  |  Session       | _  _  _  _  _  _  _  _  _   |  Session       |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 5 -сеансовый      +-----------.----+  
      .   |                                              |   .
      .   |                                              |   .
  +---.------------+   Transport  protocol       +-----------.----+
  |  Transport     | _  _  _  _  _  _  _  _  _   |   Transport    |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 4 -транспортный   +-----------.----+
      .   |                                              |   .
      .   |                                              |   .
  +---.------------+   Network    protocol       +-----------.----+
  |  Network       | _  _  _  _  _  _  _  _  _   |   Network .    |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 3 -сетевой        +-----------.----+
      .   |                                              |   .
      .   |                                              |   .
  +---.------------+   Data link  protocol       +-----------.----+
  | Data Link      | _  _  _  _  _  _  _  _  _   |  Data Link     |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 2 -канальный      +-----------.----+
      .   |                                              |   .
      .   |                                              |   .
  +---.------------+   Physical   protocol       +-----------.----+
  |  Physical      | _  _  _  _  _  _  _  _  _   | Physical  .    |
  |   . layer      |                             |     layer .    |
  +---.------------+   Уровень 1 -физический     +-----------.----+
      .   |                                              |   . 
      .   |           **********************             |   .
      .   |           *   Physical media   *             |   .
      .   |           * -физическая среда  *             |   .
      . . |. . . . . .* . . . . . . . . . .* . . . . . . | . .
          |___________*____________________*_____________|
                      **********************

       _ _ _ _ _ Виртуальные соединения
       . . . . . Путь данных, соответствующий связи на уровне 6
       _________ Физическое реальное соединение
       |         
       |         Интерфейс (иерархическое взаимодействие уровней)

===================================================================== 
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Взаимодействие уровней в этой модели - субординарное.  Каждый уро-

вень может реально взаимодействовать только с соседними уровнями (верхним 

и нижним), виртуально - только с аналогичным уровнем на другом конце ли-

нии.

Под  реальным  взаимодействием  мы  подразумеваем  непосредственное 

взаимодействие, непосредственную передачу информации, например, пересыл-

ку данных в оперативной памяти из области, отведенной одной программе, в 

область другой программы. При непосредственной передаче данные остаются 

неизменными все время. Под виртуальным взаимодействием мы понимаем опо-

средованное взаимодействие и передачу данных; здесь данные в процессе пере-

дачи могут уже определенным, заранее оговоренным образом видоизменяться.

Такое взаимодействие аналогично схеме цепи посылки письма одним ди-

ректором фирмы другому. Например, директор некоторой фирмы пишет пись-

мо редактору газеты. Директор пишет письмо на своем фирменном бланке и 

отдает этот листок секретарю. Секретарь запечатывает листок в конверт, надпи-

сывает конверт, наклеивает марку и передает почте. Почта доставляет письмо в 

соответствующее почтовое отделение. Это почтовое отделение связи непосред-

ственно доставляет письмо получателю - секретарю редактора газеты. Секре-

тарь распечатывает конверт и, по мере надобности, подает редактору. Ни одно 

из звеньев цепи не может быть пропущено, иначе цепь разорвется: если отсут-

ствует, например, секретарь, то листок с письменами директора так и будет пы-

литься на столе у секретаря.

Здесь мы видим, как информация (лист бумаги с текстом) передается с 

верхнего уровня вниз, проходя множество необходимых ступеней - стадий об-

работки. Обрастает служебной информацией (пакет, адрес на конверте, почто-

вый индекс; контейнер с корреспонденцией; почтовый вагон, станция назначе-

ния почтового вагона и так далее), изменяется на каждой стадии обработки и 

постепенно доходит до самого нижнего уровня - уровня почтового транспорта 

(автомобильного, железнодорожного, воздушного,...), которым реально перево-
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зится в пункт назначения. В пункте назначения происходит обратный процесс: 

вскрывается контейнер и извлекается корреспонденция, считывается адрес на 

конверте и почтальон несет его адресату (секретарю), который восстанавливает 

информацию в первоначальном виде, - достает письмо из конверта, прочитыва-

ет его и определяет его срочность, важность, и в зависимости от этого передает 

информацию выше. Директор и редактор,  таким образом,  виртуально имеют 

прямую связь. Ведь редактор газеты получает в точности ту же информацию, 

которую отправил директор, а именно - лист бумаги с текстом письма. Началь-

ствующие персоны совершенно не заботятся о проблемах пересылки этой ин-

формации. Секретари также имеют виртуально прямую связь: секретарь редак-

тора получит в точности то же, что отправил секретарь директора, а именно - 

конверт с письмом. Секретарей совершенно не волнуют проблемы почты, пере-

сылающей письма. И так далее.

Аналогичные связи и процессы имеют место и в эталонной модели ISO 

OSI. Физическая связь реально имеет место только на самом нижнем уровне 

(аналог  почтовых  поездов,  самолетов,  автомобилей).  Горизонтальные  связи 

между всеми остальными уровнями являются виртуальными, реально они осу-

ществляются передачей информации сначала вниз, последовательно до самого 

нижнего уровня, где происходит реальная передача, а потом, на другом конце, 

обратная передача вверх последовательно до соответствующего уровня. 

Модель  ISO  OSI  предписывает  очень  сильную  стандартизацию  верти-

кальных  межуровневых  взаимодействий.  Такая  стандартизация  гарантирует 

совместимость  продуктов,  работающих  по  стандарту  какого-либо  уровня,  с 

продуктами, работающими по стандартам соседних уровней, даже в том случае, 

если они выпущены разными производителями. Количество уровней может по-

казаться избыточным, однако же, такое разбиение необходимо для достаточно 

четкого разделения требуемых функций во избежание излишней сложности и 

создания  структуры,  которая  может  подстраиваться  под  нужды конкретного 

пользователя, оставаясь в рамках стандарта.
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Дадим краткий обзор уровней эталонной модели ISO OSI.

Уровень 0 связан с физической средой - передатчиком сигнала и на самом 

деле не включается в эту схему, но весьма полезен для понимания. Этот почет-

ный уровень  представляет  посредников,  соединяющих конечные  устройства: 

кабели, радиолинии и так далее. Кабелей существует великое множество раз-

личных видов и типов: экранированные и неэкранированные витые пары, коак-

сиальные, на основе оптических волокон и т.д. Так как этот уровень не включен 

в схему, он ничего и не описывает, только указывает на среду.

Уровень 1 - физический. Включает физические аспекты передачи двоич-

ной информации по линии связи. Детально описывает, например, напряжения, 

частоты, природу передающей среды. Этому уровню вменяется в обязанность 

поддержание связи и прием-передача битового потока. Безошибочность жела-

тельна, но не требуется.

Уровень 2 - канальный. Связь данных. Обеспечивает безошибочную пере-

дачу блоков данных (называемых кадрами (frame)) через уровень 1, который 

при передаче может искажать данные. Этот уровень должен определять начало 

и конец кадра в битовом потоке, формировать из данных, передаваемых физи-

ческим  уровнем,  кадры  или  последовательности  ,  включать  процедуру  про-

верки наличия ошибок и их исправления. Этот уровень (и только он) оперирует 

такими  элементами,  как  битовые  последовательности,  методы  кодирования, 

маркеры. Он несет ответственность за правильную передачу данных (пакетов) 

на участках между непосредственно связанными элементами сети. Обеспечива-

ет управление доступом к среде передачи. В виду его сложности, канальный 

уровень  подразделяется  на  два  подуровня:  MAC  (Medium  Access  Control)  - 

Управление доступом к среде и LLC (Logical Link Control) - Управление логи-

ческой связью (каналом). Уровень MAC управляет доступом к сети (с переда-

чей маркера в сетях Token Ring или распознаванием конфликтов (столкновений 

передач) в сетях Ethernet) и управлением сетью. Уровень LLC, действующий 

над уровнем MAC, и есть собственно тот уровень, который посылает и получа-
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ет сообщения с данными.

Уровень 3 - сетевой. Этот уровень пользуется возможностями, предостав-

ляемыми ему уровнем 2, для обеспечения связи двух любых точек в сети. Лю-

бых, необязательно смежных. Этот уровень осуществляет проводку сообщений 

по сети, которая может иметь много линий связи, или по множеству совместно 

работающих сетей, что требует маршрутизации, то есть определения пути, по 

которому следует пересылать данные. Маршрутизация производится на этом 

же уровне. Выполняет обработку адресов, а также и демультиплексирование.

Основной функцией программного обеспечения на этом уровне является 

выборка информации из источника, преобразование ее в пакеты и правильная 

передача в точку назначения.

Есть  два  принципиально  различных  способа  работы  сетевого  уровня. 

Первый - это метод виртуальных каналов. Он состоит в том, что канал связи 

устанавливается при вызове (начале сеанса (session) связи), по нему передается 

информация,  и  по  окончании  передачи  канал  закрывается  (уничтожается). 

Передача  пакетов  происходит  с  сохранением  исходной  последовательности, 

даже если пакеты пересылаются по различным физическим маршрутам, то есть 

виртуальный канал динамически перенаправляется. При этом пакеты данных не 

включают адрес пункта назначения, так как он определяется во время установ-

ления связи.

Второй - метод дейтаграмм . Дейтаграммы - независимые , они включают 

всю необходимую для их пересылки информацию. В то время, как первый ме-

тод предоставляет следующему уровню (уровню 4) надежный канал передачи 

данных, свободный от искажений (ошибок) и правильно доставляющий пакеты 

в пункт назначения, второй метод требует от следующего уровня работы над 

ошибками и проверки доставки нужному адресату.

Уровень 4 - транспортный. Регламентирует пересылку пакетов сообще-

ний между процессами, выполняемыми на компьютерах сети. Завершает орга-

низацию передачи  данных:  контролирует  на  сквозной  основе  поток  данных, 
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проходящий  по  маршруту,  определенному  третьим  уровнем:  правильность 

передачи блоков данных, правильность доставки в нужный пункт назначения, 

их комплектность, сохранность, порядок следования. Собирает информацию из 

блоков в ее прежний вид. Или же оперирует с дейтаграммами, то есть ожидает 

отклика-подтверждения приема из пункта назначения, проверяет правильность 

доставки  и адресации,  повторяет  посылку дейтаграммы,  если не  пришел от-

клик. В рамках транспортного протокола предусмотрено пять классов качества 

транспортировки и соответствующие процедуры управления. Этот же уровень 

должен включать развитую и надежную схему адресации для обеспечения свя-

зи через множество сетей и шлюзов. Другими словами, задачей данного уровня 

является довести до ума передачу информации из любой точки в любую во всей 

сети.

Транспортный уровень скрывает от всех высших уровней любые детали и 

проблемы передачи данных, обеспечивает стандартное взаимодействие лежа-

щего над ним уровня с  приемом-передачей  информации независимо от  кон-

кретной технической реализации этой передачи.

Уровень  5  -  сеансовый.  Координирует  взаимодействие  связывающихся 

пользователей: устанавливает их связь, оперирует с ней, восстанавливает ава-

рийно оконченные сеансы. Этот же уровень ответственен за картографию сети - 

он преобразовывает региональные (доменные) компьютерные имена в число-

вые адреса , и наоборот. Он координирует не компьютеры и устройства, а про-

цессы  в  сети,  поддерживает  их  взаимодействие  -  управляет  сеансами  связи 

между процессами прикладного уровня.

Уровень 6 - уровень представления данных. Этот уровень имеет дело с 

синтаксисом и семантикой передаваемой информации, то есть здесь устанавли-

вается взаимопонимание двух сообщающихся компьютеров относительно того, 

как они представляют и понимают по получении передаваемую информацию. 

Здесь решаются, например, такие задачи, как перекодировка текстовой инфор-

мации и изображений, сжатие и распаковка, поддержка сетевых файловых си-
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стем (NFS), абстрактных структур данных и так далее.

Уровень 7 - прикладной. Обеспечивает интерфейс между пользователем и 

сетью, делает доступными для человека всевозможные услуги. На этом уровне 

реализуется, по крайней мере, пять прикладных служб: передача файлов, уда-

ленный терминальный доступ, электронная передача сообщений, служба спра-

вочника и управление сетью. В конкретной реализации определяется пользова-

телем (программистом) согласно его насущным нуждам и возможностям его 

кошелька, интеллекта и фантазии. Имеет дело, например, с множеством различ-

ных протоколов терминального типа, которых существует более ста. 

Следует понимать, что подавляющее большинство современных сетей в 

силу исторических причин лишь в общих чертах, приближенно, соответствуют 

эталонной модели ISO OSI. Рассмотрим некоторые из указанных уровней в их 

проекции на Internet подробнее. Следует не забывать, что проекция искажена в 

силу несоответствия технологии Internet стандарту эталонной модели - переме-

шаны некоторые уровни и функции уровней

2.2. Уровни работы сети

2.2.1. Пересылка битов

Пересылка битов происходит на физическом уровне схемы ISO OSI. Увы, 

здесь всякая попытка краткого и доступного описания обречена на провал. Тре-

буется введение огромного количества специальных терминов, понятий, описа-

ний процессов на физическом уровне и так далее. И потом, существует столь 

великое разнообразие приемо-передатчиков и передающих сред, - трудно даже 

и обозреть этот океан технологий. Для понимания работы сетей этого и не тре-

буется. Считайте, что просто имеется труба, по которой из конца в конец пере-

качиваются биты. Именно биты, безо всякого деления на какие-либо группы 

(байты, декады и тому подобное).
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2.2.2. Пересылка данных

Об организации блочной, символьной передачи, обеспечении надежности 

пересылки поговорим на других уровнях модели ISO OSI. То есть функции ка-

нального уровня в Internet распределены по другим уровням, но не выше транс-

портного. В этом смысле Internet не совсем соответствует стандарту ISO. Здесь 

канальный уровень занимается только разбиением битового потока на символы 

и кадры и передачей полученных данных на следующий уровень. Обеспечени-

ем надежности передачи он себя не утруждает. 

2.3. Сети коммутации пакетов

Настала пора поговорить об Internet именно как о сети, а не паутине ли-

ний связи и множестве приемо-передатчиков. Казалось бы, Internet вполне ана-

логична телефонной сети, и модель телефонной сети достаточно адекватно от-

ражает ее структуру и работу. В самом деле, обе они электронные, обе позволя-

ют вам устанавливать связь и передавать информацию. И Internet тоже состоит, 

в первую очередь, из выделенных телефонных линий. Но увы! Картина эта не-

верна и приводит ко многим заблуждениям относительно работы Internet,  ко 

множеству недоразумений. Телефонная сеть - это так называемая сеть с комму-

тацией каналов, то есть когда вы делаете вызов, устанавливается связь и на все 

время сеанса связи имеется физическое соединение с абонентом. При этом вам 

выделяется часть сети, которая для других уже не доступна, даже если вы мол-

ча дышите в трубку, а другие абоненты хотели бы поговорить по действительно 

неотложному делу. Это приводит к нерациональному использованию очень до-

рогих ресурсов - линий связи. Internet же является сетью с коммутацией паке-

тов, что принципиально отличается от сети с коммутацией каналов.

Для Internet более подходит модель, которая поначалу может не внушать 

доверия: почта, обыкновенная государственная почтовая служба. Почта являет-

ся сетью пакетной связи. Нет никакой выделенной вам части этой сети. Ваше 
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послание  перемешивается  с  посланиями  других  пользователей,  кидается  в 

контейнер, пересылается в другое почтовое отделение, где снова сортируется. 

Хотя  технологии  сильно  разнятся,  почта  является  прекрасным и  наглядным 

примером сети с коммутацией пакетов. Модель почты удивительно точно отра-

жает суть работы и структуры Internet. Ею мы и будем пользоваться далее. 

2.4. Протокол Internet (IP)

По проводу можно переслать биты только из одного его конца в другой. 

Internet же умудряется аккуратно передавать данные в различные точки, раз-

бросанные по всему миру. Как она это делает? Забота об этом возложена на се-

тевой (межсетевой) уровень в эталонной модели ISO OSI.

Различные части Internet - составляющие сети - соединяются между собой 

посредством компьютеров, которые называются «узлы»; так Сеть связывается 

воедино. Сети эти могут быть Ethernet, Token Ring, сети на телефонных линиях, 

пакетные радиосети и тому подобные.  Выделенные линии и локальные сети 

суть аналоги железных дорог, самолетов почты и почтовых отделений, почта-

льонов. Посредством их почта движется с места на место. Узлы - аналоги по-

чтовых  отделений,  где  принимается  решение,  как  перемещать  данные 

(«пакеты») по сети, точно так же, как почтовый узел намечает дальнейший путь 

почтового конверта.  Отделения или узлы не имеют прямых связей со всеми 

остальными. Если вы отправляете конверт из города Асино (Томская область) в 

Уфу (Башкирия), конечно же, почта не станет нанимать самолет, который поле-

тит из ближайшего к Асино аэропорта (Богашево) в Уфу, просто местное по-

чтовое отделение отправляет послание на подстанцию в нужном направлении, 

та в свою очередь,  дальше в направлении пункта назначения на следующую 

подстанцию;  таким образом письмо станет  последовательно  приближаться  к 

пункту назначения, пока не достигнет почтового отделения, в ведении которого 

находится нужный объект и которое доставит сообщение получателю. Для ра-
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боты такой системы требуется, чтобы каждая подстанция знала о наличествую-

щих связях и о том, на какую из ближайших подстанций оптимально следует 

передать адресованный туда-то пакет. Примерно также и в Internet: узлы выяс-

няют, куда следует ваш пакет данных, решают куда его дальше отправить и от-

правляют.

На  каждой почтовой  подстанции определяется  следующая подстанция, 

куда будет далее направлена корреспонденция, то есть намечается дальнейший 

путь (маршрут) - этот процесс называется маршрутизацией. Для осуществления 

маршрутизации каждая подстанция имеет таблицу, где адресу пункта назначе-

ния (или индексу) соответствует указание почтовой подстанции, куда следует 

посылать далее этот конверт (бандероль, ). Их сетевые аналоги называются та-

блицами  маршрутизации.  Эти  таблицы  рассылаются  почтовым  подстанциям 

централизовано соответствующим почтовым подразделением. Время от време-

ни  рассылаются  предписания  по  изменению  и  дополнению  этих  таблиц.  В 

Internet,  как  и  любые  другие  действия,  составление  и  модификация,  таблиц 

маршрутизации (этот процесс тоже является частью маршрутизации и называ-

ется так же) определяются соответствующими правилами - протоколами ICMP 

(Internet Control Message Protocol), RIP (Routing Internet Protocol) и OSPF (Open 

Shortest Path First). Узлы, занимающиеся маршрутизацией, называются маршру-

тизаторами.

А откуда сеть знает, куда назначен ваш пакет данных? От вас. Если вы 

хотите отправить письмо и хотите, чтобы ваше письмо достигло места назначе-

ния, вы не можете просто кинуть листочек бумаги в ящик. Вам следует уложить 

его в стандартный конверт и написать на нем не «на деревню дедушке», как 

Ванька Жуков, а адрес получателя в стандартной форме. Только тогда почта 

сможет  правильно  обработать  ваше письмо и  доставить  его  по назначению. 

Аналогично в Internet имеется набор правил по обращению с пакетами - прото-

колы. Протокол Internet (IP) берет на себя заботы по адресации или по подтвер-

ждению того, что узлы понимают, что следует делать с вашими данными по 
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пути их дальнейшего следования. Согласно нашей аналогии, протокол Internet 

работает так же как правила обработки почтового конверта. В начало каждого 

вашего  послания  помещается  заголовок,  несущий  информацию  об  адресате, 

сети. Чтобы определить, куда и как доставить пакет данных, этой информации 

достаточно.

Адрес в Internet состоит из 4 байт. При записи байты отделяются друг от 

друга точками: 123.45.67.89 или 3.33.33.3 . В действительности адрес состоит из 

нескольких частей. Так как Internet есть сеть сетей, начало адреса говорит узлам 

Internet, частью какой из сетей вы являетесь. Правый конец адреса говорит этой 

сети, какой компьютер или хост должен получить пакет (хотя реально не все 

так просто, но идея такова). Каждый компьютер в Internet имеет в этой схеме 

уникальный адрес, аналогично обычному почтовому адресу, а еще точнее - ин-

дексу. Обработка пакета согласно адресу также аналогична. Почтовая служба 

знает, где находится указанное в адресе почтовое отделение, а почтовое отделе-

ние подробно знает  подопечный район.  Internet  знает,  где  искать  указанную 

сеть, а эта сеть знает, где в ней находится конкретный компьютер. Для опреде-

ления, где в локальной сети находится компьютер с данным числовым IP-адре-

сом, локальные сети используют свои собственные протоколы сетевого уровня. 

Например, Ethernet для отыскания Ethernet-адреса по IP-адресу компьютера, на-

ходящегося в данной сети, использует протокол ARP - протокол разрешения(в 

смысле различения) адресов.

Числовой  адрес  компьютера  в  Internet  аналогичен  почтовому  индексу 

отделения связи. Первые цифры индекса говорят о регионе (например, 45 - это 

Башкирия, 63 – Томская область и т.д.), последние две цифры - номер почтово-

го отделения в городе, области или районе. Промежуточные цифры могут отно-

ситься как к региону, так и к отделению, в зависимости от территориального 

деления и вида населенного пункта. Аналогично существует несколько типов 

адресов Internet (типы: A, B, C, D, E), которые по-разному делят адрес на поля 

номера сети и номера узла, от типа такого деления зависит количество возмож-
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ных различных сетей и машин в таких сетях.

По ряду причин (особенно, - практических, из-за ограничений оборудова-

ния) информация, пересылаемая по сетям IP, делится на части (по границам 

байтов), раскладываемые в отдельные пакеты. Длина информации внутри паке-

та обычно составляет от 1 до 1500 байт. Это защищает сеть от монополизации 

каким-либо  пользователем  и  предоставляет  всем  примерно  равные  права. 

Поэтому же, если сеть недостаточно быстра, чем больше пользователей ее од-

новременно пользует, тем медленнее она будет общаться с каждым.

Протокол IP является дейтаграммным протоколом, то есть IP-пакет яв-

ляется дейтаграммой. Это совершенно не укладывается в модель ISO OSI,  в 

рамках которой уже сетевой уровень способен работать по методу виртуальных 

каналов.

Одно из достоинств Internet состоит в том, что протокола IP самого по 

себе уже вполне достаточно для работы (в принципе). Это совершенно неудоб-

но, но, при достаточных аскетичности, уме и упорстве удастся проделать нема-

лый объем работы. Как только данные помещаются в оболочку IP, сеть имеет 

всю необходимую информацию для передачи их с исходного компьютера полу-

чателю. Работа вручную с протоколом IP напоминает нам суровые времена до-

персональной компьютерной эры, когда пользователь всячески угождал ЭВМ, 

укрощая свои тело, дух и эстетические чувства. Об удобстве пользователя ни-

кто и не собирался думать, потому что машинное время стоило во много раз до-

роже человеческого. Но сейчас в аскетизме надобности уже нет. Поэтому сле-

дует  построить  на  основе  услуг,  предоставляемых  IP,  более  совершенную и 

удобную систему. Для этого сначала следует разобраться с некоторыми жиз-

ненно важными проблемами, которые имеют место при пересылке информа-

ции:

 Большая часть пересылаемой информации длиннее 1500 символов. Eсли 

бы почта пересылала только почтовые карточки и отказывалась бы от 
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пересылки чего-либо большего, мы бы, например, лишились увлекатель-

нейшего литературного жанра - эпистолярного. Не говоря уже о том, что 

практической пользы от такой почты было бы очень немного;

 Возможны и неудачи. Почта, нередко бывает, письма теряет; сеть тоже, 

бывает, теряет пакеты или искажает в пути информацию в них. В отличие 

от почты, Internet может с честью выходить из таких затруднительных по-

ложений;

 Пакеты могут приходить в последовательности, отличной от начальной. 

Пара писем, отправленных друг за другом на днях, не всегда приходит к 

получателю в том же порядке; то же верно и для Internet. 

Таким  образом, следующий уровень Internet должен обеспечить способ 

пересылки больших массивов информации и  позаботиться  об «искажениях», 

которые могут возникать по вине сети. 

2.5. Протокол управления передачей (TCP)

Transmission Control Protocol - это протокол, тесно связанный с IP, кото-

рый используется в аналогичных целях, но на более высоком уровне - транс-

портном уровне эталонной модели ISO OSI. Часто эти протоколы, по причине 

их тесной связи, именуют вместе, как TCP/IP. Термин «TCP/IP» обычно означа-

ет все, что связано с протоколами TCP и IP. Он охватывает целое семейство 

протоколов, прикладные программы и даже саму сеть. В состав семейства вхо-

дят протоколы TCP, UDP, ICMP, telnet, FTP и многие другие.  TCP/IP - это тех-

нология  межсетевого  взаимодействия,  технология  internet.  Сеть,  которая  ис-

пользует технологию internet, называется internet.

Сам  протокол TCP занимается проблемой пересылки больших объемов 

информации,  основываясь  на  возможностях протокола IP.  Как это  делается? 

Вполне здраво можно рассмотреть следующую ситуацию. Как можно переслать 
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книгу по почте, если та принимает только письма и ничего более? Очень про-

сто: разодрать ее на страницы и отправить страницы отдельными конвертами. 

Получатель, руководствуясь номерами страниц, легко сможет книгу восстано-

вить. Этим же простым и естественным методом и пользуется TCP.

TCP делит информацию, которую надо переслать, на несколько частей. 

Нумерует каждую часть, чтобы позже восстановить порядок. Чтобы пересылать 

эту нумерацию вместе с данными, он обкладывает каждый кусочек информа-

ции своей обложкой - конвертом, который содержит соответствующую инфор-

мацию.  Это  и  есть  TCP-конверт.  Получившийся  TCP-пакет  помещается  в 

отдельный IP-конверт  и  получается  IP-пакет,  с  которым сеть  уже умеет  об-

ращаться.

Получатель (TCP-модуль (процесс)) по получении распаковывает IP-кон-

верты и видит TCP-конверты, распаковывает и их и помещает данные в после-

довательность  частей в соответствующее место.  Если чего-то  не  достает,  он 

требует переслать этот кусочек снова. В конце концов информация собирается 

в  нужном  порядке  и  полностью восстанавливается.  Вот  теперь  этот  массив 

пересылается выше к пользователю (на диск, на экран, на печать).

В действительности, это слегка утрированный взгляд на TCP. В реально-

сти пакеты не только теряются, но и могут искажаться при передаче из-за на-

личия помех на линиях связи. TCP решает и эту проблему. Для этого он пользу-

ется системой кодов, исправляющих ошибки. Существует целая наука о таких 

кодировках. Простейшим примером такового служит код с добавлением к каж-

дому пакету контрольной суммы (и к каждому байту бита проверки на чет-

ность). При помещении в TCP-конверт вычисляется контрольная сумма, кото-

рая записывается в TCP-заголовок. Если при приеме заново вычисленная сумма 

не совпадает с той, что указана на конверте, значит что-то тут не то, - где-то в 

пути имели место искажения, так что надо переслать этот пакет по-новой, что и 

делается.

Для ясности и полноты картины, необходимо сделать здесь важное заме-
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чание: Модуль TCP разбивает поток байтов на пакеты, не сохраняя при этом 

границ между записями. То есть, если один прикладной процесс делает 3 запи-

си в -порт, то совсем не обязательно, что другой прикладной процесс на другом 

конце виртуального канала получит из своего -порта именно 3 записи, причем 

именно таких (по разбиению), что были переданы с другого конца. Вся инфор-

мация будет получена исправно и с сохранением порядка передачи, но она мо-

жет уже быть разбита по другому и на иное количество частей. Не существует 

зависимости между числом и размером записываемых сообщений с одной сто-

роны и числом и размером считываемых сообщений с другой стороны. TCP 

требует,  чтобы все отправленные данные были подтверждены принявшей их 

стороной. Он использует ожидания (таймауты) и повторные передачи для обес-

печения надежной доставки.  Отправителю разрешается передавать некоторое 

количество данных, не дожидаясь подтверждения приема ранее отправленных 

данных. Таким образом, между отправленными и подтвержденными данными 

существует окно уже отправленных, но еще не подтвержденных данных. Коли-

чество байт, которое можно передавать без подтверждения, называется разме-

ром окна. Как правило, размер окна устанавливается в стартовых файлах сете-

вого программного обеспечения. Так как TCP-канал является , то есть данные 

могут одновременно передаваться в обоих направлениях, то подтверждения для 

данных, идущих в одном направлении, могут передаваться вместе с данными, 

идущими в противоположном направлении. Приемники на обеих сторонах вир-

туального канала  выполняют управление потоком передаваемых данных для 

того, чтобы не допускать переполнения буферов.

Таким образом, протокол TCP обеспечивает гарантированную доставку с 

установлением логического соединения в виде байтовых потоков. Он освобо-

ждает прикладные процессы от необходимости использовать ожидания и по-

вторные передачи для обеспечения надежности. Наиболее типичными приклад-

ными процессами, использующими TCP, являются ftp и telnet. 

Большие возможности TCP даются не бесплатно, реализация TCP требует 
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большой производительности процессора и большой пропускной способности 

сети. Когда прикладной процесс начинает использовать TCP, то начинают об-

щаться модуль TCP на машине пользователя и модуль на машине сервера. Эти 

два оконечных модуля TCP поддерживают информацию о состоянии соедине-

ния - виртуального канала. Этот виртуальный канал потребляет ресурсы обоих 

оконечных модулей TCP. Канал этот, как уже указывалось, является дуплекс-

ным. Один прикладной процесс пишет данные в TCP-порт, откуда они модуля-

ми соответствующих уровней по цепочке  передаются  по сети и  выдаются  в 

TCP-порт на другом конце канала, и другой прикладной процесс читает их от-

сюда - из своего TCP-порта. эмулирует (создает видимость) выделенную линию 

связи двух пользователей. Гарантирует неизменность передаваемой информа-

ции. Что входит на одном конце, выйдет с другого. Хотя в действительности 

никакая прямая линия отправителю и получателю в безраздельное владение не 

выделяется (другие пользователи могут пользовать те же узлы и каналы связи в 

сети в промежутках между пакетами этих), но извне это, практически, именно 

так и выглядит.

Как бы хорошо это не звучало, но это не панацея. Как уже отмечалось, 

установка TCP-виртуального канала связи требует больших расходов на иници-

ирование и поддержание соединения и приводит к задержкам передачи. Если 

вся эта суета - излишество, лучше обойтись без нее. Если все данные, предна-

значенные для пересылки, умещаются в одном пакете, и если вас не особенно 

заботит надежность доставки, то можно обойтись без TCP.

2.6. Протокол пользовательских дейтаграмм UDP

Имеется другой стандартный протокол транспортного уровня, который не 

отягощен такими накладными расходами. Этот протокол называется UDP - User 

Datagram Protocol  -  протокол пользовательских дейтаграмм. Он используется 

вместо TCP. Здесь данные помещаются не в TCP, а в UDP-конверт, который 

также  помещается  в  IP-конверт.  Этот  протокол  реализует  дейтаграммный 
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способ передачи данных.

Дейтаграмма - это пакет, передаваемый через сеть независимо от других 

пакетов  без  установления  логического  соединения  и  подтверждения  приема. 

Дейтаграмма - совершенно самостоятельный пакет, поскольку сама содержит 

всю необходимую для ее передачи информацию. Ее передача происходит безо 

всякого предварения и подготовки.  Дейтаграммы, сами по себе,  не содержат 

средств обнаружения и исправления ошибок передачи, поэтому при передаче 

данных с их помощью следует принимать меры по обеспечению надежности 

пересылки информации. Методы организации надежности могут быть самыми 

разными, обычно же используется метод подтверждения приема посылкой эхо-

отклика при получении каждого пакета с дейтаграммой.

UDP проще TCP, поскольку он не заботится о возможной пропаже дан-

ных, пакетов, о сохранении правильного порядка данных и так далее. UDP ис-

пользуется для клиентов, которые посылают только короткие сообщения и мо-

гут просто заново послать сообщение, если отклик подтверждения не придет 

достаточно быстро. Предположим, что вы пишите программу, которая просмат-

ривает базу данных с телефонными номерами где-нибудь в другом месте сети. 

Совершенно незачем устанавливать TCP связь, чтобы передать 33 или около 

того символов в каждом направлении. Вы можете просто уложить имя в UDP-

пакет, запаковать это в IP-пакет и послать. На другом конце прикладная про-

грамма получит пакет, прочитает имя, посмотрит телефонный номер, положит 

его в другой UDP-пакет и отправит обратно. Что произойдет,  если пакет по 

пути потеряется? Ваша программа тогда должна действовать так: если она ждет 

ответа слишком долго и становится ясно, что пакет затерялся, она просто по-

вторяет запрос, то есть посылает еще раз то же послание. Так обеспечивается 

надежность передачи при использовании протокола UDP.

В отличие от TCP, данные, отправляемые прикладным процессом через 

модуль UDP, достигают места назначения как единое целое. Например, если 

процесс-отправитель производит 3 записи в UDP-порт, то процесс-получатель 
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должен будет сделать 3 чтения. Размер каждого записанного сообщения будет 

совпадать с размером соответствующего прочитанного. Протокол UDP сохра-

няет границы сообщений, определяемые прикладным процессом. Он никогда не 

объединяет несколько сообщений в одно целое и не делит одно сообщение на 

части.

Альтернатива  TCP-UDP  позволяет  программисту  гибко  и  рационально 

использовать предоставленные ресурсы, исходя из своих возможностей и по-

требностей. Если нужна надежная доставка, то лучше может быть TCP. Если 

нужна доставка дейтаграмм, то - UDP. Если нужна эффективная доставка по 

длинному  и  ненадежному  каналу  передачи  данных,  то  лучше  использовать 

TCP. Если нужна эффективность на быстрых сетях с короткими соединениями, 

лучше всего будет UDP. Если потребности не попадают ни в одну из этих кате-

горий, то выбор транспортного протокола не ясен. Прикладные программы, ко-

нечно, могут устранять некоторые недостатки выбранного протокола. Напри-

мер, если вы выбрали UDP, а вам необходима надежность, то прикладная про-

грамма должна обеспечить надежность сама, как описано выше: требовать под-

тверждения, пересылки утерянных или увечных пакетов и так далее. Если вы 

выбрали TCP, а вам нужно передавать записи, то прикладная программа долж-

на вставлять метки в поток байтов так, чтобы можно было различить записи.

2.7. Создание сети с человеческим лицом. Прикладное обеспечение

И вот мы имеем возможность передавать информацию между различны-

ми точками в сети. Вот теперь мы можем начать работать над созданием друже-

ственного интерфейса Internet, позаботиться об удобстве для пользователя. Для 

этого мы напишем программное обеспечение, которое будет понимать язык ко-

манд, выдавать сообщения об ошибках, подсказки, использовать для адресации 

сетевых компьютеров при общении с пользователем имена, а не числа и так да-

лее. В модели ISO OSI на это работают уровни выше транспортного, то есть се-
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ансовый, представления данных и прикладной. Вся эта деятельность направле-

на на повышение уровня удобства работы в сети, на создание систем, позволя-

ющих пользоваться предоставляемыми возможностями обычному пользовате-

лю сети.

Ведь большинство пользователей совсем не волнует ни наличие надежно-

го потока битов между машинами, ни пропускная способность этих линий или 

тонкости и особенности используемой технологии, ни даже экзотичность этой 

технологии. Они хотят использовать этот битовый поток для дела, как то: пере-

слать файл, добраться до каких-то данных или просто поиграть в игру. Прило-

жения - это части программного обеспечения. Их создают на основе сервиса 

TCP или UDP. Приложения позволяют пользователю достаточно просто спра-

виться с возникшей задачей, не погружаясь в пучину технической информации 

о конкретной сети, о протоколах и так далее.

Прикладное обеспечение разнится очень сильно. Приложения могут быть 

от  самодельной программы до патентованных продуктов,  поставляемых раз-

личными фирмами (DEC, Microsoft и т.п.). Существует три стандартных Internet 

-приложения: удаленный доступ, передача файлов, электронная почта (e-mail); 

наряду с ними используются другие широко распространенные нестандартные 

приложения.

Предоставление  услуг  Internet  построено  по  схеме  «клиент  -  сервер». 

Предоставление услуг осуществляется совместной работой двух процессов: на 

компьютере  пользователя  и  на  компьютере-сервере.  Процесс  на  компьютере 

пользователя называется клиентом, а на компьютере-сервере - сервером. Кли-

ент и сервер являются, по сути, частями одной программы, взаимодействующие 

по виртуальной связи в сети. Сервер по указаниям клиента выполняет соответ-

ствующие действия, например, пересылает клиенту файл. Для предоставления 

услуги совершенно необходимо наличие двух этих модулей - клиента и серве-

ра, и их одновременная согласованная работа. Взаимодействие клиента и серве-

ра описывается соответствующими стандартными протоколами, поэтому кли-
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ент и сервер могут быть выпущены совершенно разными производителями и 

работать  на  разнородных  компьютерах.  Поэтому  же  существует  небольшая 

проблема нестандартности интерфейса клиента непосредственно уже с пользо-

вателем. Это взаимодействие может иметь совершенно различную форму: ин-

терактивную, командную и так далее. Системы команд могут различаться. Но 

от этого сами возможности не изменяются, поскольку клиент и сервер всегда 

взаимодействуют одинаково - согласно протоколу.

Так как прикладным обеспечением снабжают по большей части через ло-

кальные сети, в разговоре о приложениях возникает вышеупомянутая пробле-

ма: команды, сообщения, справки, подсказки и тому подобное в разных локаль-

ных сетях могут в той или иной степени отличаться. Об этом не следует забы-

вать  при  чтении  руководств  пользователя:  сообщения  могут  отличаться,  но 

смысл их будет такой же, то же касается и команд. Даже если они слегка отли-

чаются, не стоит волноваться, большинство приложений имеет разумную си-

стему подсказок и описание набора команд, где вы детально и конкретно смо-

жете разузнать все, что вам понадобится. 

2.8. Системы сетевых адресов

2.8.1. Региональная Система Имен

Числовые адреса хороши для связи машин, люди же предпочитают име-

на. Очень непросто разговаривать, используя машинную адресацию (как бы это 

звучало: «192.112.36.5 обещает вскоре...»?), еще труднее запомнить эти адреса. 

Поэтому компьютерам в Internet для удобства пользователей были присвоены 

собственные имена. Тогда описанный разговор принимает вид: «NIC обещает 

вскоре...». Все приложения Internet позволяют пользоваться системными имена-

ми вместо числовых адресов.

Как мы уже упоминали, для понимания полезно использовать почтовую 
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аналогию. Сетевые численные адреса вполне аналогичны почтовой индексации. 

Машины, сортирующие корреспонденцию на почтовых узлах, ориентируются 

именно по  индексам,  и  только если  с  индексами выходит  какая-то  несураз-

ность, передают почту на рассмотрение людям, которые по адресу могут опре-

делить правильный индекс почтового отделения места назначения. Людям же 

приятнее и удобнее иметь дело с географическими названиями - это аналоги до-

менных имен.

Конечно, такое именование имеет свои собственные проблемы. Прежде 

всего, следует убедиться, что никакие два компьютера, включенные в сеть, не 

имеют одинаковых имен. Должно также обеспечить преобразование имен в чи-

словые адреса,  для того чтобы машины (и программы) могли понимать нас, 

пользующихся именами: техника по-прежнему общается на языке цифр.

В начале Internet размерами напоминала курилку, и иметь дело с именами 

было довольно просто. NIC создал регистратуру. Можно было послать запрос и 

в  ответ  высылали список имен и  адресов.  Этот файл,  называется  «host  file» 

(файл рабочих ЭВМ),  регулярно распространялся  по всей  сети -  рассылался 

всем машинам. Имена были простыми словами, все были единственными. Если 

вы использовали имя, ваш компьютер просматривал этот файл и подставлял 

вместо имени реальный числовой адрес. Так же, как работает телефонный аппа-

рат со встроенным списком абонентов. Все было легко, просто и замечательно. 

Всем хватало простых имен, в курилке был один Джон, один Марк, один Ана-

толий.

Но по мере развития и расширения Internet возрастало количество пользо-

вателей, хостов, а потому увеличивался и упомянутый файл. Возникали значи-

тельные задержки при регистрации и получении имени новым компьютером, 

стало затруднительно изыскивать имена, которые еще никто не использовал, 

слишком много сетевого времени затрачивалось на рассылку этого огромного 

файла всем машинам, в нем упомянутым. Стало очевидно, - чтобы справиться с 

такими темпами изменений и роста сети, нужна распределенная оперативная 
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система,  опирающаяся на новый принцип. Таковая была создана,  ее назвали 

«доменной системой имен» - DNS, а способ адресации - способом адресации по 

доменному принципу. DNS иногда еще называют региональной системой на-

именований.

2.8.2. Структура региональной системы имен

Доменная система имен - это метод назначения имен путем передачи се-

тевым группам ответственности  за  их подмножество имен.  Каждый уровень 

этой системы называется доменом. Домены в именах отделяются друг от друга 

точками: ed.tusur.ru, db.ed.tomsk.ru, www.yandex.ru, www.microsoft.com. В име-

ни может быть различное количество доменов, но практически их не больше 

пяти. По мере движения по доменам слева направо в имени, количество имен, 

входящих в соответствующую группу возрастает.

Первым в имени стоит название рабочей машины - реального компьютера 

с IP адресом. Это имя создано и поддерживается группой (например, компью-

тер www (это web-сервер на UNIX компьютере в учебной классе кафедры Элек-

тронных приборов) в группе ed (кафедра Электронных приборов), к которой он 

относится. Группа входит в более крупное подразделение tusur (Томский госу-

дарственный университет систем управления и радиоэлектроники, ТУСУР), ко-

торое в свою очередь, является частью национальной сети (Российской Федера-

ции, домен ru). Для США наименование страны по традиции опускается, там 

самыми крупными объединениями являются сети образовательных (edu), ком-

мерческих (com),  государственных (gov),  военных (mil)  учреждений, а также 

сети других организаций (org) и сетевых ресурсов (net).

Группа может создавать или изменять любые ей подлежащие имена. Если 

ed решит поставить другой компьютер, например, Windows NT, и назвать его 

winnt, он ни у кого не должен спрашивать разрешения, все, что от него требует-

ся, - это добавить новое имя в соответствующую часть соответствующей все-
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мирной базы данных, и, рано или поздно, каждый, кому потребуется, узнает об 

этом имени. Аналогично, если в ТУСУРе решат создать новую группу, напри-

мер, schools, они (домен tusur) могут это сделать также, ни у кого на то не спра-

шивая никакого соизволения. И тогда, если каждая группа придерживается та-

ких простых правил и всегда убеждается, что имена, которые она присваивает, 

единственны во множестве ее непосредственных подчиненных, то никакие две 

системы, где бы те ни были в сети Internet, не смогут заиметь одинаковых имен.

Эта ситуация совершенно аналогична ситуации с присвоением географи-

ческих названий - организацией почтовых адресов. Названия всех стран разли-

чаются. Различаются названия всех областей, республик в Федерации, и эти на-

звания утверждаются в государственном масштабе из центра (конечно, обычно 

сами регионы заботятся об уникальности своих названий, поэтому здесь царит 

полная демократия: как республика хочет, так она и называется). В республи-

ках - субъектах федерации - решают вопросы о названиях районов и округов, в 

пределах одной республики они различаются. Аналогично далее с городами и 

улицами городов. В разных городах могут быть улицы с одинаковыми названи-

ями: почему бы не быть во всех городах Cоюза по улице Ленина или Мира? Это 

улицы разных городов, и их не перепутать. В пределах же одного населенного 

пункта улицы всенепременно имеют разные названия, причем именование этих 

улиц целиком и полностью под ответственностью и началом соответствующего 

центрального органа данного населенного пункта (мэрии, сельсовета, горсове-

та). Таким образом, почтовый адрес на основе географических и администра-

тивных названий однозначно определяет точку назначения.

Поскольку Internet - сеть мировая, требовался также способ передачи от-

ветственности за имена внутри стран им самим. Сейчас принята двухбуквенная 

кодировка государств. Это оговорено в RFC 822. Так, например, домен Канада 

называется ca, Россия - ru, США - us и т.д. США также включили в эту систему 

структурирования для всеобщности и порядка. Всего же кодов стран почти 300, 

из которых около 100 имеет компьютерную сеть того или иного рода. Единый 
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каталог Internet находится у SRI International (Менло-Парк, Калифорния, США) 

- государственной организации.

2.8.3. Поиск адреса по доменному имени

Теперь вы знаете, как соотносятся домены и создаются имена. Возможно, 

вы теперь озадачены: а как использовать эту замечательную систему? Автома-

тически. Вам надо лишь употребить имя на компьютере, который понимает, как 

обращаться с DNS. Вам никогда не придется самим разыскивать адрес, соответ-

ствующий этому имени, или подавать специальную команду для его поиска (в 

UNIX - команда nslookup). Вы, конечно, можете это проделать - для собствен-

ного удовольствия, но зачем, ведь этого совсем не требуется. Все компьютеры 

Internet  способны  пользоваться  доменной  системой.  И  работающий  в  сети 

компьютер всегда знает свой собственный сетевой адрес.

Когда вы пользуетесь именем, например, ms.tusur.ru, компьютер должен 

преобразовать его в адрес. Для этого он начинает запрашивать помощь у DNS-

серверов. Это узлы, рабочие машины, обладающие соответствующей базой дан-

ных, в число обязанностей которых входит обслуживание такого рода запросов. 

DNS-сервер начинает обработку имени с правого его конца и двигается по нему 

влево, то есть сначала производится поиск адреса в самой большой группе (до-

мене), потом постепенно сужает поиск. Но для начала опрашивается на предмет 

наличия у него нужной информации местный узел. Здесь возможны три случая:

 Местный сервер знает адрес, потому, что этот адрес содержится в его ча-

сти всемирной базы данных. Например, если вы подсоединены к сети 

Томского государственного университета систем управления и радио-

электроники (tusur), то ваш местный сервер должен обладать информаци-

ей о всех компьютерах локальной сети этого института (ms, muma, ed и 

т.д.);
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 Местный сервер знает адрес, потому, что кто-то недавно уже запрашивал 

тот же адрес. Когда запрашивается адрес, сервер DNS придерживает его у 

себя в памяти некоторое время, как раз на случай, если кто-нибудь еще 

захочет попозже того же адреса - это повышает эффективность системы;

 Местный сервер адрес не знает, но знает как его выяснить. 

Как местный сервер может разузнать запрошенный адрес? В его приклад-

ном или системном программном обеспечении имеется информация о том, как 

связаться с корневым сервером. Это сервер, который знает адреса серверов 

имен высшего уровня (самых правых в имени), здесь это уровень государств 

(ранга домена ru). У него запрашивается адрес компьютера, ответственного за 

зону ru. Местный DNS-сервер связывается с этим более общим сервером и 

запрашивает у него адрес сервера, ответственного за домен tusur.ru. Теперь уже 

запрашивается этот сервер и у него запрашивается адрес рабочей машины ms.

На самом деле,  для повышения эффективности,  поиск начинается не с 

самого верха, а с наименьшего домена, в который входите и вы, и компьютер, 

имя  которого  вы  запросили.  Например,  если  ваш  компьютер  имеет  имя 

trailers.tomsk.ru, то опрос начнется (если имя не выяснится сразу) не со всемир-

ного сервера, чтобы узнать адрес сервера группы ru, а сразу с группы ru, что 

сразу сокращает поиск и по объему, и по времени.

Этот поиск адреса совершенно аналогичен поиску пути письма без надпи-

санного почтового индекса. Как определяется этот индекс? Все регионы прону-

мерованы - это первые цифры индекса. Письмо пересылается на центральный 

почтамт этого региона,  где имеется справочник с  нумерацией районов этого 

региона - это следующие цифры индекса. Теперь письмо идет на центральный 

почтамт соответствующего района,  где уже знают все почтовые отделения в 

подопечном районе. Таким образом по географическому адресу определяется 

почтовый индекс, ему соответствующий. Также определяется и адрес компью-

тера в Internet, но путешествует не послание, а запрос вашего компьютера об 
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этом адресе. И в отличие от случая с почтой, информация об адресе доходит до 

вас, как если бы районный почтамт места назначения отправлял вам письмо, 

любезно уведомляя вас на будущее об индексе, которого вы не изволили знать.

2.8.4. Замечания по региональной системе имен

Распространено несколько заблуждений,  с  которыми вы можете  столк-

нуться, имея дело с именами. Приведем несколько верных утверждений в каче-

стве опорных, чтобы вывести вас из заблуждений, или предостеречь от них:

 Части доменного имени говорят о том, кто ответственен за поддержку 

этого имени, то есть в чьем подчинении-ведении оно находится. Они мо-

гут вообще ничего не сообщать о владельце компьютера, соответствую-

щего этому IP-адресу, или даже (несмотря на коды стран), где же эта ма-

шина находится. Вполне можно иметь в Антарктиде машину с именем 

www.tusur.ru (главный web-сервер ТУСУРа, город Томск). Это совершен-

но ненормально, но никаким законам не противоречит.

 Части доменного имени даже не всегда указывают локальную сеть, в ко-

торой расположен компьютер. Часто доменные имена и сети перекрыва-

ются, и жестких связей между ними нет: две машины одного домена мо-

гут не принадлежать одной сети. Например, системы mx.ed.tusur.ru и 

ms.ed.tusur.ru могут находиться в совершенно разных сетях. И еще раз: 

доменные имена указывают на ответственного за домен.

 У машины может быть много имен. В частности, это верно для машин, 

предоставляющих какие-либо услуги, которые в будущем могут быть 

перемещены под опеку другой машины. Когда эти службы будут переме-

щены, то имя, под которым эта машина выступала в качестве такого сер-

вера, будет передано новой машине-серверу вместе с услугами, - для 

внешних пользователей ничего не изменится. То есть они будут продол-
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жать пользоваться этой службой, запрашивая ее по тому же имени, неза-

висимо от того, какой компьютер на самом деле занимается обслужива-

нием. Имена, по смыслу относящиеся к службе, называются «канониче-

скими именами» или «кименами» (cnames). В Internet они встречаются 

довольно часто.

 Для связи имена необязательны. Как-нибудь вам придет сообщение: «ад-

ресат неизвестен», что означает, что Internet не может преобразовать ис-

пользованное вами имя в число, - имя более недееспособно в том виде, в 

котором его знает ваш компьютер. Однажды заполучив числовой эквива-

лент имени, ваша система перестает использовать для связи на машинном 

уровне доменную форму адреса.

 Запоминать лучше имена, а не числовые адреса. Некоторым кажется, что 

система имен это «еще одно звено в цепи, которое может выйти из 

строя». Но адреса привязаны к конкретным точкам сети. Если компьютер, 

предоставляющий некие услуги, переносится из одного здания в другое, 

его сетевое расположение, а значит и адрес, скорее всего изменятся. Имя 

же менять не надо и не следует. Когда администратор присваивает новый 

адрес, ему нужно только обновить запись имени в базе данных так, чтобы 

имя указывало на новый адрес. Так как имя работает по-прежнему, вас 

совершенно не должно заботить то, что компьютер расположен уже в 

другом месте. 

Региональная система имен, возможно, и выглядит сложно, но это одна из 

тех составляющих, делающих общение с сетью более простым и удобным. Не-

сомненное преимущество доменной системы состоит в том, что она разбивает 

громадье Internet на набор вполне обозримых и управляемых частей. Хотя сеть 

включает миллионы компьютеров, все они поименованы, и именование это ор-

ганизовано в удобной рациональной форме, что упрощает работу. 
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2.9. Маршрутизация

Маршрутизация является необходимой составной частью функциониро-

вания сети. Она осуществляется на сетевом уровне, поэтому стоило бы расска-

зать о ней раньше, когда шел разговор о протоколе IP, но это не было сделано 

преднамеренно, только для того, чтобы сохранить генеральную линию изложе-

ния, не метаться из стороны в сторону, пытаясь объять необъятное.

Так как Интернет есть Сеть тетей, и к тому же она имеет совершенно ги-

гантские размеры, то и маршрутизация в ней должна быть организована иерар-

хически.  Разные  части  Интернет  проповедуют  различные  принципы  такой 

иерархии, поэтому говорить здесь можно только о наиболее общих положени-

ях.

Маршрутизация в Интернет происходит раздельно для различных уров-

ней  группирования  в  Сети.  Каждая  локальная  сеть  использует  свои  методы 

маршрутизации. Определенные группы локальных сетей объединяются в RD - 

Routing Domains - домены (области) маршрутизации, в которых маршрутизация 

производится согласно единым принципам, алгоритмам и протоколам. Элемен-

тарным объектом маршрутизации в RD являются уже не отдельные компьюте-

ры а сети Интернет.

Вообще говоря, возможна сквозная горизонтальная маршрутизация через 

границы RD, но это скорее исключение, сделанное для повышения эффективно-

сти использования сетевых линий связи в соседских отношениях, чем правило. 

Обычно же, маршрутизация на уровне адресации сетей, тем более - на уровне 

адресации конечных систем (ES - end system) происходит только внутри границ 

одного RD.

Сами  RD  полностью  находятся  внутри  какого-либо  одного  AD  - 

Administration Domain - административного домена. AD - это сеть или группа 

сетей, работающих под единым управляющим началом. В одном администра-

тивном домене может быть много разных маршрутных доменов. AD обычно со-
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ответствует какой-либо организации или ассоциации. Сами AD могут объеди-

няться в AD более высокого уровня и так далее. То есть, административный до-

мен является основным иерархическим элементом в структуре Сети.

Маршрутизация сообщений между конечными системами (хостами) раз-

личных доменов маршрутизации происходит на уровне адресации таких доме-

нов, то есть в RD имеется особый внешний маршрутизатор, знающий куда сле-

дует переправлять сообщения, адресованные в разные RD, он направляет паке-

ты по соответствующим путям в нужные RD, а доставка пакета внутри RD-по-

лучателя производится силами самого этого RD. При этом, если домены марш-

рутизации находятся в разных административных доменах, начинает работать 

аналогичная схема с делегацией полномочий маршрутизации вверх.

При этом на каждом уровне маршрутизации возможно множество различ-

ных  альтернативных  маршрутов,  по  разному  выходящих  из  домена  данного 

уровня (трасса, ж/д вокзал, аэропорт и так далее)

Протоколы, которыми пользуются маршрутизаторы для прокладки путей 

по Сети, в общем основаны на нескольких базовых алгоритмах. Расскажем о 

двух разных протоколах: RIP и OSPF.

2.9.1. RIP

RIP - это Routeing Information Protocol - протокол маршрутной информа-

ции.  RIP относится  к  широкоизвестному классу  протоколов маршрутизации, 

основанных на алгоритме Беллмана-Форда, относящемуся к классу так называ-

емых алгоритмов векторов расстояний. Этот протокол наиболее подходит для 

использования  в  качестве  внутреннего  (меж)шлюзового  протокола  (IGP),  то 

есть для маршрутизации сообщений внутри автономной системы (AS), которая 

работает под неким единым началом и по единым принципам. RIP предназна-

чен для работы в сетях (автономных системах) умеренных размеров, использу-

ющих  достаточно  однородную  технологию.  Он  подходит  для  сетей  многих 
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компаний, научных и учебных заведений, использующих последовательные ли-

нии передачи данных, пропускные способности которых меняются в пределах 

сети незначительно.

RIP в качестве метрики может использовать только статические функции 

(постоянные во времени). Использование динамических метрик приводит к воз-

никновению неустойчивостей, которые он обрабатывать не умеет.

Алгоритмы векторов расстояний основаны на обмене между маршрутиза-

торами только информацией о «расстояниях» между ними, точнее о соответ-

ствующих метриках. При этом считается, что сами сети являются точечными 

объектами, то есть расстояния между любыми двуми узлами одной сети равны 

нулю, поэтому расстояния между маршрутизаторами двух разных сетей равны 

расстоянию между этими сетями.

Каждый маршрутизатор имеет таблицу с перечислением всех других се-

тей данного домена маршрутизации с указанием тех своих соседей, через кото-

рых проходят пути к этим сетям, и соответствующих метрик - расстояний до 

этих сетей от сети данного маршрутизатора. Таким образом, эти таблицы рас-

стояний индивидуальные у каждого маршрутизатора и отличаются от таблиц 

других маршрутизаторов.

Очевидно, что из этой таблицы расстояний составить собственно таблицу 

маршрутизации - пара пустяков - просто выбросить длины путей, и таблица го-

това. Вся проблема в том, как составить эти таблицы (вектора) расстояний так, 

чтобы они соответствовали действительности. Именно для этого и нужен алго-

ритм Беллмана-Форда.

Давайте придумаем простенькую систему сетей и будем вести рассужде-

ния на ее примере.
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Пусть узлы A, B, C, D и T являются маршрутизаторами сетей с аналогич-

ными названиями. Пусть, далее, все линии, кроме линии C-D имеют «длины» 1, 

а линия C-D - 10. Можно считать, что реально это не длины, а, например, стои-

мости пересылки по этим линиям связи.

Советуем вам самим проследить, что происходит в этой системе с табли-

цами расстояний. Пусть, например, начальное состояние векторов расстояний 

такое как показано в таблице:

Маршрутизатор A

Путь до лежит через и имеет длину

B B 1

C C 1

D B 3

T C 6

Маршрутизатор B

Путь до лежит через и имеет длину

C C 1

D D 1

A A 1

T D 2

Маршрутизатор C

41



Путь до лежит через и имеет длину

D D 10

A A 1

B B 1

T A 2

Маршрутизатор D

Путь до лежит через и имеет длину

A B 2

B B 1

C C 10

T T 1

Следует учесть, что в данных таблицах мы специально придумали наибо-

лее идиотское их начальное состояние, чтобы была возможность убедиться, что 

алгоритм Беллмана-Форда приводит к нужному результату при любых началь-

ных условиях. Естественно, расстояния между соседями должны всегда соот-

ветствовать действительности, идиотизировать их мы не имеем права, иначе, 

исчезнет источник достоверной информации о состоянии сети.

Алгоритм Беллмана-Форда велит действовать так.

Каждый маршрутизатор рассылает свою таблицу расстояний всем марш-

рутизаторам -  его  непосредственным соседям.  Фактически  это  означает,  что 

маршрутизатор сообщает всем своим соседям, что он думает, что от него доби-

раться до разных сетей следует так-то и что эти пути имеют такие-то длины. 

Соседи воспринимают это всерьез и начинают корректировать с учетом этой 

информации собственные таблицы расстояний.

А именно, если маршрутизатор C видит, что его сосед A, знает более ко-

роткий путь до сети T, чем он сам, естественно маршрутизатор учитывает путь 

от него до соседа, просто складывая эти пути, то есть если оказывается, что че-

рез соседа A путь до сети T короче, то он изменяет запись в своей таблице рас-
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стояний, соответствующую сети T, вписывает туда, что до сети T путь лежит 

через этого самого соседа A и имеет длину:

(длина пути, сообщенная соседом A) + (длина пути до сосе-

да A)

Если же маршрутизатор C видит, что тот его сосед (A), через который 

проходит путь от него (C) к сети T, вдруг говорит, что путь от него (от A) до 

этой самой сети T, оказывается длиннее, чем он (A) думал раньше, то C безро-

потно меняет записи в своей таблице, соответствующей сети T, старое расстоя-

ние на новое, которое он вычисляет тем же очевидным образом:

(длина пути, сообщенная соседом) + (длина пути до соседа)

Очевидно, что расстояния между соседями должны быть известны зара-

нее - это собственно и есть задаваемая метрика. И такие переговоры нужно по-

вторять до полного удовлетворения. Вот, собственно и весь алгоритм Беллма-

на-Форда.

Существует математически строгое доказательство того,  что этот алго-

ритм порождает сходящуюся последовательность векторов расстояний, причем, 

эта  последовательность сходится к  нужному вектору состояний для каждого 

маршрутизатора. Да, естественно, доказательство основано на условиях теоре-

мы, рассматривающей только случай стационарной сети, то есть сети, в кото-

рой топология постоянна во времени: линии не рвутся, маршрутизаторы не ло-

маются и так далее. Предполагается, что участники этого процесса не переста-

ют рассылать сообщения, и сами сообщения не вязнут навечно в недрах сети. 

При этом почти не делается никаких предположений о том, в каком порядке 

рассылаются сообщения с векторами расстояний, и в какие моменты времени 

может происходить изменение векторов расстояний. Как вы сами видите усло-
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вия теоремы содержат очень слабые требования.

Отсутствие  ограничений  на  моменты  рассылки  сообщений  позволяет 

всем маршрутизаторам работать асинхронно, по своим собственным часам.

Отсутствие  ограничений на  начальные состояния  векторов расстояний, 

кроме лишь того, что все расстояния должны быть неотрицательными, означа-

ет, что если топология сети изменяется, то процесс все равно будет продолжать 

сходиться, но, скорее всего, уже к новому вектору расстояний. Действительно, 

при изменении топологии сети мы можем просто забыть, все что прежде было, 

и считать, что мы начинаем все сначала.

Итак, процесс сходится за конечное время при отсутствии изменений в 

топологии сети. Если изменения случаются, то процесс будет постепенно схо-

диться, но сама равновесная точка будет скакать под действием этих изменений 

топологии.

Если изменения топологии сети достаточно редки, то процесс будет успе-

вать сходиться и хоть какое-то время будет осуществляться корректная марш-

рутизация,  а  если  изменения  топологии  будут  слишком  часты,  то  алгоритм 

утратит дееспособность и маршрутизация совсем разладится.

Однако исходный алгоритм Беллмана-Форда не предусматривает случая, 

когда некая сеть или ее маршрутизатор становятся совсем недоступны, так как 

это фактически равносильно тому, что этот маршрутизатор перестает рассылать 

сообщения. В таком случае, теорема о сходимости неприменима, а процесс со-

вершенно очевидно, никогда не сойдется.

Поэтому RIP развивает алгоритм Беллмана-Форда, обвешивая его разны-

ми хитростями.

Для случаев обрыва линий RIP должен иметь механизм диагностики об-

рыва. Диагностика выполняется просто: если сеть не отвечает соседу слишком 

долго, считается что линия связи оборвана. Этой линии присваивается метрика, 

называемая «бесконечностью». В действительности, это просто число, которое 

реальной метрикой быть не может, пока будем считать, что оно является только 
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признаком этой «бесконечности» и никаким иным целям не служит. «Бесконеч-

ность» при сложении с любым другим числом дает опять «бесконечность». И 

«бесконечность» больше любого другого числа.

Теперь самостоятельно (это очень просто) составьте таблицы расстояний 

для каждого маршрутизатора для приведенного примера сети,  соответствую-

щих стационарному состоянию системы сетей, убедитесь что они порождают 

корректные таблицы маршрутизации.

Все бы хорошо, да вот приехал дядя Вася на экскаваторе и перепахал ли-

нию B-D. Промоделируйте, что будет твориться в сети теперь. Особенно внима-

тельно следите за тем, что будет происходить с маршрутизацией сообщений от 

A к T и от C к T. Видите? До A и C быстро дошло, что путь к T через B теперь 

закрыт. Но A продолжает считать, что путь к T по прежнему открыт через C, а 

C считает, что путь к T открыт через A. Так они кивают друг на друга и медлен-

но увеличивают длину пути к T, проложенному друг через друга. Эта забава 

длится довольно долго, очевидно тем дольше, чем больше «длина» линии C-D.

Теперь представьте  себе,  что дядя Вася совсем разошелся и,  пока шел 

этот процесс, перекопал линию C-D. A и C будут кивать друг на друга до беско-

нечности.

Для борьбы с такими зацикливаниями было решено использовать пресло-

вутую «бесконечность». Ее сделали обычным конечным числом, но оставили 

правило, гласящее,  что сумма «бесконечности» и любого другого числа есть 

«бесконечность». При такой трактовке «бесконечности» вышеописанное кива-

ние A и C друг на друга, очевидно будет продолжаться до тех пор, пока они по-

степенно не доведут длину путей к T, проложенных друг через друга до «беско-

нечности» + 1. Тогда они поймут, что линия-то оборвана и бросят это занятие.

Уловка сработала, но для ее практического использования следует приду-

мать, каким числом должна быть «бесконечность». Очевидно, что с одной сто-

роны, это число должно быть достаточно большим, чтобы никакой реальный 

путь не мог иметь такую большую длину. Однако, с другой стороны, это число 
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должно быть как можно меньше, чтобы вышеописанный процесс «счета до бес-

конечности» продолжался как можно меньшее время. Сначала в качестве ком-

промисса было выбрано 15. Позже, с ростом Интернет «бесконечность» довели 

до 30. Очевидно, что эта самая «бесконечность» ограничивает сверху возмож-

ную длину пути, что может быть нежелательно в больших сетях.

Существует множество других уловок, придуманных для избавления от 

«счета до бесконечности», но все они носят частный характер, и только «беско-

нечность» по-прежнему остается надежной гарантией от зацикливаний в общем 

случае.

2.9.2. OSPF

Начнем с указания недостатков протокола RIP.

Этот протокол использует фиксированную метрику - методику вычисле-

ния "длин" маршрутов для их сравнения друг с другом. Поэтому он неприме-

ним в ситуациях, требующих динамической маршрутизации, в зависимости от 

текущего состояния сети (текущей загруженности линий, их надежности и т.п.). 

Попытки искусственного расширения возможностей RIP путем введения дина-

мических метрик типа времен задержек при передаче  по линии, пропускной 

способности и т.п. приводят к возникновению неустойчивостей, с которыми ал-

горитм Беллмана-Форда справиться не способен.

RIP можно использовать только в достаточно однородных сетях умерен-

ных размеров. Использование алгоритма Беллмана-Форда для маршрутизации в 

больших сетях очень неэффективно. При расширении сети увеличивается коли-

чество изменений топологии сети в единицу времени, что требует более частой 

передачи маршрутной информации. При этом также увеличивается и сама та-

блица маршрутизации, что в RIP означает увеличение объема передаваемой за 

один раз маршрутной информации.

К тому же, изменение топологии сети, например выход из строя какой-
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либо линии связи, приводит к многошаговому переходному процессу, приводя-

щему общую маршрутную информацию (а значит и маршрутизацию) к новому 

равновесному состоянию, соответствующему правильной маршрутизации в но-

вых условиях.  Многошаговость  этой процедуры перехода приводит к значи-

тельной длительности периода времени, в течение которого маршрутизация, во-

обще говоря, осуществляется некорректно. В такие периоды возможно времен-

ное зацикливание части трафика. Пакеты могут уходить в совершенно дурном 

направлении, превращаясь в марсиан (martians).

Еще одна проблема - ограничение, накладываемое RIP на количество про-

ходимых пакетом узлов.

RIP также подразумевает выбор одного единственного маршрута,  даже 

если  существует  множество  равноценных  альтернатив.  Поэтому  RIP  может 

направлять весь трафик по одному единственному маршруту, сильно загружая 

соответствующие линии связи, игнорируя другие равноценные, которые могут 

оказаться совсем не задействованными в передаче данного трафика.

OSPF - это Open Shortest Path First - открой кратчайший путь первым - 

протокол следующего поколения. Помимо основной функции - маршрутизации 

- он предоставляет услуги, отсутствующие у RIP. Он оперативно распределяет 

трафик  между  равноценными  маршрутами,  оптимизируя  таким  образом  ис-

пользование линий связи. Обеспечивает аутентификацию маршрутов и админи-

стративный контроль,  производя  маршрутизацию областей.  Также он предо-

ставляет возможность маршрутизации по типу трафика.

OSPF использует иные механизмы сбора и использования маршрутной 

информации. Для составления таблиц маршрутизации он может использовать 

любые методы, в том числе алгоритм Беллмана-Форда.

Как уже было отмечено, в RIP не существует единой сводки информации 

о состояниях линий сети, но каждый маршрутизатор ведет свою собственную 

информационную базу о расстояниях от его подсети до всех остальных, а пра-

вильные таблицы маршрутизации получаются неявно - в результате многократ-
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ных обменов информацией по специально подобранной схеме.

В OSPF сбор информации осуществляется в явном виде, причем, каждый 

маршрутизатор обладает полной информацией о состоянии сети,  которую он 

получает в информационном обмене со своими коллегами, поэтому он сам мо-

жет произвести все необходимые для составления таблицы маршрутизации вы-

числения в явном виде (по тому алгоритму, который ему подходит).

Как только случается измениться состоянию какой-либо линии связи в 

сети, ответственный за нее маршрутизатор рассылает всем остальным маршру-

тизаторам информацию о своих подопечных линиях связи и их текущих состоя-

ниях (о пропускной способности, о задержках, о загруженности и так далее). 

Рассылка информации производится методом лавинной маршрутизации, то есть 

каждый маршрутизатор сразу рассылает полученную им маршрутную инфор-

мацию всем своим сотоварищам, которые еще не успели получить ее. При этом 

каждый  маршрутизатор  должен  подтвердить  получение  этой  информации. 

Маршрутизаторы, исходя из полученной информации, вычисляют соответству-

ющие таблицы маршрутизации независимо и самостоятельно. Такое вычисле-

ние происходит, очевидно, практически мгновенно.

При изменении состояния какой-либо линии сети, информация об этом 

изменении и о новом состоянии линии лавиной проходит через всю сеть, позво-

ляя маршрутизаторам параллельно вычислить новые таблицы маршрутизации. 

Таким образом, реакция на изменения оказывается почти мгновенной.

OSPF обеспечивает маршрутизацию по оптимальным с требуемой точки 

зрения линиям за счет  полностью перестраиваемой под нужды пользователя 

маршрутной метрики, для задания которой может использоваться произвольная 

(конечно  неотрицательная)  функция  от  задержки,  пропускной  способности, 

стоимости и любых других факторов. Например, трафик может направляться по 

самым дешевым маршрутам.

Очевидно, что OSPF не нуждается в ограничении маршрутизации одной 

единственной исходящей линией. Он может эффективно распределять трафик 

48



между несколькими равноценными альтернативными маршрутами, что позво-

ляет более эффективно использовать линии связи.

Так как все вычисления производятся локально на каждом маршрутизато-

ре  отдельно,  отсутствует  какое-либо  ограничение  на  количество  единичных 

(двухточечных) линий связи на одном маршруте, что позволяет работать в се-

тях значительно больших масштабов.

OSPF также делает простым осуществление маршрутизации по типу тра-

фика.  Такая  маршрутизация  позволяет  разделять  весь  трафик  на  классы  (до 

восьми классов) и предоставлять разные маршруты для разных классов. Напри-

мер, передача файлов может осуществляться по спутниковой линии с большой 

пропускной способностью, обладающей, однако, значительными задержками, и 

одновременно осуществляться передача трафика telnet по наземной арендован-

ной линии с малой пропускной способностью, но малыми задержками. 

3. Наиболее распространенные возможности Internet

3.1. Электронная почта (e-mail)

Оценки говорят, что в мире имеется более 100 миллионов пользователей 

электронной почты. В целом же в мире трафик электронной почты (протокол 

smtp) занимает только 3.7% всего сетевого. Популярность ее объясняется, как 

насущными требованиями, так и тем, что большинство подключений - подклю-

чения класса «доступ по вызову» (с модема), а у нас в России, вообще, в подав-

ляющем большинстве случаев - доступ UUCP. E-mail доступна при любом виде 

доступа к Internet .

E-mail (Electronic mail) - электронная почта -  электронный аналог обыч-

ной почты. С ее помощью вы можете посылать сообщения, получать их в свой 

электронный почтовый ящик, отвечать на письма ваших корреспондентов авто-

матически, используя их адреса, исходя из их писем, рассылать копии вашего 

письма  сразу  нескольким  получателям,  переправлять  полученное  письмо  по 
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другому адресу, использовать вместо адресов (числовых или доменных имен) 

логические имена, создавать несколько подразделов почтового ящика для раз-

ного рода корреспонденции, включать в письма текстовые файлы, пользоваться 

системой «отражателей почты» для ведения дискуссий с группой ваших корре-

спондентов и так далее. Из Internet вы можете посылать почту в сопредельные 

сети, если вы знаете адрес соответствующего шлюза, формат его обращений и 

адрес в той сети.

Используя e-mail, вы можете пользоваться ftp в асинхронном режиме. Су-

ществует множество серверов, поддерживающих такие услуги. Вы посылаете e-

mail в адрес такой службы, содержащую команду этой системы, например, дать 

листинг какой-то директории, или переслать файл такой-то к вам, и вам прихо-

дит автоматически ответ по e-mail с этим листингом или нужным файлом. В та-

ком режиме возможно использование почти всего набора команд обычного ftp. 

Существуют серверы, позволяющие получать файлы по ftp не только с них са-

мих, но с любого ftp-сервера, который вы укажете в своем послании e-mail.

E-mail  дает возможность проводить телеконференции и дискуссии. Для 

этого используются, установленные на некоторых узловых рабочих машинах, 

mail reflector-ы. Вы посылаете туда сообщение с указанием подписать вас на та-

кой-то рефлектор (дискуссию, конференцию, etc.), и вы начинаете получать ко-

пии сообщений, которые туда посылают участники обсуждения. Рефлектор по-

чты просто по получении электронных писем рассылает их копии всем подпис-

чикам.

E-mail дает возможность использования в асинхронном режиме не только 

ftp, но и других служб, имеющих подобные сервера, предоставляющие такие 

услуги. Например, сетевых новостей, Archie, Whois.

Пересылать по e-mail можно и двоичные файлы, не только текстовые. В 

UNIX,  например,  для  этого  используется  программы  UUENCODE  и 

UUDECODE.

При пользовании e-mail, из-за ее оперативности, может сложиться ощу-
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щение телефонной связи, но всегда следует осознавать, что это все же почта. 

Все  сообщения  письменные,  поэтому  почти  документированы.  Придержи-

вайтесь этикета, принятого в обычной корреспонденции. В дополнение к этому 

помните, что e-mail не обладает той степенью приватности, как обычная почта, 

никогда не пишите в посланиях e-mail ничего, чего вам бы не хотелось увидеть 

выставленным на всеобщее обозрение. Анонимность также исключена: источ-

ник прослеживается без труда. Не стоит пользоваться техническими особенно-

стями вашего терминала.

Электронная  почта  -  один  из  важнейших  информационных  ресурсов 

Internet. Она является самым массовым средством электронных коммуникаций. 

Любой  из  пользователей  Internet  имеет  свой  почтовый  ящик  в  сети.  Если 

учесть, что через Internet можно принять или послать сообщения еще в два де-

сятка международных компьютерных сетей, некоторые из которых не имеют 

on-line сервиса вовсе, то становится понятным, что почта предоставляет воз-

можности в некотором смысле даже более широкие, чем просто информацион-

ный сервис Internet. Через почту можно получить доступ к информационным 

ресурсам других сетей. Хорошим примером может служить доступ к архивам 

сети BITNET - документам и телеконференциям, которые ведутся на серверах 

списков (LISTSERVER) BITNET.

3.1.1. Принципы организации

Электронная  почта  во  многом  похожа  на  обычную  почтовую  службу. 

Корреспонденция  подготавливается  пользователем  на  своем  рабочем  месте 

либо программой подготовки почты, либо просто обычным текстовым редакто-

ром. Обычно программа подготовки почты вызывает текстовый редактор, кото-

рый пользователь предпочитает всем остальным программам этого типа. Затем 

пользователь должен вызвать программу отправки почты (программа подготов-

ки почты вызывает программу отправки автоматически). Стандартной програм-
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мой отправки является программа sendmail. Sendmail работает как почтовый ку-

рьер, который доставляет обычную почту в отделение связи для дальнейшей 

рассылки. В Unix-системах программа sendmail сама является отделением свя-

зи. Она сортирует почту и рассылает ее адресатам. Для пользователей персо-

нальных компьютеров, имеющих почтовые ящики на своих машинах и работа-

ющих с почтовыми серверами через коммутируемые телефонные линии, могут 

потребоваться дополнительные действия. 

Для работы электронной почты в Internet разработан специальный прото-

кол Simple Mail Transfer Protocol (SMTP), который является протоколом при-

кладного уровня и использует транспортный протокол TCP. Однако, совместно 

с этим протоколом ранее активно использовался и Unix-Unix-CoPy (UUCP) про-

токол. UUCP хорошо подходит для использования коммутируемых телефонных 

линий  связи  с  малыми  скоростями  обмена  и  ненадежным  соединением. 

Большинство пользователей электронной почты Relcom на заре развития Ин-

тернета  в России реально пользовались для доставки  почты на узел именно 

этим протоколом. Разница между SMTP и UUCP заключается в том, что при ис-

пользовании первого протокола sendmail  пытается  найти машину-получателя 

почты и установить с  ней взаимодействие в режиме on-line  для того,  чтобы 

передать почту в ее почтовый ящик. В случае использования SMTP почта до-

стигает почтового ящика получателя за считанные минуты и время получения 

сообщения зависит только от того, как часто получатель просматривает свой 

почтовый  ящик.  При  использовании  UUCP  почта  передается  по  принципу 

«stop-go», то есть почтовое сообщение передается по цепочке почтовых серве-

ров от одной машины к другой пока не достигнет машины-получателя или не 

будет отвергнуто по причине отсутствия абонента-получателя. С одной сторо-

ны, UUCP позволяет доставлять почту по плохим телефонным каналам, так как 

не требуется поддерживать линию все время доставки от отправителя к получа-

телю, а с другой стороны, бывает обидно получить возврат сообщения через 

сутки после его отправки из-за того, что допущена ошибка в имени пользовате-
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ля. В целом же общие рекомендации таковы: если имеется возможность надеж-

но работать в режиме on-line и это является нормой, то следует настраивать по-

чту для работы по протоколу SMTP, если линии связи плохие или on-line ис-

пользуется чрезвычайно редко, то лучше использовать UUCP.

Основой любой почтовой службы является система адресов. Без точного 

адреса невозможно доставить почту адресату. В Internet принята система адре-

сов,  которая базируется на доменном адресе машины, подключенной к сети. 

Например, для пользователя shandarov машины с адресом mail.ed.tusur.ru  по-

чтовый адрес будет выглядеть как:

shandarov@mail.ed.tusur.ru

Таким образом, адрес состоит из двух частей: идентификатора пользова-

теля, который записывается перед знаком «коммерческого эй» - «@», и домен-

ного адреса машины, который записывается после знака «@». 

Программа рассылки почты Sendmail  сама преобразует адреса формата 

Internet в адреса формата UUCP, если доставка сообщения осуществляется по 

этому протоколу.

3.1.2. Протокол SMTP

Simple Mail Transfer Protocol был разработан для обмена почтовыми сооб-

щениями в сети Internet. SMTP не зависит от транспортной среды и может ис-

пользоваться для доставки почты в сетях с протоколами, отличными от TCP/IP 

и Х.25.  Достигается это за счет концепции IPCE (InterProcess Communication 

Environment). IPCE позволяет взаимодействовать процессам, поддерживающим 

SMTP в интерактивном режиме, а не в режиме «STOP-GO».

Модель протокола. Взаимодействие в рамках SMTP строится по принци-

пу двусторонней связи, которая устанавливается между отправителем и получа-

53



телем почтового сообщения. При этом отправитель инициирует соединение и 

посылает  запросы  на  обслуживание,  а  получатель  на  эти  запросы  отвечает. 

Фактически, отправитель выступает в роли клиента, а получатель - сервера.

Канал связи устанавливается непосредственно между отправителем и по-

лучателем сообщения. При таком взаимодействии почта достигает абонента в 

течение нескольких секунд после отправки.

Дисциплины  работы  и  команды  протокола.  Обмен  сообщениями  и 

инструкциями  в  SMTP  ведется  в  ASCII-кодах.  В  протоколе  определено 

несколько видов взаимодействия между отправителем почтового сообщения и 

его получателем, которые здесь называются дисциплинами.

Наиболее  распространенной дисциплиной является  отправка  почтового 

сообщения, которая начинается по команде MAIL, идентифицирующей отпра-

вителя:

MAIL FROM: shandarov@ed.tusur.ru

Следующей командой определяется адрес получателя:

RCPT TO: shand@ms.tusur.ru

После того,  как  определен  отправитель  и  получатель  почтового  сообщения, 

можно отправлять последнее:

DATA

Команда DATA вводится без параметров и идентифицирует начало ввода 

почтового сообщения. Сообщение вводится до тех пор, пока не будет введена 

строка с точкой в первой позиции. Согласно стандарту почтового сообщения 

RFC822 отправитель передает заголовок и тело сообщения, которые разделены 
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пустой строкой. Сам протокол SMTP не накладывает каких-либо ограничений 

на информацию, которая заключена между командой DATA и «.» в первой по-

зиции последней строки. Приведем пример обмена сообщениями при дисци-

плине отправки почты:

S: MAIL FROM: 

R: 250 Ok

S: RCPT TO: 

R: 250 Ok

S: DATA

R: 354 Start mail input; end with .

S: Это текст почтового сообщения

S: .

R: 250

Другой  дисциплиной,  определенной  в  протоколе  SMTP является  пере-

направление почтового сообщения (forwarding). Если получатель не найден, но 

известно его местоположение, то сервер может выдать сообщение:

R: 251 User not local;

will forward to 

Если сервер может сделать только предположение о дальнейшей рассылке, то 

ответ будет несколько иным:

R: 551 User not local;

please try 

В список дисциплин, разрешенных протоколом SMTP входит кроме от-
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правки почты еще и прямая рассылка сообщений. В этом случае сообщение бу-

дет отправляться не в почтовый ящик, а непосредственно на терминал пользо-

вателя,  если пользователь в данный момент находится за своим терминалом. 

Прямая рассылка осуществляется по команде SEND, которая имеет такой же 

синтаксис, как и команда MAIL. Кроме SEND прямую рассылку осуществляют 

SOML (Send or Mail) и SAML (Send and Mail). Назначение этих команд легко 

понять из их названия.

Для инициализации канала обмена почтой и его закрытия используются 

команды HELO и QUIT соответственно. Первой командой сеанса должна быть 

команда HELO.

Протокол допускает рассылку почтовых сообщений в режиме оповеще-

ния. Для этой цели отправитель в адресе получателя может указать несколько 

пользователей или групповой адрес. Обычно, программное обеспечение SMTP 

выбирает эту информацию из заголовка почтового сообщения и на ее основе 

формирует параметры команд протокола.

Если сообщение по какой-либо причине не может быть разослано, то по-

лучатель формирует сообщение о неразосланном сообщении:

S: MAIL FROM:<>

R:  250 Ok

S: RCPT TO: <@host.domain:JOE@host.domain>

R: 250 Ok

S: DATA

R: 354 send the mail data, end with .

S: Date 23 Oct 95 11:23:30

S: From: SMTP@remote.domain

S: To: 

S:

S: Undelivered message. Your message lost. 550 No 
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such user.

S: .

При использовании доменных имен следует использовать канонические 

имена, так как некоторые системы не могут определить синоним по базе дан-

ных named.

Кроме выше перечисленных дисциплин протокол позволяет отправителю 

и  получателю меняться  ролями  друг  с  другом.  Происходит  это  по  команде 

TURN.

Для  отладки  или  проверки  соединения  по  SMTP  можно  использовать 

telnet. Для этого вслед за адресом машины следует ввести номер порта:

/users/local>telnet

mail.ed.tusur.ru 25

25 порт используется в Internet для обмена сообщениями по протоколу 

SMTP. В интерактивном режиме пользователь сам изображает клиента SMTP и 

может посмотреть реакцию удаленной машины на его действия.

3.1.3. Протокол POP3 (Post Office Protocol)

Протокол обмена почтовой информацией POP3 предназначен для разбора 

почты из почтовых ящиков пользователей на их рабочие места при помощи 

программ-клиентов. Если по протоколу SMTP пользователи отправляют корре-

спонденцию через Internet, то по протоколу POP3 пользователи получают кор-

респонденцию из  своих почтовых ящиков на почтовом сервере  в локальные 

файлы.
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3.1.4. Формат почтового сообщения (RFC-822)

При обсуждении примеров отправки и получения почтовых сообщений 

уже упоминался формат почтового сообщения. Разберем его подробнее. Фор-

мат почтового сообщения Internet определен в документе RFC-822 (Standard for 

ARPA  Internet  Text  Message).  Это  довольно  большой  документ,  поэтому 

рассмотрим формат сообщения на примерах. Почтовое сообщение состоит из 

трех частей: конверта, заголовка и тела сообщения. Пользователь видит только 

заголовок  и  тело сообщения.  Конверт используется только программами до-

ставки. Заголовок всегда находится перед телом сообщения и отделен от него 

пустой строкой. RFC-822 регламентирует содержание заголовка сообщения. За-

головок состоит из полей. Поля состоят из имени поля и содержания поля. Имя 

поля отделено от содержания символом «:».  Минимально необходимыми яв-

ляются поля Date, From, cc или To, например:

Date: 26 Aug 76 1429 EDT

From: Jones@Registry.org

cc:

или

Date: 26 Aug 76 1429 EDT

From: Jones@Registry.org

To: Smith@Registry.org

Поле Date определяет дату отправки сообщения,  поле From - отправителя,  а 

поля сс и To - получателя(ей). Чаще заголовок содержит дополнительные поля:

Date: 26 Aug 76 1429 EDT

From: George Jones
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Sender: Secy@SHOST

To: Smith@Registry.org

Message-ID: <4231.629.XYzi-What@Registry.org>

В данном случае поле Sender указывает, что George Jones не является ав-

тором  сообщения.  Он  только  переслал  сообщение,  которое  получил  из 

Secy@SHOST. Поле Message-ID содержит уникальный идентификатор сообще-

ния и используется программами доставки почты. Следующее сообщение де-

монстрирует все возможные поля заголовка:

Date: 27 Aug 76 0932

From: Ken Davis 

Subject: Re: The Syntax in the RFC

Sender: KSecy@Other-host

Reply-To: Sam.Irving@Reg.Organization

To: George Jones 

cc: Important folks:

Tom Softwood ,

"Sam Irving"@Other-Host;,

Standard Distribution:

/main/davis/people/standard@Other-Host

Comment: Sam is away on bisiness.

In-Reply-To: , George`s message

X-Special-action: This is a sample of user-defined 

field-names.

Message-ID: <4331.629.XYzi-What@Other-Host

Поле Subject определяет тему сообщения, Reply-To - пользователя, кото-

рому отвечают, Comment - комментарий, In-Reply-To - показывает, что сообще-
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ние относится к типу «В ответ на Ваше сообщение, отвечающее на сообщение, 

отвечающее ...», X-Special-action - поле, определенное пользователем, которое 

не определено в стандарте.

Следует сказать, что формат сообщения постоянно дополняется и совер-

шенствуется. В RFC-1327 введены дополнительные поля для совместимости с 

почтой X.400. Кроме этого, следует обратить внимание на поля некоторых до-

вольно  часто  встречающихся  заголовков,  которые  не  регламентированы  в 

RFC-822.  Так  первое  предложение  заголовка,  которое  начинается  со  слова 

From, содержит UUCP-путь сообщения, по которому можно определить, через 

какие машины сообщение «пробиралось». Поле Received: содержит транзитные 

адреса почтовых серверов с датой и временем прохождения сообщения. Вся эта 

информация полезна при разборе трудностей с доставкой почты.

В заключение хотелось бы отметить, что возможности почты не ограни-

чиваются только пересылкой корреспонденции. По почте можно получить до-

ступ ко многим ресурсам Internet, которые имеют почтовых роботов, отвечаю-

щих на запросы страждущих.  Поэтому имеет смысл более детально изучить 

программное обеспечение, поддерживающее e-mail. Время, затраченное на чте-

ние документации и опыты, окупятся возможностью получения информации из 

информационных архивов сети.

3.1.5. Программное обеспечение почтового обмена

Согласно  схеме  почтового  обмена  взаимодействие  между  участниками 

этого обмена строится по классической схеме «клиент-сервер». При этом схему 

можно подразделить на несколько этапов. Первый - взаимодействие по прото-

колу SMTP между почтовым клиентом (Internet  Mail,  Thunderbird,  Outlook и 

т.п.) и почтовым транспортным агентом (sendmail, smail, ntmail и т.п.), второй - 

взаимодействие между транспортными агентами в процессе доставки почты по-

лучателю, результатом которого является доставка почтового сообщения в по-
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чтовый ящик пользователя и третий - выборка сообщения из почтового ящика 

пользователя почтовым клиентом в почтовый ящик пользователя на  машине 

пользователя по протоколу POP3 или IMAP.

3.1.6. Программа Sendmail

Основным  средством  рассылки  почты  в  Internet  является  программа 

sendmail. Она обеспечивает работу модульной системы рассылки, которая пред-

назначена  для  получения  и  отправки  корреспонденции,  а  также  управления 

программами подготовки и просмотра почтовых сообщений. Sendmail позволя-

ет организовать почтовую службу локальной сети и обмениваться почтой с дру-

гими серверами почтовых служб через специальные шлюзы. Sendmail  может 

быть  сконфигурирована  для  работы  с  различными  почтовыми протоколами. 

Обычно это протоколы UUCP (Unix-Unix-CoPy) и SMTP (Simple Mail Transfer 

Protocol).

Sendmail работает как «отделение связи» обычной почтовой службы, ко-

торое принимает и пересылает почтовые сообщения. Sendmail может интерпре-

тировать два типа почтовых адресов:

 почтовые адреса SMTP;

 почтовые адреса UUCP. 

Первые являются стандартными адресами Internet и, фактически, являют-

ся стандартом де-факто. Именно этот адрес обычно указан на визитных карточ-

ках.

Sendmail можно настроить для поддержки:

 списка адресов-синонимов;

 списка адресов рассылки пользователя;
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 автоматической рассылки почты через шлюзы;

 очередей сообщений для повторной рассылки почты в случае отказов при 

рассылке;

 работы в качестве SMTP-сервера;

 доступа к адресам машин через сервер доменных имен BIND;

 доступа к внешним серверам имен. 

3.1.7. Принцип работы программы sendmail

Sendmail отправляет почту в два приема: сначала почтовые сообщения со-

бираются в очереди, а затем отсылаются.

Каждое сообщение состоит из трех частей: конверта, заголовка и тела со-

общения.

Конверт. Конверт состоит из адреса отправителя,  адреса получателя и 

информации рассылки, которая используется программами подготовки, рассыл-

ки и получения почты. Конверт остается невидимым для отправителя и получа-

теля почтового сообщения.

Заголовок. Заголовок состоит из стандартных текстовых строк, которые 

содержат адреса, информацию о рассылке и данные. Заголовок может быть ча-

стью подготовленного пользователем текстового файла, а может быть подго-

товлен и добавлен к телу сообщения программой подготовки почты. Данные из 

заголовка могут быть использованы для оформления конверта сообщения.

Тело сообщения.  Первая  пустая  строка  в  файле  почтового  сообщения 

отделяет заголовок от тела сообщения. Все, что следует после этой строки, на-

зывается телом сообщения и передается по почте без изменений.

Sendmail может быть вызвана:

 программой подготовки  сообщений для  отправки  уже  подготовленных 
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сообщений;

 программой получения почты для пересылки полученной из сети почты;

 непосредственно  пользователем  для  отправки  по  почте  файла  или  ко-

роткого сообщения;

 почтовым демоном, которым обычно является сама sendmail. 

После того, как почта собрана, начинается ее рассылка. При этом выпол-

няются следующие действия:

 адреса отправителя и получателя преобразуются в формат сети-получате-

ля почты;

 если необходимо, то в заголовок сообщения добавляются строки, позво-

ляющие получателю отвечать на принятое сообщение (например: FROM: 

<адрес>);

 почта передается одной из программ рассылки почты. 

Когда  программа приема почты получает  сообщение,  она передает  его 

программе sendmail для последующей рассылки. Если сообщение достигло ма-

шины адресата, то оно отправляется программой местной рассылки в почтовый 

ящик пользователя.

Первый этап рассылки - сбор сообщений. Sendmail получает почтовые со-

общения из трех источников:

 командной строки или стандартного ввода;

 через SMTP-протокол (из сети);

 из очереди сообщений. 

При получении сообщений из командной строки или стандартного ввода, 

sendmail  вызывается  пользователем с указанием адреса  доставки сообщения. 
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При этом выполняются следующие действия: определяется адрес отправителя, 

выбирается из командной строки адрес получателя и оба адреса преобразуются 

в соответствии с описанием файла конфигурации, определяется способ достав-

ки сообщения, размещается заголовок в оперативной памяти для последующих 

преобразований,  а тело сообщения размещается во временном файле для от-

правки без изменений.

При получении сообщений по протоколу SMTP,  sendmail  используется 

как программа клиента и сервера протокола. Протокол определен в RFC-821 и 

является  основным  для  рассылки  почты  в  Internet.  В  этом  случае  sendmail 

запускается как демон, который «слушает» порт TCP и в случае получения со-

общения устанавливает соединение с удаленным клиентом SMTP. Как правило, 

таким клиентом является другая программа sendmail.

Программа подготовки почты на локальной машине также может исполь-

зовать SMTP. Для этого sendmail открывает канал (pipe) межпроцессного обме-

на.

При получении сообщений из очереди используются временные файлы 

очередей. Эти очереди используются для хранения неразосланных сообщений. 

Сообщение хранится в двух файлах. В одном файле хранится тело сообщения, а 

в другом конверт и заголовок сообщения. Обычно sendmail опрашивает очереди 

через определенные администратором почтового сервера промежутки времени, 

на предмет наличия в них неразосланных сообщений.

3.1.8. Вторая стадия рассылки почты - рассылка сообщений.

Как только одним из описанных выше способов sendmail получила сооб-

щение, делается попытка его отправить по адресу. Для этого sendmail определя-

ет три параметра: программу рассылки, узел сети и получателя. Эта процедура 

производится  по  правилам,  которые  содержатся  в  файле  конфигурации. 

Sendmail сохраняет одну копию тела сообщения во временном файле, а заголо-
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вок загружает в оперативную память. Для каждого сообщения программа до-

ставки (рассылки) сообщений вызывается отдельно. Если сообщение должно 

быть доставлено на разные машины, то для каждой из машин также вызывается 

своя  программа  доставки.  Некоторые  программы  могут  обслуживать  сразу 

несколько абонентов одной машины, если это невозможно, то для каждого або-

нента вызывается также своя программа доставки. Рассматривают два типа рас-

сылки: на удаленную машину и местную рассылку.

Рассылка  на  удаленную  машину.  Для  вызова  программы  рассылки 

sendmail открывает pipe и запускает программу рассылки, командная строка ко-

торой находится в файле конфигурации. Sendmail записывает заголовок и тело 

сообщения в pipe. Если программа рассылки не использует протокол SMTP, то 

адрес получателя передается через pipe. Если используется SMTP, то открыва-

ется двунаправленный канал для интерактивного взаимодействия с удаленным 

сервером SMTP. Если в качестве транспортного протокола используется TCP, 

то sendmail  не запускает  внешнюю программу рассылки,  а  сама инициирует 

TCP-соединение с удаленным сервером SMTP.

Доставка местной почты. Если sendmail определяет, что адреса доставки 

местные, то происходит обращение к файлу адресных синонимов и производит-

ся преобразование адресов (расширение). Файл адресных синонимов можно ис-

пользовать для перенаправления почты в файлы или для обработки местными 

программами. Пользователь может иметь и свой собственный файл адресных 

синонимов для управления рассылкой персональной почты. После преобразова-

ния адресов почта отправляется программе местной рассылки (например rmail).

Важным моментом при работе sendmail  является алгоритм определения 

типа адресов. При использовании стандартного файла конфигурации применя-

ются следующие правила: почта рассылается в соответствии с форматом адреса 

получателя, адреса при этом бывают местные, UUCP и SMTP.

Местные адреса имеют вид:
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user

user@localhost

user@localhost.localdomain

user@alias

user@alias.localdomain

user@[local.host.internet.address]

localhost!user

localhost!localhost!user

user@localhost.uucp

Местный адрес - это адрес, который распознается как адрес машины, с 

которой осуществляется отправка почты.

Адреса UUCP имеют вид:

host!user

host!host!user

user@host.uucp

Если машина, с которой отправляется почта, имеет прямую линию связи 

по протоколу UUCP со следующей машиной (в адресе), то почта передается на 

эту машину, если такого соединения нет, то почта не рассылается и выдается 

сообщение об ошибке. Файл конфигурации должен содержать детальное описа-

ние маршрутов для пересылки сообщений на машины по протоколу UUCP.

Адреса SMTP - это адреса, описанные в стандарте RFC-822 или стандарт-

ные адреса Internet. Эти адреса имеют вид:

usr@host

usr@host.domain
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<@host1,@host2,@host3:user@host4>

user@[remote.host`s.internet.address]

Почта с адресами SMTP рассылается по протоколу SMTP.

Если в системе для адресации используется Berkeley Internet Name 

Domain (BIND) сервер, то sendmail может определять адреса получателей, ис-

пользуя сервис BIND. Если BIND не используется, то sendmail сама определяет 

адреса.

При рассылке почты можно использовать и смешанную адресацию:

user%hostA@hostB - почта отправляется с машины hostB 

на машину hostA

user!hostA@hostB - почта отправляется с машины hostB 

на машину hostA

hostA!user%hostB - почта отправляется с hostA на 

hostB

Подводя итог обсуждению принципов работы sendmail, следует специаль-

но подчеркнуть тот факт, что почта реально рассылается двумя принципиально 

разными способами. При использовании протокола UUCP почта рассылается по 

принципу «stop-go», то есть сообщения передаются от машины к машине по 

указанному в адресе пути. Следует ясно представлять, если почта ушла с маши-

ны отправителя, то это не означает, что она поступит получателю. Промежу-

точная машина может вернуть почту назад,  если не сможет разослать.  Элек-

тронная почта действительно работает как система обычной почты, физически 

перемещая и храня сообщения на промежуточных почтовых станциях. При ра-

боте по протоколу SMTP почта реально отправляется только тогда, когда уста-

новлено интерактивное соединение с программой-сервером на машине-получа-

теле почты. При этом происходит обмен командами между клиентом и серве-
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ром протокола SMTP в режиме on-line. При смешанной адресации доставка по-

чты происходит по смешанному сценарию. Как шла доставка и как маршрути-

зировалось сообщение можно определить из заголовка сообщения, которое вы 

получили.

Анализ типа адресов в программе sendmail - это самый главный процесс, 

так как по типу адреса получателя sendmail определяет каким способом сооб-

щение  будет  разослано.  Вызов  программы доставки  вмонтирован  в  правила 

преобразования адресов отправителя и получателя. При этом как только систе-

ма решит, что дальнейшее преобразование адреса нецелесообразно, так сразу 

вызывается  программа  доставки.  Наибольшее  число  сообщений  об  ошибках 

при рассылке сообщений связано как раз с определением адреса получателя. В 

этом процессе принимают участие, по крайней мере, два сервиса Internet: систе-

ма рассылки почтовых сообщений и служба доменных имен. Sendmail постоян-

но обращается к службе доменных имен на предмет канонизации имен элек-

тронной почты сверяет эти имена с теми, которые закреплены за компьютером, 

на  котором  данная  система  установлена.  Если  имена  совпадают,  то  осуще-

ствляется местная рассылка по адресам местной почты.

3.1.9. Протокол IMAP

Другим протоколом разбора почты является протокол IMAP (Interactive 

Mail Access Protocol), который по своим возможностям очень похож на POP3, 

но был разработан как более надежная альтернатива последнего и к тому же об-

ладает  более  широкими возможностями по управлению процессом обмена с 

сервером.

Работа протокола осуществляется по 143 потру TCP. Главным отличием 

от POP является возможность поиска нужного сообщения и разбор заголовков 

сообщения.

Ниже приведен пример взаимодействия по протоколу IMAP
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OK IMAP2 Server Ready

A001 LOGIN Fred Secret

A001 OK User Fred logged in

A002 SELECT INBOX

* FLAGS (Meeting Notice \Answered \Flagged \Deleted \Seen)

* 19 Exists

* 2 Recent

* A002 OK Select compete

A003 FETCH 1:19 ALL

* 1 Fetch ( .....

* 19 Fetch (....

A003 OK Fetch complete

A004 LOGOUT

* Bye IMAP2 server quitting

A004 OK Logout complete

Для поиска информации используются команды FIND с различными ар-

гументами. 

3.1.10. Спецификация MIME (Multipurpose Internet Mail Extension)

Стандарт MIME, или в нотации Internet RFC-1341, предназначен для опи-

сания тела почтового сообщения Internet.  Предшественником MIME является 

стандарт почтового сообщения ARPA (RFC822). Стандарт RFC822 был разра-

ботан для обмена текстовыми сообщениями. С момента опубликования стан-

дарта  возможности  аппаратных  средств  и  телекоммуникаций  ушли  далеко 

вперед и стало ясно, что многие типы информации, которые широко использу-

ются в сети невозможно передать по почте без специальных ухищрений. Так в 

тело сообщения нельзя включить графику, аудио, видео и другие типы инфор-

мации. RFC822 не дает возможностей для передачи даже текстовой информа-

69



ции, которую нельзя реализовать в 7-битовой кодировке ASCII. Естественно, 

что при использовании RFC822 не может быть и речи о передаче размеченного 

текста для отображения его различными стилями. Ограничения RFC822 стано-

вятся  еще более очевидными,  когда  речь  заходит об обмене сообщениями в 

разных  почтовых системах.  Например,  для  приема/передачи  сообщений из/в 

X.400, который позволяет иметь двоичные данные в теле сообщения, ограниче-

ния старого стандарта могут стать фатальными, так как не спасает старый ис-

пытанный способ  кодировки  информации процедурой uuencode,  так  как  эти 

данные могут быть по-различному проинтерпретированы в X.400 и программе 

рассылки почты в Internet (mail-agent).

В  некотором  смысле  стандарт  MIME  ортогонален  стандарту  RFC822. 

Если последний подробно описывает в заголовке почтового сообщения тексто-

вое тело письма и механизм его рассылки, то MIME, главным образом, сориен-

тирован на описание в заголовке письма структуры тела почтового сообщения 

и возможности составления письма из информационных единиц различных ти-

пов.

В стандарте  зарезервировано  несколько способов представления разно-

родной информации. Для этой цели используются специальные поля заголовка 

почтового сообщения:

 поле версии MIME, которое используется для идентификации сообщения, 

подготовленного в новом стандарте;

 поле описания типа информации в теле сообщения, которое позволяет 

обеспечить правильную интерпретации данных;

 поле типа кодировки информации в теле сообщения, указывающее на тип 

процедуры декодирования;

 два дополнительных поля, зарезервированных для более детального опи-

сания тела сообщения. 
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Стандарт MIME разработан как расширяемая спецификация,  в  которой 

подразумевается, что число типов данных будет расти по мере развития форм 

представления данных. При этом следует учитывать, что анархия типов (безгра-

ничное их увеличение) тоже не допустима. Каждый новый тип в обязательном 

порядке  должен  быть  зарегистрирован  в  IANA  (Internet  Assigned  Numbers 

Authority). Остановимся подробнее на форме и назначении полей, определяе-

мых стандартом.

Поле версии MIME (MIME-Version)

Поле версии указывается в заголовке почтового сообщения и позволяет 

определить программе рассылки почты, что сообщение подготовлено в стан-

дарте MIME. Формат поля выглядит как:

MIME-Version: 1.0

Поле версии указывается в общем заголовке почтового сообщения и от-

носится ко всему сообщению целиком. Здесь уместно отметить, что в отличие 

от стандарта RFC822, стандарт MIME позволяет перемешивать поля заголовка 

сообщения с телом сообщения. Поэтому все поля делятся на два класса: общие 

поля заголовка, которые записываются в начале почтового сообщения и част-

ные поля заголовка, которые относятся только к отдельным частям составного 

сообщения и записываются перед ними.

Поле типа содержания тела почтового сообщения (Content-Type)

Поле типа используется для описания типа данных, которые содержатся в 

теле почтового сообщения. Это поле сообщает программе чтения почты какого 

сорта  преобразования  необходимы  для  того,  чтобы  сообщение  правильно 

проинтерпретировать. Эта же информация используется и программой рассыл-

ки при кодировании/декодировании почты.  Стандарт  MIME определяет  семь 
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типов данных, которые можно передавать в теле письма: текст (text); смешан-

ный тип (multipart); почтовое сообщение (message); графический образ (image); 

аудио информация (audio); фильм или видео (video); приложение (application). 

Общая форма записи поля выглядит как:

Content-Type:= type "/" subtype *[";" parameter]

type := "application" | "audio" | "image" | "message" | 

"multipart" | "text" | "video"           | x-token

x-token := <Два символа "X-", за которыми без пробела 

следует последовательность любых символов>

subtype := token

parameter:= attribute "=" value

attribute:= token

value := token / quoted-string

token := 1*<любой символ кроме пробела и управляющего 

символа, или tspecials>

tspecials:=  "(" /")" / "<" / ">" / "@"  ; Обязательно

 /  "," / ";" / ":" / "\" / <">  ; должны быть,

 /  "/" / "[" / "]" / "?" / "."  ; заключены в

 /  "="                          ; кавычки.

Остановимся подробнее  на  каждом из  типов,  разрешенных стандартом 

MIME.

Text. Этот тип указывает на то, что в теле сообщения содержится текст. 

Основным подтипом типа «text» является «plain», что обозначает так называе-

мый планарный текст. Понятие планарного текста появилось в связи с тем, что 

существует еще размеченный текст, то есть текст со встроенными в него симво-

лами управления отображением, и гипертекст, то есть текст, который можно 

просматривать не последовательно, а произвольно, следуя гипертекстовым 
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ссылкам. Для обозначения размеченного текста используют подтип «richtext», а 

для обозначения гипертекста подтип «html». Вообще говоря, «html» - это спе-

циальный вид размеченного текста, который используется для представления 

гипертекстовой информации в системе World Wide Web, которая получила в 

последнее время широкое распространение в Internet. Понятие размеченного 

текста требует более подробного обсуждения, так как его передача и интерпре-

тация являются одной из причин появления стандарта MIME.

«Richtext» определяет текст со встроенными в него специальными управ-

ляющими последовательностями, которые в соответствии со стандартом языка 

разметки документов SGML называются тагами. Таги представляют из себя по-

следовательность символов типа <строка-символов>. «Строка-символов» опре-

деляет  управляющее  действие.  Таги  делятся  на  таги  начала  элемента  текста 

(<......>) и таги конца элемента текста (""). В качестве примера такой разметки 

можно привести следующий фрагмент текста:

<bold>Now</bold> is the time for

<italic>all</italic> good men

 <smaller>(and <lt>women>)</smaller> to

<ignoreme></ignoreme> come

to the aid of their

<nl>

В этом фрагменте <bold> означает выделение "жирным" шрифтом, <italic> - 

курсив, <smaller> - мелкий шрифт, <lt> - знак "<", игнорирование обозначено 

как <ignoreme>, новая строка как <nl>.

Специальный тип разметки задается подтипом «html». Это так называе-

мый гипертекст. Разметка гипертекста строится по тому же принципу как и в 

тексте типа «richtext». Однако применяются таги, позволяющие описать гипер-

текстовые ссылки. К таким тагам относятся ".....", , . Таг " ....... определяет сле-

дующий  фрагмент  текста,  который  будет  просматриваться.  При  этом  текст 
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между тагом начала и тагом конца будет выделен в программе просмотра цве-

том или другим способом и используется как контекстная гипертекстовая ссыл-

ка. Таг задет встроенный в текст документа графический образ. В некотором 

смысле этот таг аналогичен "multipart", который разрешает комбинировать со-

общение из нескольких фрагментов разного типа. Таг определяет "якорь", т.е. 

место внутри документа, на которое можно сослаться как на метку. В качестве 

примера такой разметки текста можно привести следующий фрагмент:

Это пример разметки документа в формате HTML.

        <H1>Это заголовок документа</H1>

        <P> - Это параграф.

        <A HREF="test.html#mark1">

Это пример гипертекстовой ссылки.</A>

        <IMG SRC="test.gif" ALIGN=Bottom> 

Это встроенный image.

        <A NAME="mark1"></A>

Это "якорь" внутри текста документа.

"Multipart". Этот тип содержания тела почтового сообщения определяет 

смешанный  документ.  Смешанный  документ  может  состоять  из  фрагментов 

данных разного типа. Данный тип имеет ряд подтипов.

Подтип "mixed" - задает сообщение, состоящее из нескольких фрагмен-

тов, которые разделены между собой границей, задаваемой в качестве парамет-

ра подтипа. Приведем простой пример:

From: Nathaniel Borenstein 

        To: Ned Freed 

        Subject: Sample message

        MIME-Version: 1.0
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        Content-type: multipart/mixed; boundary="simple 

boundary"

        This is the preamble.  It is to be ignored, 

though it is a

handy place for mail composers to include an 

explanatory

note to non-MIME compliant readers.

        --simple boundary

        This is implicitly typed plain ASCII text.

        It does NOT end with a linebreak.

        --simple boundary

        Content-type: text/plain; charset=us-ascii

        This is explicitly typed plain ASCII text.

        It DOES end with a linebreak.

        --simple boundary--

        This is the epilogue.  It is also to be ignored.

В данном примере поле "Content-Type" определяет подтип "mixed" и границу 

между фрагментами, как строку "--simple boundary--". В начале каждого фраг-

мента может быть задана своя строка с полем "Content-Type". Как видно из при-

мера, существует два фрагмента, которые не отображаются: преамбула и эпи-

лог, в которые можно поместить комментарии.

Другим подтипом может быть подтип "alternative". Данный подтип позво-

ляет организовать вариабельный просмотр почтового сообщения в зависимости 
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от типа программы просмотра. Приведем пример:

From:  Nathaniel Borenstein 

To: Ned Freed 

Subject: Formatted text mail

MIME-Version: 1.0

Content-Type: multipart/alternative; 

boundary=boundary42

--boundary42

1 фрагмент

Content-Type: text/plain; charset=us-ascii

plain text version of message goes here....

--boundary42

2 фрагмент

Content-Type: text/richtext

.... richtext version of same message goes here ...

    --boundary42

3 фрагмент

Content-Type: text/x-whatever

.... fanciest formatted version of same  message  goes 

here ...

        --boundary42--
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В этом примере для работы с планарным текстом при использовании ал-

фавитно-цифровых программ просмотра предназначен первый фрагмент текста. 

Для просмотра размеченного текста используется второй фрагмент, для специ-

альной программы просмотра может быть подготовлен специальный вариант 

(фрагмент 3).

Подтип "digest" предназначен для многоцелевого почтового сообщения, 

когда различным частям хотят приписать более детальную информацию, чем 

просто тип:

From: Moderator-Address

MIME-Version: 1.0

Subject: Internet Digest, volume 42

Content-Type: multipart/digest;

boundary="---- next message ----"

------ next message ----

From: someone-else

Subject: my opinion

...body goes here ...

------ next message ----

From: someone-else-again

Subject: my different opinion

... another body goes here...
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------ next message ------

Приведенный пример показывает как можно воспользоваться подтипом 

"digest" для рассылки почты разным пользователям и по-разному поводу, ис-

пользуя поля "From:" и "Subject" в качестве частных заголовков.

Подтип "parallel" предназначен для составления такого почтового сооб-

щения, части которого должны отображаться одновременно, что предполагает 

запуск  сразу  нескольких  программ  просмотра.  Синтаксис  такого  сообщения 

аналогичен рассмотренным выше.

Тип "message". Данный тип предназначен для работы с обычными почто-

выми сообщениями, которые однако не могут быть переданы по почте по раз-

ного рода причинам. Эти причины объясняются подтипами данного типа.

Подтип "partial" предназначен для передачи одного большого сообщения 

по частям для последующей автоматической сборки у получателя.  Приведем 

пример передачи аудио сообщения разбитого на части:

X-Weird-Header-1: Foo

From: Bill@host.com

To: joe@otherhost.com

Subject: Audio mail

Message-ID: id1@host.com

MIME-Version: 1.0

Content-type: message/partial;

id="ABC@host.com";

        number=1; total=2

X-Weird-Header-1: Bar

X-Weird-Header-2: Hello

Message-ID: anotherid@foo.com
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Content-type: audio/basic

Content-transfer-encoding: base64

... first half of encoded audio data goes here...

        and the second half might look something like 

this:

From: Bill@host.com

To: joe@otherhost.com

Subject: Audio mail

MIME-Version: 1.0

Message-ID: id2@host.com

Content-type: message/partial;

id="ABC@host.com"; number=2; total=2

... second half of encoded audio data goes here...

Атрибуты  подтипа  определяют  идентификатор  сообщения  (id),  номер 

порции (number) и общее число порций (total). Следует обратить внимание на 

то, что каждая часть имеет свое поле "Content-Type". Это означает, что все со-

общение может состоять из частей разных типов.

Другим подтипом является "External-Body", который позволяет ссылаться 

на внешние, относительно сообщения, информационные источники. Этот под-

тип похож на гипертекстовую ссылку из типа "text". Приведем конкретный при-

мер:

From: Whomever

Subject: whatever

MIME-Version: 1.0
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Message-ID: id1@host.com

Content-Type: multipart/alternative; boundary=42

--42

        Content-Type: message/external-body;

name="BodyFormats.ps";

site="thumper.bellcore.com";

access-type=ANON-FTP;

directory="pub";

mode="image";

expiration="Fri, 14 Jun 1991 19:13:14 -0400 

(EDT)"

Content-type: application/postscript

--42

Content-Type: message/external-body;

name="/u/nsb/writing/rfcs/RFC-XXXX.ps";

site="thumper.bellcore.com";

access-type=AFS

expiration="Fri, 14 Jun 1991 19:13:14 -0400 

(EDT)"

Content-type: application/postscript

--42

Content-Type: message/external-body;

access-type=mail-server

server="listserv@bogus.bitnet";

expiration="Fri, 14 Jun 1991 19:13:14 -0400 

(EDT)"

Content-type: application/postscript

get rfc-xxxx doc

--42--
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В данном примере приведено использование "External-Body" и "multipart/

alternative".  Все  сообщение  разбито  на  несколько  фрагментов.  В  каждом  из 

фрагментов находится ссылка на внешний файл. Реально тела почтового сооб-

щения нет (границы программами просмотра не отображаются). Однако если 

программа просмотра способна работать с внешними протоколами, то можно 

ссылки разрешить автоматически, запуская соответствующий сервис.

Стандартным подтипом типа "message" является "rfc822". Данный подтип 

определяет сообщения стандарта RFC822.

Типы описания нетекстовой информации. Таких типов имеется четыре:

 «image» для описания графических образов. Наиболее часто используют-

ся файлы форматов GIF и JPEG.

 «audio» для описания аудио информации. Для воспроизведения сообще-

ния данного типа требуется специальное оборудование.

 «video» для передачи фильмов. Наиболее популярным является формат 

MPEG.

 «application» для передачи данных любого другого формата, обычно ис-

пользуется для передачи двоичных данных для последующего промежу-

точного преобразования. Так если на машине стоит видео-карта с 512Kb 

памяти, а графика подготовлена в 256 цветах, то сначала ее следует 

преобразовать и здесь может помочь тип "application". Основной подтип 

данного типа - "octet-stream", но существуют "ODA" и "Postscript". 

Назначение данных типов ясно из названия - обозначение данных для по-

следующей обработки как данных в форматах, определяемых подтипом.

Поле типа кодирования почтового сообщения (Content-Transfer-Encoding). 

Многие данные передаются по почте в их исходном виде. Это могут быть 7bit 

символы, 8bit символы, 64base символы и т.п. Однако при работе в разнород-

ных почтовых  средах  необходимо определить  механизм их  представления  в 
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стандартном виде - US-ASCII. Для этого существуют процедуры кодирования 

такого сорта данных. Наиболее широко применяемая - uuencode. Для того, что-

бы при получении данные были бы правильно распакованы и введено в стан-

дарт поле "Сontent-Transfer-Encoding". Синтаксис этого поля следующий:

Content-Transfer-Encoding:= "BASE64" / "QUOTED-PRINTABLE" /

                    "8BIT"   / "7BIT" /

                    "BINARY" / x-token

Каждая из альтернатив применяется в своем подходящем случае. Альтер-

нативы «8bit», «7bit», «BINARY» реально никакого преобразования не требуют, 

так как почта передается байтами и SMTP не делает различия между ними. Од-

нако они введены для строгости описания типов. "BASE64" обычно использует-

ся в связке с типом «text/ISO-8859-1», «x-token» позволяет пользователю опи-

сать свою процедуру преобразования.

Дополнительные необязательные поля. Как уже говорилось ранее, стан-

дарт  определяет  еще  два  дополнительных  поля:  "Content-ID"  и  "Content-

Description". Первое поле определяет уникальный идентификатор содержания, а 

второе служит для комментария содержания.  Ни то,  ни другое программами 

просмотра обычно не отображаются.

В  заключении  обсуждения  стандарта  MIME  комплексный  пример  без 

комментариев:

MIME-Version: 1.0

From: Nathaniel Borenstein 

Subject: A multipart example

Content-Type: multipart/mixed;

boundary=unique-boundary-1
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This is the preamble area of a multipart message.

Mail readers that understand multipart format

should ignore this preamble.

If you are reading this text, you might want to

consider changing to a mail reader that understands

how to properly display multipart messages.

--unique-boundary-1

...Some text appears here...

[Note that the preceding blank line means

no header fields were given and this is text,

with charset US ASCII.  It could have been

done with explicit typing as in the next part.]

--unique-boundary-1

Content-type: text/plain; charset=US-ASCII

This could have been part of the previous part,

but illustrates explicit versus implicit

typing of body parts.

--unique-boundary-1

Content-Type: multipart/parallel;

boundary=unique-boundary-2

--unique-boundary-2

Content-Type: audio/basic

Content-Transfer-Encoding: base64
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... base64-encoded 8000 Hz single-channel

u-law-format audio data goes here....

--unique-boundary-2

Content-Type: image/gif

Content-Transfer-Encoding: Base64

... base64-encoded image data goes here....

--unique-boundary-2--

--unique-boundary-1

Content-type: text/richtext

This is richtext.

Isn't it cool?

--unique-boundary-1

Content-Type: message/rfc822

From: (name in US-ASCII)

Subject: (subject in US-ASCII)

Content-Type: Text/plain; charset=ISO-8859-1

Content-Transfer-Encoding: Quoted-printable

... Additional text in ISO-8859-1 goes here ...

--unique-boundary-1--
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Подводя  итоги  обсуждения,  еще  раз  следует  отметить,  что  стандарт 

MIME позволяет расширить область применения электронной почты, обеспе-

чить доступ к другим информационным ресурсам сети в стандартных форма-

тах. 

3.2. Файловые архивы Internet

В настоящее время, когда популярность World Wide Web достаточно ве-

лика, объем трафика передаваемого по сети Internet по протоколу FTP занимает 

тем не менее первое место, несколько опережая объем трафика по протоколу 

HTTP.  В  этом  свете  организация  файловых  архивов  в  рамках  технологии 

TCP/IP является крайне актуальной задачей.

Архивы используют для решения разных задач,  однако наиболее попу-

лярными в сети являются свободно доступные архивы или такие архивы, до-

ступ к которым разрешен по анонимному идентификатору пользователя. Таким 

образом эти архивы можно использовать в качестве:

 коллекции свободно распространяемого программного обеспечения;

 коллекции программ для бета-тестирования;

 коллекции нормативных и регламентных документов;

 и т.п. 

FTP-архив можно использовать и в качестве архива коммерческого про-

граммного обеспечения, которое используется в компании, только в этом слу-

чае такой архив не должен разрешать анонимного доступа к хранящимся в нем 

ресурсам.

Часто возможность авторизированного FTP-доступа используют и для об-

мена сообщениями, то есть в качестве средства коммуникации. Это происходит 
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обычно в том случае, когда система электронной почты по тем или иным при-

чинам не работает.

Доступ к архиву можно осуществлять не только из специализированной 

программы-клиента,  но  и  из  универсального  броузера,  например  Netscape 

Communicator или Microsoft Internet Explorer, для поиска информации в FTP-ар-

хивах можно воспользоваться программой Archie.

При этом следует четко понимать,  что Archie  и FTP -  это совершенно 

разные технологии. В большинстве случаев доступ к Archie-серверу пользова-

тели осуществляют из Archie-клиента, который находится на той же машине, 

что  и  сервер,  т.е.  сначала  пользователь  по  Telnet  заходит  как  пользователь 

Archie, а потом использует программу-клиент (обычно она запускается в каче-

стве оболочки) для доступа к Archie серверу.

3.2.1. Протокол FTP (File Transfer Protocol)

FTP (File Transfer Protocol или «Протокол Передачи Файлов») - один из 

старейших протоколов в Internet и входит в его стандарты. Обмен данными в 

FTP проходит по TCP-каналу. Построен обмен по технологии «клиент-сервер».

В FTP соединение инициируется интерпретатором протокола пользовате-

ля.  Управление  обменом  осуществляется  по  каналу  управления  в  стандарте 

протокола TELNET. Команды FTP генерируются интерпретатором протокола 

пользователя и передаются на сервер. Ответы сервера отправляются пользова-

телю также по каналу управления. В общем случае пользователь имеет возмож-

ность установить контакт с интерпретатором протокола сервера и отличными 

от интерпретатора пользователя средствами.

Команды FTP определяют параметры канала передачи данных и самого 

процесса передачи. Они также определяют и характер работы с удаленной и ло-

кальной файловыми системами.

Сессия управления инициализирует канал передачи данных. При органи-
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зации канала передачи данных последовательность действий другая, отличная 

от организации канала управления.  В этом случае сервер инициирует обмен 

данными в соответствии с параметрами, согласованными в сессии управления.

Канал данных устанавливается для того же host'а, что и канал управления, 

через который ведется настройка канала данных. Канал данных может быть ис-

пользован как для приема, так и для передачи данных.

Возможна ситуация, когда данные могут передаваться на третью машину. 

В этом случае пользователь организует канал управления с двумя серверами и 

организует прямой канал данных между ними. Команды управления идут через 

пользователя, а данные напрямую между серверами.

Канал управления должен быть открыт при передаче данных между ма-

шинами. В случае его закрытия передача данных прекращается.

3.2.2. Режимы обмена данными

В протоколе большое внимание уделяется различным способам обмена 

данными между машинами различных архитектур. Действительно, чего только 

нет в Internet, от персоналок и Mac'ов до суперкомпьютеров. Все они имеют 

различную длину слова и многие различный порядок битов в слове. Кроме это-

го, различные файловые системы работают с разной организацией данных, ко-

торая выражается в понятии метода доступа.

В общем случае, с точки зрения FTP, обмен может быть поточный или 

блоковый, с кодировкой в промежуточные форматы или без нее, текстовый или 

двоичный. При текстовом обмене все данные преобразуются в ASCII и в этом 

виде  передаются  по  сети.  Исключение  составляют  только  данные  IBM 

mainframe, которые по умолчанию передаются в EBCDIC, если обе взаимодей-

ствующие машины IBM. Двоичные данные передаются последовательностью 

битов  или  подвергаются  определенным  преобразованиям  в  процессе  сеанса 

управления. Обычно, при поточной передаче данных за одну сессию передается 
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один файл данных, а при блоковом способе за одну сессию можно передать 

несколько файлов.

Описав  в  общих чертах  протокол  обмена,  можно перейти  к  описанию 

средств обмена по протоколу FTP. Практически для любой платформы и опера-

ционной среды существуют как серверы,  так и клиенты.  Ниже описываются 

стандартные сервер и клиент Unix-подобных систем.

3.2.3. Программное обеспечение доступа к FTP-архивам

Для работы с Ftp-архивами необходимо следующее программное обеспе-

чение: сервер, клиент и поисковая программа. Сервер обеспечивает доступ к ре-

сурсам архива из любой точки сети, клиент обеспечивает доступ пользователя к 

любому архиву в сети, а поисковая система обеспечивает навигацию во всем 

множестве архивов сети.

В разных операционных системах эти компоненты Ftp-обмена изменяют-

ся как по форме, так и по возможностям, но некоторые общие принципы оста-

ются,  кроме  этого,  программы,  ориентированные  на  интерфейс  командной 

строки, по большей части остаются неизменными в разных операционных сре-

дах.

3.2.4. Сервер протокола - программа ftpd

Команда ftpd предназначена для обслуживания запросов на обмен инфор-

мацией по протоколу FTP. Сервер обычно стартует в момент загрузки компью-

тера. Синтаксис запуска сервера следующий:

ftpd [-d] [-1] [-t timeout]

 d - опция отладки;
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 1 - опция автоматической идентификации пользователя;

 t - время пассивного ожидания команд пользователя. 

Каждый сервер имеет свое описание команд, которое можно получить по 

команде  help.  Автоматическая  идентификация  пользователей  осуществляется 

при помощи файла /etc/passwd. Пароль пользователя не должен быть пустым.

Существует специальный файл, в котором содержатся запрещенные поль-

зователи, то есть те, кому обслуживание по протоколу FTP запрещено. Возмо-

жен вход в архив по идентификатору пользователя anonymous или ftp. В этом 

случае сервер принимает меры по ограничению доступа к ресурсам компьютера 

для данного пользователя. Обычно для таких пользователей создается специ-

альная директория ftp, в которой размещают каталоги bin, etc и pub. В каталоге 

bin размещаются команды, разрешенные для использования, а в каталоге pub 

собственно сами файлы. Каталог etc закрыт для просмотра пользователем и в 

нем размещены файлы идентификации пользователей.

3.2.5. Программа обмена файлами - ftp

FTP - это интерфейс пользователя при обмене файлами по одноименному 

протоколу. Программа устанавливает канал управления с удаленным сервером 

и ожидает команд пользователя. Идентификатор удаленного сервера указывает-

ся либо аргументом программы, либо в команде интерфейса open.

Если команда ftp работает с пользователем и ожидает его команд, то на 

экране отображается приглашение «ftp>».

Синтаксис команды:

ftp [-v][-d][-i][-n][host]
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 v - подавляет ответы сервера и статистику передачи данных;

 n - управляет режимом идентификации пользователя. Если указан этот 

ключ, то сначала проверяется файл .netrc;

 i - выключает подтверждения передачи файла при массовом копировании 

файлов;

 d - включает режим отладки;

 g - отключает прозрачность передачи имен. 

В рамках данного курса нет возможности перечислить все команды ftp, 

поэтому остановимся только на самых необходимых.

Первой такой командой является команда open. По этой команде откры-

вается сеанс работы с удаленным сервером:

ftp>open ed.tusur.ru

После выдачи такой команды последуют запросы идентификации пользо-

вателя. Зарегистрировать пользователя можно и по команде user:

ftp> user anonymous

В данном примере пользователь не имеет особых прав доступа на удален-

ном сервере и поэтому регистрируется как аноним. В ответ на запрос иденти-

фикации следует в этом случае ввести свой почтовый адрес. Обычно достаточ-

но ввести что-то похожее на почтовый адрес для допуска к ресурсам архива, но 

бывают и дотошные серверы, которые проверяют наличие такого адреса, поэто-

му лучше никого не обманывать и честно регистрироваться.

Следующими по важности командами являются команды cd и ls (dir). На-

значение этих команд достаточно прозрачно и понятно всем пользователям - 

навигация  по  дереву  файловой  системы  и  просмотр  содержания  каталогов. 
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Здесь следует посоветовать пользоваться при просмотре каталогов командой ls 

с дополнительными параметрами:

ftp>ls -FC

В этом случае пользователь может получить многоколоночный отчет с 

указанием типов файлов. Однако не все серверы отрабатывают эту комбина-

цию.

Так как в процессе приема-передачи участвуют две машины, то кроме на-

вигации  в  удаленной  файловой  системе  нужна  еще  навигация  в  локальной 

файловой системе. Для этой цели служит команда lcd (локальная cd).  Кроме 

этого пользователь может выдать и любую команду локальной оболочки, если 

предварит ее символом "!":

ftp> !pwd

По этой команде будет выдано имя текущей директории на локальной машине.

И, наконец, самыми важными являются команды приема/передачи дан-

ных get, put, mget, mput и bin. По командам get и put можно принять или пере-

дать один файл:

ftp> get README.TXT

Команды mget, mput предназначены для приема/передачи набора файлов:

ftp> mget *.gz

Из примера видно, что в последнем случае применяется маска "*". Обыч-

но при передаче групп файлов для каждого файла запрашивается подтвержде-
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ние. Для того, чтобы избежать этого перед приемом/передачей, следует выдать 

команду prompt. Последняя переключает режим запроса подтверждения и при 

повторном  использовании  этой  команды  состояние  запроса  подтверждения 

восстанавливается. Другой полезной командой является команда hash:

ftp> hash #

Символ "#" можно заменить на любой другой. При работе по медленным 

линиям или при передаче больших файлов после включения режима hash поль-

зователь имеет возможность видеть процесс передачи данных (знак "#" выдает-

ся после передачи каждого блока). И последнее, на чем следует остановить вни-

мание - это команда bin. После выдачи этой команды по умолчанию данные бу-

дут передаваться в режиме передачи двоичных данных. Последнее чрезвычайно 

важно, так как при передаче в ASCII нельзя передать программы и архивиро-

ванные данные. Часто бывает полезно включить режим bin и для символьных 

данных с произвольной длиной строки, например файлов postscript (*.ps), т.к. в 

ASCII режиме есть ограничение на длину строки (обычно 254 символа).

Для выхода из ftp следует выполнить команду quit.

4. Сервера World Wide Web (WWW)

Распределенная  информационная  гипертекстовая  система  World  Wide 

Web (WWW) является одним из самых популярных, если не самым популяр-

ным, ресурсом Internet. Простота поддержки баз данных Web и проста исполь-

зования программ доступа к ресурсам Web привели к тому, что скорость уста-

новки Web-серверов такова, что их количество удваивается каждые 62 дня. Ин-

тегрированные мультипротокольные интерфейсы World Wide Web объединяют 

в себе не только средство просмотра Web, но и доступ к FTP-архивам и сред-

ство работы с электронной почтой.
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Практически,  мультипротокольные программы типа Netscape  Navigator, 

Internet  Explorer,  Opera  и  другие стали стандартным интерфейсом доступа в 

Сеть. Кроме этого, для разработки самих страниц Web не требуется какого-то 

изощренного программного обеспечения.  Достаточно иметь обычный тексто-

вый редактор и уже можно разрабатывать не только информационные страни-

цы, но и стандартные формы ввода информации. Все это подвигло разработчи-

ков программного обеспечения заговорить о технологии World Wide Web, как о 

технологии,  способной  удовлетворить  множеству  требований  разнообразных 

задач, которые встречаются в организации информационной системы корпора-

ции. После того, как Sun объявила о возможности использования в World Wide 

Web мобильных кодов Java, то последние сомнения о возможности организа-

ции  корпоративного  информационного  сервиса  на  основе  технологии  World 

Wide Web отпали, и вся концепция получила название Intranet.

Разберем  историю  проекта,  архитектуру  программного  обеспечения  и 

протоколы World Wide Web более подробно.

4.1. История развития, отцы-основатели, современное состояние

Что же предлагал Тим Бернерс-Ли в 1989 году и что из этого получилось? 

В документах «World Wide Web: Proposal for HyperText Project», направленных 

руководству CERN, он считал, что информационная система, построенная на 

принципах гипертекста,  должна объединить все множество информационных 

ресурсов CERN, которое состояло из базы данных отчетов, компьютерной до-

кументации, списков почтовых адресов, информационной реферативной систе-

мы, наборов данных результатов экспериментов и т.п. Гипертекстовая техноло-

гия должна была позволить легко «перепрыгивать» из одного документа в дру-

гой.

Проект делился на две фазы, или, как у нас принято говорить, очереди. 

Первая очередь (продолжительностью в три месяца) должна была показать жиз-
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неспособность идеи проекта. В течении этого этапа работ предполагалось раз-

работать программы-интерфейсы для работы в алфавитно-цифровом режиме и 

программу-интерфейс для Macintosh и NeXT, работающую в графическом ре-

жиме, сервер для доступа к ресурсам Usenet, сервер для доступа к информаци-

онно-поисковой  системе  CERN,  гипертекстовый  сервер  и  программу-шлюз 

между Internet и DECnet.

В последующие три месяца (вторая очередь) предполагалось разработать 

средства  подготовки  гипертекстовых  документов,  полноэкранную программу 

просмотра для VM/XA, X-Window-интерфейс и систему автоматической ноти-

фикации просматриваемых материалов.

Кроме  программного  обеспечения  предполагалось  разработать  общий 

протокол  обмена  информацией  в  сети,  метод  отображения  текста  на  экране 

компьютера, создать набор базовых документов, иллюстрирующих работу си-

стемы, который мог бы пополняться за счет документов пользователей, обеспе-

чить поиск по ключевым словам в этом наборе документов.

Любопытно, что из проекта в обязательном порядке исключались всякие 

исследования, связанные с конвертированием информации из форматов каких-

либо редакторов в форматы данных системы, возможностью работы с видео- и 

аудио-информацией, все работы, связанные с защитой информации от несанк-

ционированного доступа.

На всю эту полугодовую работу автор просил 4-х разработчиков и одного 

программиста, и для каждого из них отдельное рабочее место (компьютер того 

типа, для которого разработчик будет писать программное обеспечение). Кроме 

этого требовалось приобрести коммерческое программное обеспечение, кото-

рое было бы полезно при разработке системы (Guide, KMS, FrameMaker).

Как видно, запросы были невелики, и в октябре 1990 года проект старто-

вал. Уже в ноябре был реализован прототип системы для NeXT, к рождеству 

«задышал» line mode browser, разработке которого придавалось особое значе-

ние, так как он открывал доступ к системе через telnet, а в марте его можно 
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было уже демонстрировать.  Через  год в Internet  был установлен анонимный 

telnet для доступа в систему. Первое сообщение об WWW было послано в теле-

конференции: alt.hypertext, com.sys.next, comp.text.sgml и comp.mail. multimedia, 

в августе 1991 года.

По современным меркам результаты, которых достигли разработчики к 

1991 году выглядят довольно скромно, если не вдаваться в суть работы и огра-

ничиться только внешним ее проявлением. Сообщество Internet получило еще 

одну программу, работающую в режиме командной строки. Прошло еще целых 

полтора года до того момента, когда программа Mosaic, разработанная Марком 

Андресеном (Mark Andressen) из Национального Центра Суперкомпьютерных 

Приложений (NCSA), и построенная на принципах WWW, обеспечили бурный 

рост популярности «паутины» в Internet.

NCSA начала проект по разработке интерфейса в World Wide Web месяц 

спустя после объявления CERN. Одна из задач NCSA - это разработка доступ-

ных некоммерческих программ, с другой стороны NCSA изучает новые техно-

логии на предмет их коммерческого применения в будущем. World Wide Web 

безусловно  подходила  под  эти  два  параметра.  Кроме  того,  спецификации 

WWW производили впечатление добротно выполненной академической работы 

с обзором литературы по данному вопросу, обилием ссылок и обоснованностью 

принятых  решений.  Мультипротокольный переносимый интерфейс  в  WWW, 

создание  которого  начала  Группа  Разработки  Программного  Обеспечения 

NCSA, был назван Mosaic. Пробная версия программы была закончена в первой 

половине  1993  года,  а  в  августе  1993  была  анонсирована  альфа-версия  для 

Internet.

Следует отметить, что сам проект Mosaic внес огромный вклад в развитие 

спецификаций World Wide Web, существенно обогатив различные компоненты 

системы. Разработчики Mosaic ввели в стандарты WWW большое количество 

новшеств. Агрессивная политика команды NCSA привела к тому, что многие 

программы-интерфейсы, разработанные в рамках ранних стандартов, постепен-
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но стали отмирать, не выдержав конкуренции. Для самого NCSA это закончи-

лось тем, что лидер команды, Марк Андресен, покинул в марте 1994 года NCSA 

и организовал коммерческую корпорацию Netscape. C этого момента начался 

новый этап борьбы, но теперь между старыми коллегами. Netscape активно на-

вязывает свои стандарты, что приводит к тому, что документы, подготовленные 

с  расширениями Netscape  неправильно отображаются Mosaic,  а  документы с 

расширенными возможностями NCSA могут вообще не отображаться Netscape.

Следует отметить, что проект NCSA преследовал большие цели, нежели 

просто программу-интерфейс в WWW. С самого начала Mosaic  разрабатыва-

лась как программа с возможностями доступа к ресурсам Internet посредством 

различных протоколов, в число которых входили FTP, telnet, NNTP, SMTP. Од-

нако вначале предполагалось, что делаться это будет за счет вызова внешних, 

относительно Mosaic, программ. В настоящее время Netscape сам поддержива-

ет, кроме перечисленных, протоколы доступа в Gopher и Wais. Последнее поз-

воляет  использовать  Netscape,  впрочем как  и  Mosaic,  для  работы вне  рамок 

World Wide Web.

Mosaic на некоторое время затмила разработки CERN. Однако эта группа 

имела хорошо продуманную стратегию развития системы, которая включала в 

себя следующие основные моменты: разработка и поддержка стандартов специ-

фикаций системы, разработка библиотеки свободно распространяемых мобиль-

ных кодов системы, полного комплекта средств, обеспечивающих разработку и 

реализацию компонентов системы на любом типе компьютера в сети, подготов-

ка  набора  справочных  и  демонстрационных документов  о  состоянии сети  и 

направлениях  ее  развития.  Данная  стратегия  позволила  распространять  про-

граммное обеспечение,  разработанное в рамках проекта в Internet,  а  наличие 

line mode broser'а позволила открыть возможности WWW для огромной аудито-

рии пользователей алфавитно-цифровых устройств, подключенных в сеть. Не-

которое время NCSA лидировала и по числу установок серверов, однако в на-

стоящее время CERN обеспечил себе паритет и в этой области. Правда, и здесь 
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не обошлось без "накладок". Так, форматы файлов конфигурации программы 

imagemap, обеспечивающей работу с графическими гипертекстовыми ссылка-

ми, у этих двух серверов различны.

Другим показателем успешного развития работ является образование W3-

консорциума. Консорциум образован после подписания соглашения между Ма-

сачусетским  Технологическим  Институтом  (MIT,  USA)  и  Национальным 

Институтом Информатики и Автоматики (INRA, France) c согласия CERN. Если 

не вдаваться в подробности, то смысл этого соглашения заключается в том, что 

все программное обеспечение аккумулируется в MIT, участники имеют право 

copyright на все разработанное программное обеспечение и спецификации. Про-

граммное обеспечение распространяется свободно. За представителем MIT за-

крепляется должность директора, а за представителем INRA - должность зам. 

директора. Взносы полноправных участников W3C составляют $50.000 в год, а 

ассоциированных членов - $5.000 в год, соглашение заключено на три года на-

чиная с 1 октября 1994 года. Любопытно, что организации с годовым оборотом, 

превышающим $50 миллионов,  обязаны регистрироваться  как  полноправные 

члены, и что консорциум надеется получать прибыль, превышающую $1,5 мил-

лиона, так как предусмотрен порядок использования средств сверх этой суммы. 

Средства до этого предела используются на развитие системы и исследования.

Образование Netscape Corporation и W3C легко объяснимы с точки зрения 

роста популярности WWW. В марте 1993 года трафик World Wide Web состав-

лял 0,1% от общего трафика сети NSF, сентябре 1993 года он уже составил 

1,0% от общего трафика сети NSF. В октябре 1993 года количество зарегистри-

рованных серверов WWW равнялось 500,  а к июню 1994 года оно достигло 

1500 и продолжало стремительно расти. В настоящий момент число web-серве-

ров не поддается исчислению.

Следующим важным этапом развития технологии World Wide Web стало 

появление весной 1995 года  языка программирования Java,  анонсированного 

компанией Sun Microsystems. Если быть более точным, то прямое отношение к 
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World Wide Web имеет не сам язык, а мобильные коды и возможность их ин-

терпретации  программами  просмотра  Web.  Создав  свой  броузер  (программу 

просмотра) HotJava, Sun смогла продемонстрировать, что идеология интерпре-

тации языка разметки документов может быть расширена. В страницы теперь 

можно стало встраивать фрагменты программ, которые после передачи по сети 

активировались на компьютере пользователя, расширяя тем самым концепцию 

распределенных вычислений.

К этому времени кроме Java появились еще и языки управления сценари-

ями просмотра документов, самым известным из которых стал JavaScript. Тем 

самым, к середине 1996 года технология World Wide Web превратилась в пол-

ноценную  гипертекстовую  технологию,  которая  стала  позволять  решать 

большинство из тех задач, до которых доросли локальные гипертекстовые си-

стемы.

Учитывая  все  сказанное  выше,  попытаемся  подробно  остановиться  на 

особенностях World Wide Web и отдельных ее компонентах, спецификациях и 

способах наращивания системы за счет внешнего программного обеспечения, 

существующем программном обеспечении и особенностях его функционирова-

ния на различных компьютерных платформах. Этим вопросам и будут посвя-

щены следующие несколько разделов.

4.2. Понятие гипертекста

В предыдущем разделе речь шла об истории и основных вехах развития 

World Wide Web. В последнее время часто приходится слышать, что WWW - 

это очень просто.  Однако,  за  этой кажущейся простотой скрывается хорошо 

продуманная сложная система. При этом следует заметить, что система бурно 

развивается. Познакомимся более подробно с WWW.

В 1989 году, когда Т.Бернерс-Ли предложил свою систему, в мире инфор-

мационных технологий наблюдался повышенный интерес к новому и модному 
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в то время направлению - гипертекстовым системам. Идея гипертекстовой ин-

формационной системы состоит в том,  что  пользователь  имеет  возможность 

просматривать документы (страницы текста) в том порядке, в котором ему это 

больше  нравится,  а  не  последовательно,  как  это  принято  при  чтении  книг. 

Поэтому Т. Нельсон и определил гипертекст как нелинейный текст. Достигает-

ся это путем создания специального механизма связи различных страниц текста 

при помощи гипертекстовых ссылок, то есть у обычного текста есть ссылки 

типа "следующий-предыдущий", а у гипертекста можно построить еще сколь 

угодно много других ссылок. Любимыми примерами специалистов по гипер-

тексту являются энциклопедии, Библия, системы типа "Help".

Простой, на первый взгляд, механизм построения ссылок оказывается до-

вольно сложной задачей, так как можно построить статические ссылки, дина-

мические ссылки, ассоциированные с документом в целом или только с отдель-

ными его  частями,  то  есть  контекстные ссылки.  Дальнейшее  развитие  этого 

подхода приводит к расширению понятия гипертекста за счет других информа-

ционных ресурсов, включая графику, аудио- и видео-информацию, до понятия 

гипермедиа.  Тем,  кто  интересуется  более  подробно  различными  схемами  и 

способами разработки гипертекстовых систем, стоит обратиться к специальной 

литературе.

4.3. Основные компоненты технологии World Wide Web

К 1989 году гипертекст представлял новую, многообещающую техноло-

гию, которая имела относительно большое число реализаций с одной стороны, 

а с другой стороны делались попытки построить формальные модели гипертек-

стовых систем, которые носили скорее описательный характер и были навеяны 

успехом реляционного подхода описания данных. Идея Т.Бернерс-Ли заключа-

лась в том, чтобы применить гипертекстовую модель к информационным ре-

сурсам, распределенным в сети, и сделать это максимально простым способом. 
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Он заложил три краеугольных камня системы из четырех существующих ныне, 

разработав:

 язык гипертекстовой разметки документов HTML (HyperText Markup 

Language);

 универсальный способ адресации ресурсов в сети URL (Universal 

Resource Locator);

 протокол обмена гипертекстовой информацией HTTP (HyperText Transfer 

Protocol). 

Позже команда NCSA добавила к этим трем компонентам четвертый:

 универсальный интерфейс шлюзов CGI (Common Gateway Interface). 

Java не включается в этот список намеренно, т.к. область применения это-

го языка гораздо шире чем простое "оживление" World Wide Web.

Идея HTML - пример чрезвычайно удачного решения проблемы построе-

ния гипертекстовой системы при помощи специального средства  управления 

отображением.  На  разработку  языка  гипертекстовой  разметки  существенное 

влияние оказали два фактора: исследования в области интерфейсов гипертек-

стовых систем и желание обеспечить простой и быстрый способ создания ги-

пертекстовой базы данных, распределенной на сети.

В 1989 году активно обсуждалась проблема интерфейса гипертекстовых 

систем, т.е. способов отображения гипертекстовой информации и навигации в 

гипертекстовой сети. Значение гипертекстовой технологии сравнивали со зна-

чением книгопечатания. Утверждалось, что лист бумаги и компьютерные сред-

ства отображения/воспроизведения серьезно отличаются друг от друга, и поэто-

му форма представления информации тоже должна отличаться. Наиболее эф-

фективной формой организации гипертекста были признаны контекстные ги-
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пертекстовые ссылки, а кроме того, было признано деление на ссылки, ассоции-

рованные со всем документом в целом и отдельными его частями.

Самым простым способом создания любого документа является его на-

бивка в текстовом редакторе. Опыт создания хорошо размеченных для последу-

ющего отображения документов в CERN'е был - трудно найти физика, который 

не пользовался бы системой TeX или LaTeX. Кроме того к тому времени суще-

ствовал  стандарт  языка  разметки  -  Standard  Generalised  Markup  Language 

(SGML).

Следует также принять во внимание, что согласно своим предложениям 

Т.Бернерс-Ли предполагал объединить в единую систему имеющиеся информа-

ционные ресурсы CERN, и первыми демонстрационными системами должны 

были стать системы для NeXT и VAX/VMS.

Обычно гипертекстовые системы имеют специальные программные сред-

ства построения гипертекстовых связей. Сами гипертекстовые ссылки хранятся 

в специальных форматах или даже составляют специальные файлы. Такой под-

ход хорош для локальной системы, но не для распределенной на множестве раз-

личных компьютерных платформ. В HTML гипертекстовые ссылки встроены в 

тело документа и хранятся как его часть. Часто в системах применяют специ-

альные форматы хранения данных для повышения эффективности доступа. В 

WWW документы - это обычные ASCII- файлы, которые можно подготовить в 

любом текстовом редакторе. Таким образом, проблема создания гипертексто-

вой базы данных была решена чрезвычайно просто.

В качестве базы для разработки языка гипертекстовой разметки был вы-

бран  SGML  (Standard  Generalised  Markup  Language).  Следуя  академическим 

традициям, Бернерс-Ли описал HTML в терминах SGML (как описывают язык 

программирования в терминах формы Бекуса-Наура). Естественно, что в HTML 

были реализованы все разметки, связанные с выделением параграфов, шриф-

тов, стилей и прочего, так как реализация для NeXT подразумевала графиче-

ский  интерфейс.  Важным компонентом  языка  стало  описание  встроенных  и 
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ассоциированных гипертекстовых ссылок, встроенной графики и обеспечение 

возможности поиска по ключевым словам.

С  момента  разработки  первой  версии  языка  (HTML  1.0)  прошло  уже 

много лет. За это время произошло довольно серьезное развитие языка. Почти 

вдвое  увеличилось  число  элементов  разметки,  оформление  документов  все 

больше приближается оформлению качественных печатных изданий, развива-

ются средства описания нетекстовых информационных ресурсов и способы вза-

имодействия с прикладным программным обеспечением. Совершенствуется ме-

ханизм разработки типовых стилей. Фактически, в настоящее время HTML раз-

вивается в сторону создания стандартного языка разработки интерфейсов как 

локальных, так и распределенных систем.

Вторым краеугольным камнем WWW стала универсальная форма адреса-

ции  информационных ресурсов.  Universal  Resource  Identification  (URI)  пред-

ставляет собой довольно стройную систему, учитывающую опыт адресации и 

идентификации e-mail, Gopher, WAIS, telnet, ftp и т.п. Но реально из всего, что 

описано в URI, для организации баз данных в WWW требуется только Universal 

Resource Locator (URL). Без наличия этой спецификации вся мощь HTML ока-

залась бы бесполезной. URL используется в гипертекстовых ссылках и обеспе-

чивает доступ к распределенным ресурсам сети. В URL можно адресовать как 

другие гипертекстовые документы формата HTML, так и ресурсы e-mail, telnet, 

ftp, Gopher, WAIS, например. Различные интерфейсные программы по-разному 

осуществляют  доступ  к  этим  ресурсам.  Одни,  как  например  Netscape,  сами 

способны поддерживать взаимодействие по протоколам, отличным от протоко-

ла HTTP,  базового для WWW, другие,  как например Chimera,  вызывают для 

этой цели внешние программы. Однако, даже в первом случае, базовой формой 

представления отображаемой информации является HTML, а ссылки на другие 

ресурсы имеют форму URL. Следует отметить, что программы обработки элек-

тронной почты в формате MIME также имеют возможность отображать доку-

менты, представленные в формате HTML. Для этой цели в MIME зарезервиро-
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ван тип "text/html".

Третьим в нашем списке стоит протокол обмена данными в World Wide 

Web - HTTP (Hyper-Text Transfer Protocol). Данный протокол предназначен для 

обмена гипертекстовыми документами и учитывает специфику такого обмена. 

Так в процессе взаимодействия, клиент может получить новый адрес ресурса на 

сети (relocation), запросить встроенную графику, принять и передать параметры 

и т. п. Управление в HTTP реализовано в виде ASCII-команд. Реально, разра-

ботчик  гипертекстовой  базы  данных  сталкивается  с  элементами  протокола 

только при использовании внешних расчетных программ или при доступе к 

внешним,  относительно  WWW, информационным ресурсам,  например  базам 

данных.

Последняя составляющая технологии WWW - это уже плод работы груп-

пы NCSA - спецификация CGI (Common Gateway Interface). CGI была специаль-

но разработана для расширения возможностей WWW за счет подключения все-

возможного внешнего программного обеспечения. Такой подход логично про-

должал принцип публичности и простоты разработки и наращивания возмож-

ностей WWW. Если команда CERN предложила простой и быстрый способ раз-

работки баз данных, то NCSA развила этот принцип на разработку программ-

ных средств. Надо заметить, что в общедоступной библиотеке CERN были мо-

дули,  позволяющие  программистам  подключать  свои  программы  к  серверу 

HTTP, но это требовало использования этой библиотеки. Предложенный и опи-

санный в CGI способ подключения не требовал дополнительных библиотек и 

буквально ошеломлял своей простотой. Сервер взаимодействовал с программа-

ми через стандартные потоки ввода/вывода, что упрощает программирование 

до предела. При реализации CGI чрезвычайно важное место заняли методы до-

ступа,  описанные в  HTTP.  И хотя  реально используются  только  два  из  них 

(GET и POST), опыт развития HTML показывает, что сообщество WWW ждет 

развития  и  CGI  по мере усложнения задач,  в  которых будет  использоваться 

WWW-технология.
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4.4. Архитектура построения системы

От описания основных компонентов перейдем к архитектуре взаимодей-

ствия программного обеспечения в системе World Wide Web. WWW построена 

по хорошо известной схеме "клиент-сервер". 

Программа-клиент выполняет функции интерфейса пользователя и обес-

печивает  доступ практически ко всем информационным ресурсам Internet.  В 

этом смысле она выходит за обычные рамки работы клиента только с сервером 

определенного протокола, как это происходит в telnet, например. Отчасти, до-

вольно широко распространенное мнение, что Opera или Netscape, которые без-

условно  являются  WWW-клиентами,  это  просто  графический  интерфейс  в 

Internet, является верным. Однако, как уже было отмечено, базовые компонен-

ты WWW-технологии (HTML и URL) играют при доступе к другим ресурсам 

Mosaic не последнюю роль, и поэтому мультипротокольные клиенты должны 

быть отнесены именно к World Wide Web, а не к другим информационным тех-

нологиям Internet. Фактически, клиент - это интерпретатор HTML. И как типич-

ный интерпретатор, клиент в зависимости от команд (разметки) выполняет раз-

личные функции. В круг этих функций входит не только размещение текста на 

экране,  но  и  обмен  информацией  с  сервером  по  мере  анализа  полученного 

HTML-текста, что наиболее наглядно происходит при отображении встроенных 

в текст графических образов. При анализе URL-спецификации или по командам 

сервера клиент запускает дополнительные внешние программы для работы с 

документами в  форматах,  отличных от  HTML,  например GIF,  JPEG,  MPEG, 

Postscript и т.п. Вообще говоря, для запуска клиентом программ независимо от 

типа документа была разработана программа Luncher, но в последнее время го-

раздо большее распространение получил механизм согласования запускаемых 

программ через MIME-типы.

Другую часть программного комплекса WWW составляет сервер прото-
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кола HTTP, базы данных документов в формате HTML, управляемые сервером, 

и программное обеспечение, разработанное в стандарте спецификации CGI. В 

настоящее  время  наиболее  популярным  HTTP-сервером  является  бесплатно 

распространяемый Apache.

База данных HTML-документов - это часть файловой системы, которая 

содержит текстовые файлы в формате HTML и связанные с ними графику и 

другие ресурсы. Особое внимание хотелось бы обратить на документы, содер-

жащие элементы экранных форм. Эти документы реально обеспечивают доступ 

к внешнему программному обеспечению.

Прикладное программное обеспечение,  работающее с  сервером,  можно 

разделить на программы-шлюзы и прочие. Шлюзы - это программы, обеспечи-

вающие взаимодействие сервера с серверами других протоколов, например ftp, 

или с распределенными на сети серверами Oracle. Прочие программы - это про-

граммы,  принимающие  данные  от  сервера  и  выполняющие  какие-либо  дей-

ствия: получение текущей даты, реализацию графических ссылок, доступ к ло-

кальным базам данных или просто расчеты.

Все, что было сказано до этого момента, можно отнести к классической 

схеме World Wide Web. В настоящее время следует говорить об изменении об-

щей архитектуры.

Произошел возврат к модульной структуре сервера World Wide Web. Этот 

возврат был реализован в виде спецификации API. API - это спецификация раз-

работки прикладных модулей, которые встраиваются в сервер, точнее редакти-

руются совместно с модулями сервера. Применение во всех серверах многопо-

токовой технологии выполнения подзадач делает такой способ расширения воз-

можностей сервера более экономичным с точки зрения ресурсов вычислитель-

ной установки, чем разработка CGI-скриптов.

Завершая обсуждение архитектуры World Wide Web хотелось бы еще раз 

подчеркнуть,  что  ее  компоненты  существуют  практически  для  всех  типов 

компьютерных платформ и свободно доступны в сети. Любой, кто имеет до-
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ступ в Internet,  может создать свой WWW-сервер, или, по крайней мере, по-

смотреть информацию с других серверов.

4.5. Язык гипертекстовой разметки HTML

Язык гипертекстовой разметки HTML (HyperText Markup Language) был 

предложен Тимом Бернерсом-Ли в 1989 году в качестве одного из компонентов 

технологии  разработки  распределенной гипертекстовой  системы World  Wide 

Web.

Разработчики HTML пытались решить две задачи:

 дать дизайнерам гипертекстовых баз данных простое средство создания 

документов;

 сделать это средство достаточно мощным, чтобы отразить имевшиеся на 

тот момент представления об интерфейсе пользователя гипертекстовых 

баз данных. 

Первая задача была решена за счет выбора таговой модели описания до-

кумента. Такая модель широко применяется в системах подготовки документов 

для печати. Примером такой системы является хорошо известный язык размет-

ки научных документов TeX, предложенный Американским Математическим 

Обществом, и программы его интерпретации.

К моменту создания HTML существовал стандарт языка разметки печат-

ных документов -  SGML (Standard Generalized Markup Language),  который и 

был взят в качестве основы HTML. Предполагалось, что такое решение помо-

жет использовать существующее программное обеспечение для интерпретации 

нового  языка.  Однако,  будучи  доступным  широкому  кругу  пользователей 

Internet,  HTML зажил своей собственной жизнью. Вероятно, многие админи-

страторы баз  данных WWW и разработчики  программного  обеспечения  для 

этой системы имеют довольно смутное представление о стандартном языке раз-
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метки SGML.

Вторым важным моментом, повлиявшим на судьбу HTML, стал выбор в 

качестве элемента гипертекстовой базы данных обычного текстового файла, ко-

торый хранится средствами файловой системы операционной среды компью-

тера. Такой выбор был сделан под влиянием следующих факторов:

 такой файл можно создать в любом текстовом редакторе на любой аппа-

ратной платформе в среде любой операционной системы.

 к моменту разработки HTML существовал американский стандарт для 

разработки сетевых информационных систем - Z39.50, в котором в каче-

стве единицы хранения указывался простой текстовый файл в кодировке 

LATIN1, что соответствует US ASCII. 

Таким образом, гипертекстовая база данных в концепции WWW - это на-

бор текстовых файлов, написанных на языке HTML, который определяет форму 

представления информации (разметка) и структуру связей этих файлов (гипер-

текстовые ссылки).

Такой подход предполагает наличие еще одной компоненты технологии - 

интерпретатора языка. В World Wide Web функции интерпретатора разделены 

между сервером гипертекстовой базы данных и интерфейсом пользователя.

Сервер, кроме доступа к документам и обработки гипертекстовых ссылок, 

осуществляет также препроцессорную обработку документов, в то время как 

интерфейс пользователя осуществляет интерпретацию конструкций языка, свя-

занных с представлением информации.

К настоящему времени наиболее распространена третья версия языка - 

HTML 3.0. Если первая версия языка (HTML 1.0) была направлена на представ-

ление языка как такового, где описание его возможностей носило скорее реко-

мендательный характер, вторая версия языка ( HTML 2.0) фиксировала практи-

ку использования конструкций языка, версия ++ ( HTML++) представляла но-
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вые возможности,  расширяя набор элементов HTML в сторону отображения 

научной информации и таблиц, а также улучшения стиля компоновки изобра-

жений и текста, то версия 3.0 призвана упорядочить все нововведения и согла-

совать их с существующей практикой. Кроме этого, в версии 3.0 снова делается 

попытка формализации интерфейса пользователя гипертекстовой распределен-

ной системы.

4.5.1. Принципы построения и интерпретации HTML

Таговая модель описывает документ как совокупность элементов, каждый 

из которых окружен тагами. По своему значению таги близки к понятию скобок 

"begin/end" в универсальных языках программирования, которые задают обла-

сти действия имен локальных переменных и т. п. Таги определяют область дей-

ствия правил интерпретации текстовых элементов документа. Типичным при-

мером такого рода является таг стиля Italic, который определяет область отоб-

ражения курсива.

Текст на языке HTML:

Текст следующий за словом "Italic" <I>отображается как 

курсив</I>.

Текст отображаемый программой интерпретации:

Текст следующий за словом "Italic" отображается как курсив.

В приведенном выше примере элемент текста, который должен быть вы-

делен курсивом, заключен между тагом начала стиля "Italic" - и тагом конца 

стиля -  .  Общая схема построения элемента текста  в  формате  HTML может 
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быть записана в следующем виде:

"элемент" := <"имя элемента" "список атрибутов">

содержание элемента 

Конструкция перед содержанием элемента называется тагом начала эле-

мента, а конструкция, расположенная после содержания элемента, - тагом кон-

ца элемента.

Структура гипертекстовой сети задается гипертекстовыми ссылками. Ги-

пертекстовая ссылка - это адрес другого HTML документа, который тематиче-

ски, логически или каким-либо другим способом связан с документом, в кото-

ром ссылка определена.

Для записи гипертекстовых ссылок в системе WWW была разработана 

специальная форма, которая называется Universe Resource Locator. Типичным 

примером использования этой записи можно считать следующий пример:

Этот текст содержит <A 

HREF="http://ed.tusur.ru/altai/index.html">гипертекстовую 

ссылку</A>.

В приведенном выше примере элемент "A", который в HTML называют 

якорем (anchor), использует атрибут "HREF", который обозначает гипертексто-

вую ссылку (HyperText REFerence), для записи этой ссылки в форме URL. Дан-

ная ссылка указывает на документ с именем "index.html" в директории "altai" на 

сервере "ed.tusur.ru", доступ к которому осуществляется по протоколу "http".

Гипертекстовые ссылки в HTML делятся на два класса: контекстные ги-

пертекстовые ссылки и общие. Контекстные ссылки вмонтированы в тело доку-

мента, как это было продемонстрировано в предыдущем примере, в то время 

как общие ссылки связаны со всем документом в целом и могут быть использо-
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ваны при просмотре любого фрагмента документа. Оба класса ссылок присут-

ствуют в стандарте языка с самого его рождения, однако, первоначально наи-

большей популярностью пользовались контекстные ссылки. Эта популярность 

привела к тому, что механизм использования общих ссылок практически пол-

ностью "атрофировался". Однако по мере стандартизации интерфейса пользова-

теля и стилей представления информации разработчики языка снова вернулись 

к общим ссылкам и стремятся приспособить их к задачам управления этим ин-

терфейсом.

Структура HTML-документа позволяет  использовать вложенные друг в 

друга  элементы.  Собственно,  сам  документ  -  это  один  большой  элемент  с 

именем "HTML":

<HTML> Содержание документа </HTML>

Сам элемент HTML или гипертекстовый документ состоит из двух частей: заго-

ловка документа (HEAD) и тела документа (BODY):

<HTML>

<HEAD>

Содержание заголовка

</HEAD>

<BODY>

Содержание тела документа

</BODY>

</HTML>

Рассмотрим пример классического документа:

<HTML>
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<!--

Author: Evgeny Shandarov

Date:   November 18, 2006

-->

<HEAD>

<TITLE>This is a Baner</TITLE>

</HEAD>

<BODY BACKGROUND=back.gif VLINK=0000FF LINK=FF0000>

<CENTER>

<TABLE>

<TR><TD><IMG SRC="interne0.jpg"></TD>

<TD CENTER>

<H3>Информационные системы</H3>

<I>Кафедра Электронных приборов ТУСУР</I>

</TD></TR>

</TABLE>

</CENTER>

</BODY>

</HTML>

Все, что расположено между <HTML> и </HTML> - это документ. Содер-

жание элемента HEAD определяет  заголовок документа,  который состоит из 

двух элементов: TITLE и BASE. Вслед за заголовком начинается тело докумен-

та, которое содержит в своих первых строках некоторую вводную информацию 

и содержание документа, оформленное в виде списка.

Каждый документ в системе World Wide Web имеет свое имя, которое 

указывается в элементе TITLE заголовка документа. Его мы видим в первой 

строке интерфейса.

Контейнер BODY открывает тело документа. В качестве фона в этом эле-
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менте определена картинка back.gif. Эта картинка - "back.gif" - задана частич-

ной формой спецификации URL, которая не задает полного адреса ресурса в 

сети.

Затем мы определили таблицу, состоящую из двух ячеек. В одной ячейке 

картинка, в то время как в другой - текстовый фрагмент. Текст определен как 

заголовок третьего уровня, который должен отображаться стилем Italic.

4.6. Протокол обмена гипертекстовой информацией (HyperText Transfer 

Protocol, HTTP)

HTTP - это протокол прикладного уровня, разработанный для обмена ги-

пертекстовой информацией в сети Internet. Протокол используется одной из по-

пулярнейших систем Сети - Word Wide Web - с 1990 года.

Реальная информационная система требует гораздо большего количества 

функций, чем просто поиск. HTTP позволяет реализовать в рамках обмена дан-

ными набор методов доступа, базирующихся на спецификации универсального 

идентификатора ресурсов (Universal Resource Identifier), применяемого в форме 

универсального локатора ресурсов (Universe Resource Locator) или универсаль-

ного имени ресурса (Universal Resource Name). Сообщения по сети при исполь-

зовании протокола HTTP передаются в формате, схожим с форматом почтового 

сообщения Internet (RFC-822) или с форматом сообщений MIME (Multiperposal 

Internet Mail Exchange). HTTP используется для взаимодействия программ-кли-

ентов с программами-шлюзами, разрешающими доступ к ресурсам электронной 

почты Internet (SMTP), спискам новостей (NNTP), файловым архивам (FTP), си-

стемам Gopher и WAIS. Протокол разработан для доступа к этим ресурсам по-

средством  промежуточных  программ-серверов  (proxy),  которые  позволяют 

передавать информацию между различными информационными службами без 

потерь. Протокол реализует принцип "запрос/ответ". Запрашивающая програм-

ма - клиент - инициирует взаимодействие с отвечающей программой - серве-
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ром, и посылает запрос, включающий в себя метод доступа, адрес URI, версию 

протокола,  похожее по  форме  на  MIME сообщение  с  модификаторами типа 

передаваемой информации, информацию клиента, и, возможно, тело сообщения 

клиента. Сервер отвечает строкой состояния, включающей версию протокола и 

код возврата, за которой следует сообщение в форме, похожей на MIME. Дан-

ное сообщение содержит информацию сервера, метаинформацию и тело сооб-

щения. Понятно, что в принципе, одна и та же программа может выступать и в 

роли сервера и в роли клиента (так собственно и происходит при использова-

нии proxy-серверов).

При работе в Internet для обслуживания HTTP-запросов используется 80 

порт TCP/IP. Практика использования протокола такова, что клиент устанавли-

вает соединение и ждет ответа сервера. После отправки ответа сервер иниции-

рует разрыв соединения. Таким образом, при передаче сложных гипертексто-

вых страниц соединение может устанавливаться несколько раз.  Остановимся 

более подробно на механизме взаимодействия и форме передаваемой информа-

ции.

4.6.1. Форма запроса клиента

Программа-клиент посылает после установления соединения запрос сер-

веру. Этот запрос может быть в двух формах: в форме полного запроса и в фор-

ме простого запроса. Простой запрос содержит метод доступа и запрос ресурса. 

Например:

GET http://ed.tusur.ru/

В  этой  записи  слово  GET  обозначает  метод  доступа  GET,  а 

http://ed.tusur.ru/ - это запрос ресурса. Клиенты, которые способны поддержи-

вать версии протокола выше 0.9 должны пользоваться полной формой запроса. 
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При  использовании  полной  формы  в  запросе  указываются  строка  запроса, 

несколько заголовков (заголовок запроса или общий заголовок) и, возможно, 

тело обозначения ресурса. В форме Бекуса-Наура общий вид полного запроса 

выглядит так:

<Полный запрос> := <Строка Запроса> (<Общий заголовок>|

<Заголовок запроса>|<Заголовок обозначения ресурса>)<сим-

вол новой строки>[<тело ресурса>]

Квадратные скобки здесь обозначают необязательные элементы заголов-

ка. Строка запроса - это, практически, простой запрос ресурса. Отличие состоит 

в том, что в строке запроса можно указывать различные методы доступа и за 

запросом ресурса следует указывать версию протокола. Например, для вызова 

внешней программы можно использовать следующую строку запроса:

POST http://ed.tusur.ru/cgi-bin/test HTTP/1.0

В данном случае используется метод POST и протокол версии 1.0.

4.6.2. Методы доступа

В настоящее время в практике World Wide Web реально используются 

только три метода доступа: POST, GET, HEAD.

GET - метод, позволяющий получить данные, заданные в форме URI в 

запросе ресурса. Если ссылаются на программу, то возвращается результат вы-

полнения этой программы, но не текст программы. Дополнительные данные, 

которые надо передать для обработки, кодируются в запрос ресурса. Имеется 

разновидность метода GET - условный GET. При использовании этого метода 

сервер ответит на запрос только в том случае, если будут выполнены условия 
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передачи. Это позволяет разгрузить сеть, избавив ее от передачи ненужной ин-

формации. Условие указывается в поле "if-Modified-Since" заголовка запроса. 

При использовании метода GET в поле тела ресурса возвращается собственно 

затребованная информация (текст HTML-документа, например).

HEAD - метод,  аналогичный GET, но не возвращает тела ресурса.  Ис-

пользуется для получения информации о ресурсе. Условного HEAD не суще-

ствует. Данный метод используется для тестирования гипертекстовых ссылок.

POST - этот метод разработан для передачи большого объема информа-

ции  на  сервер.  Им пользуются  для  аннотирования  существующих ресурсов, 

посылки почтовых сообщений, работы с формами интерфейсов к внешним ба-

зам данных и внешним исполняемым программам. В отличии от GET и HEAD, 

в POST передается тело ресурса, которое и является информацией из поля форм 

или других источников ввода. В первых версиях протокола были определены и 

другие методы доступа (DELETE, например), но они не нашли должного при-

менения. Многие функции, которые возлагали на эти методы, можно успешно 

выполнять через POST.

Изменение  числа  методов  доступа  отражает  практику  использования 

HTTP.  Однако,  с исторической и методической точек зрения,  первые версии 

протокола  представляют  несомненный  интерес,  особенно  раздел,  описываю-

щий методы доступа. В версии 1993 года насчитывалось 13 различных методов 

доступа. Среди этих методов были такие, например, как:

 CHECKOUT - защита от несанкционированного доступа;

 PUT - замена содержания информационного ресурса;

 DELETE - удаление ресурса;

 LINK - создание гипертекстовой ссылки;

 UNLINK - удаление гипертекстовой ссылки;

 SPACEJUMP - переход по координатам;

 SEARCH - поиск. 
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Из этого  списка  видно,  что  протокол  был действительно  максимально 

ориентирован  на  работу  с  гипертекстовыми  распределенными  системами, 

причем не только с точки зрения потребителя, но и с точки зрения разработчика 

подобных систем. Однако, во-первых, как показывал опыт, практически не ис-

пользовались методы доступа, связанные с изменением информации. Это объ-

ясняется прежде всего соображениями безопасности. Ни один администратор 

не позволит неизвестно кому менять информацию на его сервере. Во-вторых, 

методы SPACEJUMP и SEARCH были с успехом заменены на функционально 

аналогичные CGI-скрипты. Из этого не следует, что их возрождение невозмож-

но, например, в язык гипертекстовой разметки вернулись ссылки, общие для 

всего документа, но пока их реализация в протоколе отложена. В-третьих, не 

нашли практической реализации методы установления/удаления ссылок LINK 

и UNLINK. Но необходимость в них растет и связана она с  реорганизацией 

сети. Многие информационные ресурсы меняют свои адреса, что вносит беспо-

рядок в структуру сети, где и без этого начинающему пользователю трудно что-

либо найти. Одним словом, вопрос о новых методах доступа все еще открыт, 

поэтому, видимо, спецификация HTTP еще не вышла на стадию RFC и остается 

в виде Internet Draft.

В обеих формах запроса важное место занимает форма запроса ресурса, 

которая кодируется в соответствии со спецификацией URI. Применительно к 

World Wide Web эта спецификация получила название URL. При обращении к 

серверу можно использовать как полную форму URL, так и упрощенную.

Полная форма содержит тип протокола доступа, адрес сервера ресурса, и 

адрес ресурса на сервере

Однако такой адрес реально нужен для работы через промежуточный сер-

вер, так как тот может пересылать запросы. При обращении к первичному сер-

веру клиент может опускать протокол и адрес, устанавливая взаимодействие с 

сервером по адресу, указанному в URL (в исходном документе), и порту 80, 
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передавая только путь от корня сервера.

Здесь пока оставим обсуждение элементов запроса и обратимся к струк-

туре ответа сервера. Дело в том, что элементы заголовков запроса и ответа оди-

наковые, и поэтому их имеет смысл обсудить после определения структуры от-

вета сервера.

4.6.3. Ответ сервера

Ответ сервера может быть, как и запрос, упрощенным или полным. При 

упрощенном ответе сервер возвращает только тело ресурса (например,  текст 

HTML-документа). При полном ответе клиенту возвращается строка состояния 

(Status-Line), общий заголовок, заголовок ответа, заголовок ресурса и тело ре-

сурса.  В  форме  Бекуса-Наура  полный  ответ  представляется  следующим  об-

разом:

<Полный ответ> := <Строка состояния> (<Общий заголовок>|

<Заголовок ответа>|<Заголовок ресурса>) <символ новой 

строки>[<тело ресурса>]

Строка состояния состоит из версии протокола, кода возврата и краткого 

описания этого кода. Например, она может выглядеть так:

HTTP/1.0 200 Success

Заголовок ответа сервера может состоять из адреса URI запрашиваемого 

ресурса,  и/или наименования программы сервера,  и/или кода идентификации 

для работы в защищенном режиме. Состав полей заголовка ресурса является 

общим и для запроса клиента и для ответа сервера, и состоит из разрешения на 

метод доступа, типа кодировки тела ресурса (содержания ресурса), длины тела 
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ресурса, типа ресурса, время действия данной копии ресурса, времени послед-

него изменения ресурса и расширения заголовка.

Рассмотрим более подробно поля заголовка, обращая внимание на реаль-

ное применение каждого из них и возможность проявления ошибок при обра-

ботке этих полей разными программами (серверами и клиентами).

Если в заголовке  ответа  сервера  указано предложение Location,  то  это 

значит, что требуемый ресурс находится по другому адресу и его надо запро-

сить заново. Такая процедура называется перенаправлением. Перенаправление 

в заголовке будет выглядеть как:

Location: http://ed.tusur.ru/risk/riskform.html

Имя и версия сервера указываются в поле Server. При использовании сер-

вера Церн данное поле будет выглядеть как:

Server: CERN/3.0 libwww/2.17

В  заголовке  может  встречаться  и  поле  контроля  доступа  WWW-

Authenticate, которое определяет способ доступа к закрытым ресурсам. Напри-

мер, это поле может выглядеть как:

WWW-Athenticate: Basic realm="WallyWorld"

Кроме рассмотренных выше полей, в заголовке могут встретиться и дру-

гие  поля,  которые определяют содержание  тела  передаваемого  ресурса.  Эти 

поля относятся к заголовку ресурса, но в ответе сервера они встречаются впере-

мешку с общими полями. Поле Allow определяет разрешенные методы доступа 

к ресурсу:
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Allow: GET,HEAD

Поле Сontent-Encoding определяет тип кодирования передаваемого ресурса:

Content-Encoding: x-gzip

В  данном  случае  указывается,  что  ресурс  является  заархивированным 

файлом в формате zip. Обычно ресурсы хранятся в виде, указанном в данном 

поле, и при их получении клиент должен обеспечить их преобразование в при-

емлемый для  отображения  вид.  Это  своего  рода  предварительная  обработка 

данных, которая базируется обычно на MIME типах.

Другим  полем,  которое  проявляет  себя  при  работе  в  сети,  порождая 

ошибки отображения ранними версиями программ просмотра или ранним вер-

сиями программ серверов, является поле Content-Length. Поле Content-Length 

указывает размер (количество байтов) передаваемого ресурса. Это поле указы-

вается как клиентом при работе по методу POST, так и сервером при ответе на 

запросы клиентов. При этом в ранних версиях программ-серверов может поро-

ждаться ошибка, вызванная возможностью вставки сервером некоторой инфор-

мации в текст ресурса. Например, сервер Apache позволяет вставлять в текст 

HTML-документов фрагменты текста из других файлов при помощи выражения 

типа (технология Server Side Includes - SSI):

<!--#includes virtual="/include/commonheader.html" -->

В данном случае речь идет об общей заставке для всех документов неко-

торого раздела. На сервере в директории документов хранится файл одного раз-

мера, но после выполнения подстановки размер файла увеличивается, однако, 

сервер сообщает клиенту старый размер файла. Некоторые программы-клиен-

ты, как правило устаревшие, неправильно обрабатывают такой ответ и инфор-
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мация не отображается.

Поле Content-Type определяет тип информации, передаваемой сервером. 

Наиболее часто используются типы text/plain - простой тест и text/html - доку-

мент в формате HTML. Для сокращения трафика по сети существует несколько 

полей, связанных со временем передачи информации и периодичностью ее из-

менения на серверах. Поле Date определяет время отправки сообщения. Инфор-

мация из данного поля сохраняется в файле статистики сервера и может быть 

использована для анализа доступа к ресурсам сервера из сети.

Поле Expires определяет время годности ресурса для использования. Если 

время использования вышло, то ресурс не должен передаваться. Точнее, его не 

следует передавать и принимать. О поле if-Modified-Sience уже упоминалось. 

Оно предназначено для того, чтобы не передавать имеющиеся у клиента копии 

ресурса, если не были произведены его изменения. Поле Pragma используется 

при передаче сообщений с сервера на сервер.  Реально известно только одно 

значение данного поля: no-cache, которое запрещает запоминать в буфере дан-

ные для последующего использования.

Поле  Referer  используется  для  того,  чтобы  указать,  из  какого  ресурса 

была осуществлена ссылка на ресурс. Данное поле - это мечта любого админи-

стратора  базы данных сети.  При помощи информации из  этого  поля  можно 

определить, в каких WWW-страницах прописан конкретный сервер. От этого 

зависит количество обращений к серверу, "качество" пользователей, время от-

клика на информацию, размещаемую на сервере.  При необходимости можно 

связаться с администратором этого сервера и уведомить его об изменениях на 

вашем сервере.

4.7. Universal Resource Identifier - универсальный идентификатор. Специ-

фикация универсального адреса информационного ресурса в сети

Из всех спецификаций World Wide Web только спецификация URI дове-
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дена до состояния RFC. За этим стандартом закреплен номер 1630. Выпущен 

этот документ в 1994 году и отражает состояние информационных ресурсов 

Internet на это время.

URI определяет способ записи (кодирования) адресов различных инфор-

мационных ресурсов при обращении к ним из страниц WWW. Однако в послед-

нее время данная спецификация стала встречаться и в почтовых сообщениях. 

При этом видимо предполагается, что пользователи почты должны использо-

вать  клиентов,  поддерживающих  этот  формат  сообщения  (HTML).  Реально, 

речь может идти о клиентах MIME.

Необходимость в URI была понятна разработчикам WWW c момента за-

рождения системы, так как предполагалось объединение в единую информаци-

онную среду средств,  использующих различные способы идентификации ин-

формационных ресурсов. Первоначально это были FTP-архивы, информацион-

но-поисковая система Alise, и справочная система ЦЕРН. Однако Бернерс-Ли 

подошел к делу основательно и разработал спецификацию, которая включала в 

себя обращения к FTP, Gopher, WAIS, Usenet, E-mail, Prospero, Telnet, Whois, 

X.500 и, конечно, HTTP (WWW). В итоге была разработана универсальная спе-

цификация, которая позволяет расширять список адресуемых ресурсов за счет 

появления новых схем.

Место применения URI - гипертекстовые ссылки, которые записываются 

в  тагах  <A  HREF=URI>  и  <LINK  HREF=URI>.  Встраиваемые  графические 

объекты также адресуются по спецификации URI в тагах <IMG SRC=URI> и 

<FIG  SRC=URI>.  Реализация  URI  для  WWW  называется  URL  (Uniform 

Resource Locator). Точнее, URL - это реализация схемы URI, отображенная на 

алгоритм доступа к ресурсам по сетевым протоколам. Существует еще и URN 

(Uniform  Resource  Name),  которое  отображает  URI  в  пространство  имен  на 

сети. Появление URN связано с желанием адресовать части почтового сообще-

ния MIME. Но здесь есть момент, который находится в стадии дебатов. Сооб-

щение "живет" не более 5 дней. Если оно сохранено, то его можно превратить в 
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другой информационный ресурс, например, WWW-страницу. Поэтому судьба 

URN еще не решена.

4.7.1. Принципы построения адреса WWW

В основу URI были заложены следующие принципы:

 Расширяемость - новые адресные схемы должны были легко вписываться 

в существующий синтаксис URI.

 Полнота - по возможности, любая из существовавших схем должна была 

описываться посредством URI.

 Читаемость - адрес должен был быть легко читаем пользователем, что во-

обще характерно для технологии WWW - документы вместе с ссылками 

могут разрабатываться в обычном текстовом редакторе. 

Расширяемость была достигнута за счет выбора определенного порядка 

интерпретации  адресов,  который  базируется  на  понятии  "адресная  схема". 

Идентификатор схемы стоит перед остатком адреса, отделен от него двоеточи-

ем и определяет порядок интерпретации остатка.

Полнота и читаемость порождали коллизию, связанную с тем, что в неко-

торых схемах используется двоичная информация. Эта проблема была решена 

за счет формы представления такой информации. Символы, которые несут слу-

жебные функции, и двоичные данные отображаются в URI в шестнадцатерич-

ном коде и предваряются символом "%".

Прежде, чем рассмотреть различные схемы представления адресов приве-

ден пример простого адреса URI:

http://ed.tusur.ru/shandarov/index.html
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Перед двоеточием стоит идентификатор схемы адреса - "http". Это имя 

отделено двоеточием от остатка URI, который называется "путь". В данном слу-

чае путь состоит из доменного адреса машины, на которой установлен сервер 

HTTP и пути от корня дерева сервера к файлу "index.html".

Кроме представленной выше полной записи URI, существует упрощен-

ная. Она предполагает, что к моменту ее использования многие параметры ад-

реса ресурса уже определены (протокол, адрес машины в сети, некоторые эле-

менты пути). При таких предположениях автор гипертекстовых страниц может 

указывать  только  относительный  адрес  ресурса,  то  есть  адрес  относительно 

определенных базовых ресурсов.

4.7.2. Схемы адресации ресурсов Internet

В RFC-1630 рассмотрено 8 схем адресации ресурсов Internet и указаны 

две, синтаксис которых находится в стадии обсуждения.

Схема HTTP.  Это основная схема для WWW. В схеме указывается ее 

идентификатор,  адрес  машины,  TCP-порт,  путь  в  директории  сервера,  поис-

ковый критерий и метка. Приведем несколько примеров URI для схемы HTTP:

http://ed.tusur.ru/shandarov/manifest.html

Это  наиболее  распространенный  вид  URI,  применяемый  в  документах 

WWW. Вслед за именем схемы (http) следует путь, состоящий из доменного ад-

реса машины и полного адреса HTML-документа в дереве сервера HTTP.

В качестве адреса машины допустимо использование и IP-адреса:

http://144.206.160.40/risk/risk.html
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Если сервер протокола HTTP запущен на другой, отличный от 80 порт 

TCP, то это отражается в адресе:

http://144.206.130.137:8080/altai/index.html

При указании адреса  ресурса возможна ссылка на точку внутри файла 

HTML. Для этого вслед за именем документа может быть указана метка внутри 

документа:

http://ed.tusur.ru/altai/volume4.html#first

Символ "#" отделяет имя документа от имени метки. Другая возможность 

схемы HTTP - передача параметров. Первоначально предполагалось, что в каче-

стве параметров будут передаваться ключевые слова, но, по мере развития ме-

ханизма СGI-скриптов, в качестве параметров стала передаваться и другая ин-

формация.

http://ed.tusur.ru/isindex.html?keyword1+keyword2

В данном примере предполагается,  что  документ "isindex.html"  -  доку-

мент с возможностью поиска по ключевым словам. При этом в зависимости от 

поисковой машины (программы, реализующей поиск) знак "+" будет интерпре-

тироваться либо как "AND", либо как "OR". Вообще говоря, "+" заменяет " " 

(пробел)  и  относится  к  классу  неотображаемых символов.  Если  необходимо 

передать такой символ в строке параметров, то следует передавать в шестна-

дцатеричном виде его ASCII-код.

http://ed.tusur.ru/isindex.html?keyword1%20keyword2
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В данном случае имеется один параметр, в котором два слова разделены пробе-

лом. Символ "%" обозначает начало ASCII-кода, который продолжается до пер-

вого символа, отличного от цифры.

При использовании HTML Forms параметры передаются как поименован-

ные поля:

http://ed.tusur.ru/isindex.html?

field1=value1+field2=value

Значения "field1" и "field2" - это имена полей, а "value1" и "value" - их зна-

чения. При этом приведенному выше URI может соответствовать следующая 

HTML-форма:

<FORM ACTION=http://ed.tusur.ru/cgi-bin/test>

Введите значения полей:<BR>

Поле "field1":<INPUT NAME="filed1" VALUE="value1"><BR<

Поле "field2":<INPUT NAME="field2" VALUE="value2"><BR>

<HR>

</FORM>

Схема FTP. Данная схема позволяет адресовать файловые архивы FTP из 

программ-клиентов World Wide Web. При этом программа должна поддержи-

вать протокол FTP. В данной схеме возможно указание не только имени схемы, 

адреса FTP-архива, но и идентификатора пользователя и даже его пароля. Наи-

более часто данная схема используется для доступа к публичным архивам FTP:

ftp://ed.tusur.ru/pub/0index.txt
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В данном случае записана ссылка на архив "ed.tusur.ru" c идентификато-

ром "anonymous" или "ftp" (анонимный доступ). Если есть необходимость ука-

зать идентификатор пользователя и его пароль, то можно это сделать перед ад-

ресом машины:

ftp://nobody:password@ed.tusur.ru/users/local/pub

В данном случае эти параметры отделены от адреса машины символом 

"@", а друг от друга двоеточием. В некоторых системах можно указать и тип 

передаваемой  информации,  но  данная  возможность  не  стандартизирована. 

Стандарт рекомендует определять тип по характеру данных (текстовая инфор-

мация - ASCII, двоичная - IMAGE). Следует также учитывать, что употребле-

ние идентификатора пользователя и его пароля не рекомендовано, так как дан-

ные передаются незашифрованными и могут быть перехвачены. Реальная защи-

та в WWW осуществляется другими средствами и построена на других принци-

пах.

Схема MAILTO. Данная  схема предназначена  для  отправки почты по 

стандарту RFC-822 (стандарт почтового сообщения). Общий вид схемы выгля-

дит как:

mailto:shandarov@ed.tusur.ru

Схема TELNET. По этой схеме осуществляется доступ к ресурсу в режи-

ме удаленного терминала. Обычно клиент вызывает дополнительную програм-

му для работы по протоколу telnet. При использовании этой схемы необходимо 

указывать идентификатор пользователя, допускается использование пароля. Ре-

ально, доступ осуществляется к публичным ресурсам, и идентификатор и па-

роль являются общеизвестными, например, их можно узнать в базах данных 

Hytelnet.
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telnet://guest:password@ed.tusur.ru

Схема FILE. WWW-технология используется как в сетевом, так и в ло-

кальном режимах. Для локального режима используют схему FILE.

file:///C|/text/html/index.htm

В данном примере приведено обращение к локальному документу на пер-

сональном  компьютере  с  MS-DOS  или  MS-Windows.  Следует  заметить,  что 

данная схема не может быть применена к CGI-скриптам. Очень часто, однако, 

пользователи пытаются применить file к скрипту, что является ошибкой. Лю-

бой скрипт может быть запущен только сервером HTTP, так как ему надо пере-

давать параметры и данные. Клиент запускает только программы просмотра на 

основе  MIME-типов  из  заголовка  сообщений  сервера  или  по  расширению 

файла.

Существует еще несколько схем. Эти схемы практически не используют-

ся или находятся в стадии разработки, поэтому останавливаться на них мы не 

будем.

Из приведенных выше примеров видно, что спецификация адресов ресур-

сов URI является довольно общей и позволяет проидентифицировать практиче-

ски любой ресурс Internet. При этом число ресурсов может расширяться за счет 

создания новых схем. Они могут быть похожими на существующие, а могут и 

отличаться от них. Реальный механизм интерпретации идентификатора ресурса, 

опирающийся  на  URI,  называется  URL  и  пользователи  WWW  имеют  дело 

именно с ним.
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4.8. Common Gateway Interface - средство расширения возможностей техно-

логии World Wide Web

Спецификация CGI была разработана в Центре Суперкомпьютерных При-

ложений Университета штата Иллинойс (NCSA). Работы над ней велись парал-

лельно с Mosaic. С точки зрения общей архитектуры программного обеспече-

ния  World  Wide  Web,  CGI  определила  все  дальнейшее  развитие  системных 

средств. До появления этой спецификации все новые возможности реализовы-

вались в виде модулей, включенных в библиотеку общих кодов ЦЕРН. Разра-

ботчики серверов должны были использовать  эти коды для реализации про-

грамм или заменять их своими собственными аналогами. Это означало, что по-

сле компиляции сервера добавить в него новые возможности будет невозмож-

но. CGI в корне изменила эту практику.

Главное назначение Common Gateway Interface - обеспечение единообраз-

ного потока данных между сервером и прикладной программой, которая запус-

кается из-под сервера. CGI определяет протокол обмена данными между серве-

ром и программой. Для тех, кто знаком с протоколом HTTP, может показаться, 

что CGI - это просто подмножество этого протокола. Однако это не так. Во-пер-

вых, CGI определяет порядок взаимодействия сервера с прикладной програм-

мой,  в  котором  сервер  выступает  инициирующей  стороной,  во-вторых,  CGI 

определяет механизм реального обмена данными и управляющими командами 

в этом взаимодействии, что не определено в HTTP. Естественно, что такие по-

нятия, как метод доступа, переменные заголовка, MIME, типы данных, заим-

ствованы из HTTP и делают спецификацию прозрачной для тех, кто знаком с 

самим протоколом.

При описании различных программ, которые вызываются сервером HTTP 

и реализованы в стандарте CGI, используют следующую терминологию:

CGI-скрипт -  программа, написанная в соответствии со спецификацией 

Common Gateway Interface. CGI-скрипты могут быть написаны на любом языке 
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программирования (C, C++, PASCAL, FORTRAN и т.п.) или командном языке 

(shell, cshell, командный язык MS-DOS, Perl и т.п.). 

Шлюз -  это  CGI-скрипт,  который используется  для обмена данными с 

другими информационными ресурсами Internet  или приложениями-демонами. 

Обычная CGI-программа запускается сервером HTTP для выполнения некото-

рой  работы,  возвращает  результаты  серверу  и  завершает  свое  выполнение. 

Шлюз выполняется точно также, только, фактически, он инициирует взаимо-

действие в качестве клиента с третьей программой. Если эта третья программа 

является сервисом Internet, например, сервер Gopher, то шлюз становится кли-

ентом Gopher, который посылает запрос по порту Gopher, а после получения от-

вета пересылает его серверу HTTP.

Аналогично происходит взаимодействие с серверами распределенных баз 

данных, например, Oracle.

Механизмы обмена данными

Собственно спецификация CGI описывает четыре набора механизмов об-

мена данными:

 через переменные окружения;

 через командную строку;

 через стандартный ввод;

 через стандартный вывод. 

Переменные окружения. При запуске внешней программы сервер созда-

ет специфические переменные окружения, через которые передает приложению 

как служебную информацию, так и данные. Все переменные можно разделить 

на  общие  переменные  окружения,  которые  генерируются  при  любой  форме 

запроса, и запрос-ориентированные переменные.

К общим переменным окружения относятся:
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 SERVER_SOFTWARE - определяет имя и версию сервера.

 SERVER_NAME - определяет доменное имя сервера.

 GATEWAY_INTERFACE - определяет версию интерфейса. 

К запрос-ориентированным относятся:

 SERVER_PROTOCOL - протокол сервера. Вообще говоря, CGI разраба-

тывалась  не  только  для  применения  в  World  Wide  Web  с  протоколом 

HTTP, но и для других протоколов также, но широкое применение полу-

чила только в WWW.

 SERVER_PORT - определяет порт TCP, по которому осуществляется вза-

имодействие. По умолчанию для работы по HTTP используется 80 порт, 

но он может быть и переназначен при конфигурировании сервера.

 REQUEST_METHOD  -  определяет  метод  доступа  к  информационному 

ресурсу. Это важнейшая переменная в CGI. Разные методы доступа ис-

пользуют  различные  механизмы передачи  данных.  Данная  переменная 

может принимать значения GET, POST, HEAD и т. п.

 PATH_INFO - передает программе путь, часть спецификации URL, в том 

виде, в котором она указана в клиентом. Реально это означает, что пере-

дается путь (адрес скрипта) в виде, указанном в HTML-документе.

 PATH_TRANSLATED - то же самое, что и PATH_INFO, но только после 

подстановки сервером определенных в его конфигурации вставок. Дело в 

том, что при конфигурировании сервера некоторым элементам (ветвям) 

дерева файловой системы можно назначить синонимы. Типичным приме-

ром такого сорта является назначение типа:

cgi-bin ------------> /usr/local/etc/httpd/cgi-bin
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В данном случае справа указано стандартное место CGI скриптов для сервера 

NCSA, а слева - его синоним. При получении скриптом test управления, в пере-

менной окружения PATH_INFO будет значение:

            "/cgi-bin/test", а в PATH_TRANSLATED -

            "/usr/local/etc/httpd/cgi-bin/test".

 SCRIPT_NAME - определяет адрес скрипта так, как он указан клиентом. 

Если не указаны параметры, то значение этой переменной будут совпа-

дать с PATH_INFO, но если переменные указаны, то все, что следует за 

знаком "?" будет отброшено.

            PATH_INFO ----------> "/cgi-bin/search?nuclear+isotop"

            SCRIPT+NAME --------> "/cgi-bin/search"

 QUERY_STRING - переменная определяет содержание запроса к скрип-

ту. Чрезвычайно важна при использовании метода доступа GET. Возвра-

щаясь к примеру с адресами скрипта укажем, что в QUERY_STRING по-

мещается все, что записано после символа "?".

            QUERY_STRING -------> "nuclear+isotop"

При этом никакого преобразования строки запроса сервером не произво-

дится.  Все  манипулирования с  содержанием QUERY_STRING возложены на 

скрипт. 

Следующий набор переменных связан с идентификацией пользователя и 

его машины:

 REMOTE_HOST - доменный адрес машины, с которой осуществляется 
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запрос.

 REMOTE_ADDR - IP-адрес запрашивающей машины.

 AUTH_TYPE - тип идентификации пользователя. Используется в случае 

если скрипт защищен от несанкционированного использования.

 REMOTE_USER - используется для идентификации пользователя.

 REMOTE_IDENT - данная переменная порождается сервером, если он 

поддерживает идентификацию пользователя по протоколу RFC-931. Ре-

комендовано использование этой переменной для первоначального ис-

пользования скрипта. 

Следующие две переменные определяют тип и длину передаваемой ин-

формации от клиента к серверу.

 CONTENT_TYPE - определяет MIME-тип данных, передаваемых скрип-

ту. Используя эту переменную можно одним скриптом обрабатывать раз-

личные форматы данных.

 CONTENT_LENGTH - определяет размер данных в байтах, которые пере-

даются скрипту. Данная переменная чрезвычайно важна при обмене дан-

ными по методу POST, т.к. нет другого способа определить размер дан-

ных, которые надо прочитать со стандартного ввода. 

Возможна  передача  и  других  переменных  окружения.  В  этом  случае 

перед именем указывается префикс "HTTP_". Отдельный случай представляют 

переменные, порожденные в заголовке HTML-документа в тагах META. Они 

передаются в заголовке сообщения и некоторые серверы могут порождать пере-

менные окружения из этих полей заголовка.

Опции командной строки. Командная строка используется только при 

запросах  типа  ISINDEX.  При  HTML  FORMS  или  любых  других  запросах 

неопределенного типа командная строка не используется. Если сервер опреде-

лил, что к скрипту обращаются через ISINDEX-документ, то поисковый крите-

132



рий выделяется из URL и преобразуется в параметры командной строки. При 

этом знаком разделения параметров является символ "+". Тип запроса опреде-

ляется по наличию или отсутствию символа "=" в запросе. Если этот символ 

есть, то запрос не является запросом ISINDEX, если символа нет, то запрос при-

надлежит к типу ISINDEX. Параметры, выделенные из запроса, помещаются в 

массив  параметров  командной  строки  argv.  При  этом  после  из  выделения 

происходит  преобразование  всех  шестнадцатеричных  символов  в  их  ASCII-

коды.  Если  число  параметров  превышает  ограничения,  установленные  в  ко-

мандном языке, например в shell, то формирования командной строки не проис-

ходит  и  данные передаются  только  через  QUERY_STRING.  Вообще говоря, 

следует заранее подумать об объеме данных, передаваемом скрипту и выбрать 

соответствующий метод доступа. Размер переменных окружения тоже ограни-

чен, и если необходимо передавать много данных, то лучше сразу выбрать ме-

тод POST, т.е. передачу данных через стандартный ввод.

Формат стандартного ввода. Стандартный ввод используется при пере-

даче данных в скрипт по методу POST. Объем передаваемых данных задается 

переменной  окружения  CONTENT_LENGTH,  а  тип  данных  -  переменной 

CONTENT_TYPE. Если из HTML-формы надо передать запрос типа: a=b&b=c, 

то  CONTENT_LENGTH=7,  CONTENT_TYPE=application/x-www-form-

urlencoded, а первым символом в стандартном вводе будет символ "а". Следует 

всегда помнить, что конец файла сервером в скрипт не передается, а поэтому 

завершать чтение следует по числу прочитанных символов. Позже мы разберем 

примеры скриптов и обсудим особенности их реализации в разных операцион-

ных системах.

Формат стандартного вывода. Стандартный вывод используется скрип-

том для возврата данных серверу. При этом вывод состоит из заголовка и соб-

ственно данных. Результат работы скрипта может передаваться клиенту без ка-

ких-либо преобразований со стороны сервера,  если скрипт обеспечивает  по-

строение полного HTTP-заголовка, в противном случае сервер заголовок моди-
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фицирует в соответствии со спецификацией HTTP. Заголовок сообщения дол-

жен отделяться от тела сообщения пустой строкой. Обычно в скриптах указы-

вают только три поля HTTP-заголовка:

Content-type, Location, Status.

Content-type указывается в том случае, когда скрипт сам генерирует доку-

мент "на лету" и возвращает его клиенту. В этом случае реального документа в 

файловой системе сервера не остается. При использовании такого сорта скрип-

тов следует учитывать, что не все серверы и клиенты отрабатывают так, как 

представляется разработчику скрипта. Так, при указании Content-type: text/html, 

некоторые клиенты не реализуют сканирования полученного текста на предмет 

наличия в нем встроенной графики. Обычно в Content-type указывают тексто-

вые типы text/plain и text/html.

Location используется для переадресации. Иногда переадресация помога-

ет преодолеть ограничения сервера или клиента на обработку встроенной гра-

фики или серверной предобработки. В этом случае скрипт создает файл на дис-

ке и указывает его адрес в Location. Сервер, таким образом, передает реально 

существующий файл. В последнее время серверы стали буферизовать возвра-

щаемые клиентам данные, что приводит к решению вопросов, связанных с по-

вторным запуском скриптов для встраивания графики и разгрузки компьютера 

с сервером HTTP.

Практика применения скриптов CGI

Применение скриптов широко практикуется в WWW. При их помощи, 

например, реализованы стеки графических гипертекстовых ссылок, встраива-

ние даты в текст документов, встраивание ответов службы finger, доступ к ба-

зам данных и многое другое. Мы рассмотрим простейшие скрипты для распе-

чатки параметров, передаваемых сервером, скрипты по обращению к shell,  С 
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скрипты, скрипты доступа к системе управления базами данных ingres и скрипт 

imagemap.

Простейшие скрипты и преобразование информации. Обсуждение начнем 

со скриптов, написанных на командном языке SHELL. Самый простой из них 

будет выглядеть как:

#!/bin/sh

echo Content-type: text/plain

echo

echo This is the result of script execution.

#The end of script

Первая строка определяет, что в качестве интерпретатора скрипта будет 

использован shell, вторая строка открывает заголовок сообщения, передаваемо-

го скриптом серверу, и определяет тип передаваемой информации как обычный 

текст. Третья строка отделяет тело сообщения от его заголовка. В теле сообще-

ния передается фраза из четвертой строки. Именно она и будет отображаться 

программой-интерфейсом пользователя.

В качестве следующего примера приведем скрипт, который отображает 

значения переменных окружения:

#!/bin/sh

echo Content-type: text/plain

echo

echo $REQUEST_METHOD

echo $QUERY_STRING

echo $CONTENT_TYPE

echo $CONTENT_LENGTH

#The end of script.

В данном скрипте пользователю будут возвращены значения указанных в 
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строках команды echo переменных окружения.

Пользователю можно вернуть не только значения  переменных окруже-

ния, но и результаты выполнения команд.

#!/bin/sh

echo Content-type: text/plain

echo

finger shandarov@ed.tusur.ru

#The end of script.

В результате выполнения этого скрипта пользователь получит информа-

цию о пользователе shandarov с машины ed.tusur.ru.

При написании скриптов следует учитывать то, что сервер обычно стар-

тует в момент, когда не все пути могут быть определены, поэтому при обраще-

нии к ресурсам следует указывать полные пути для этих ресурсов.

Общей  проблемой,  связанной  с  использованием  скриптов,  является 

проблема безопасности. Во-первых, скрипты очень часто не пишут сами, как, 

например, скрипт imagemap, а заимствуют. Понятно, что чужая программа мо-

жет содержать ошибки. Поэтому лучше пользоваться библиотеками проверен-

ных скриптов, которые рекомендованы, например, World Wide Web Consortium. 

Во-вторых, если пользователю разрешено иметь свои страницы, то он может 

получить возможность выполнять свои скрипты на сервере, что тоже приводит 

к брешам в системе безопасности, особенно если это shell-скрипты. Существу-

ют такие скрипты, которые требуют прав доступа к ресурсам машины. Эти пра-

ва шире, чем права пользователя "nobody", например, при доступе к базам дан-

ных. Все эти моменты следует учитывать, как при написании скриптов, так и 

при разрешении использования различным группам пользователей.

Как правило, новые возможности WWW тестируются на скриптах, а за-

тем, если эти возможности широко используются в практике, они включаются в 

стандарты различных компонентов системы и могут быть реализованы в новых 
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возможностях  серверов,  как  например  imagemap  и  системы  безопасности. 

Скрипты позволяют новым энтузиастам Сети приобщиться к сообществу и вне-

сти свою лепту в развитие системы. 

4.9. Что такое cookie?

Cookie является решением одной из наследственных проблем HTTP спе-

цификации. Эта проблема заключается в непостоянстве соединения между кли-

ентом и сервером, как при FTP или Telnet сессии, т.е. для каждого документа 

(или файла) при передаче по HTTP протоколу посылается отдельный запрос. 

Включение cookie в HTTP протокол дало частичное решение этой проблемы.

Cookie это небольшая порция информации, которую сервер передает кли-

енту. Клиент (броузер) будет хранить эту информацию и передавать ее серверу 

с каждым запросом как часть HTTP заголовка. Некоторые cookie хранятся толь-

ко в течение одной сессии, они удаляются после закрытия броузера. Другие, 

установленные на некоторый период времени, записываются в файл. Обычно 

этот файл называется 'cookie.txt'.

Что можно делать с помощью cookie?

Сами по себе cookies не могут делать ничего, это только лишь некоторая 

информация. Однако, сервер может реагировать на содержащуюся в cookies ин-

формацию.  Например,  в  случае  авторизованного  доступа  к  чему  либо  через 

WWW, в cookies сохраняется login и password в течение сессии, что позволяет 

не вводить их при запросе каждого запаролированного документа. Другой при-

мер: cookies могут использоваться для построения персонализированных стра-

ниц. Чаще всего встречается такое - на некотором сервере Вас просят ввести 

свое имя, и каждый раз, когда Вы заходите на первую страницу этого сервера, 

Вам пишут что-то типа "Hello, your_name!". На использовании cookies также 

часто строят функцию оформления заказа в онлайновых магазинах, в частно-
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сти,  в  Амазоне,  такая  своеобразная  виртуальная  корзина  покупателя,  как  в 

обычном реальном супермаркете.

Формат и синтаксис Cookie

Полное описание поля Set-Cookie HTTP заголовка:

Set-Cookie: NAME=VALUE; expires=DATE; path=PATH; 

domain=DOMAIN_NAME; secure

Минимальное описание поля Set-Cookie HTTP заголовка:

Set-Cookie: NAME=VALUE;

NAME=VALUE - строка символов, исключая перевод строки, запятые и 

пробелы. NAME-имя cookie, VALUE - значение.

expires=DATE - время хранения cookie, т.е. вместо DATE должна стоять 

дата в формате Wdy, DD-Mon-YYYY HH:MM:SS GMT, после которой истекает 

время хранения cookie. Если этот атрибут не указан, то cookie хранится в тече-

ние одного сеанса, до закрытия броузера.

domain=DOMAIN_NAME - домен, для которого значение cookie действи-

тельно. Например, domain=cit-forum.com. В этом случае значение cookie будет 

действительно и для сервера cit-forum.com, и для www.cit-forum.com. Но не ра-

дуйтесь, указания двух последних периодов доменных имен хватает только для 

доменов иерархии "COM", "EDU", "NET", "ORG", "GOV", "MIL", и "INT". Для 

доменов иерархии "RU" придется указывать три периода.

Если этот атрибут опущен, то по умолчанию используется доменное имя 

сервера, с которого было выставлено значение cookie.

path=PATH - этот атрибут устанавливает подмножество документов, для 
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которых действительно значание cookie. Например, указание path=/win приве-

дет к тому, что значение cookie будет действительно для множества документов 

в директории /win/, в директории /wings/ и файлов в текущей директории с име-

нами типа wind.html и windows.shtml

Если этот атрибут не указан, то значение cookie распространяется только 

на документы в той же директории, что и документ, в котором было установле-

но cookie.

secure  -  если  стоит  такой  маркер,  то  информация  cookie  пересылается 

только через HTTPS (HTTP с использованием SSL). Если этот маркер не указан, 

то информация пересылается обычным способом.

Синтаксис HTTP заголовка для поля Cookie

Когда запрашивается документ с HTTP сервера, броузер проверяет свои 

cookie на предмет соответствия домену сервера и прочей информации. В слу-

чае,  если найдены удовлетворяющие всем условиям значения cookie  броузер 

посылает их в серверу в виде пары имя/значение:

Cookie: NAME1=OPAQUE_STRING1; NAME2=OPAQUE_STRING2 ...

В случае, если cookie принимает новое значение при имеющемся уже в 

броузере cookie с совпадающими NAME, domain и path, старое значение затира-

ется новым. В остальных случаях новые cookies добавляются.

Использование expires не гарантирует сохранность cookie в течение за-

данного периода времени, поскольку клиент (броузер) может удалить запись 

вследствие нехватки выделенного места или каких-либо других лимитов.

Клиент (броузер) имеет следующие ограничения:

 всего может храниться до 300 значений cookies

 каждый cookie не может превышать 4Кбайт
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 с одного сервера или домена может храниться до 20 значений cookie 

Если ограничение 300 или 20 превышается, то удаляется первая по време-

ни запись.  При превышении 4К -  корректность  такого  cookie  страдает  -  от-

резается кусок записи (с начала этой записи) равный превышению.

В случае кэширования документов, например, proxy-сервером, поле Set-

cookie HTTP заголовка никогда не кэшируется.

Если proxy-сервер принимает ответ, содержащий поле Set-cookie в заго-

ловке, предполагается, что поле таки доходит до клиента вне зависимости от 

статуса 304 (Not Modified) или 200 (OK).

Соответственно, если клиентский запрос содержит в заголовке Cookie, то 

он должен дойти до сервера, даже если установлен If-modified-since.

Примеры

Ниже приведено несколько примеров, иллюстрирующих использование cookies

Первый пример:

Клиент запрашивает документ и принимает ответ:

  Set-Cookie: CUSTOMER=WILE_E_COYOTE; path=/; 

expires=Wednesday, 09-Nov-99 23:12:40 GMT

Когда клиент запрашивает URL с путем "/" на этом сервере, он посылает:

  Cookie: CUSTOMER=WILE_E_COYOTE

Клиент запрашивает документ и принимает ответ:
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  Set-Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001; path=/

Когда клиент запрашивает URL с путем "/" на этом сервере, он посылает:

Cookie: CUSTOMER=WILE_E_COYOTE; 

PART_NUMBER=ROCKET_LAUNCHER_0001

Клиент получает:

  Set-Cookie: SHIPPING=FEDEX; path=/foo

Когда клиент запрашивает URL с путем "/" на этом сервере, он посылает:

  Cookie: CUSTOMER=WILE_E_COYOTE; 

PART_NUMBER=ROCKET_LAUNCHER_0001

Когда клиент запрашивает URL с путем "/foo" на этом сервере, он посылает:

  Cookie: CUSTOMER=WILE_E_COYOTE; 

PART_NUMBER=ROCKET_LAUNCHER_0001; SHIPPING=FEDEX

Второй пример:

Клиент принимает:

  Set-Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001; path=/

Когда клиент запрашивает URL с путем "/" на этом сервере, он посылает:

141



  Cookie: PART_NUMBER=ROCKET_LAUNCHER_0001

Клиент принимает:

  Set-Cookie: PART_NUMBER=RIDING_ROCKET_0023; path=/ammo

Когда клиент запрашивает URL с путем "/ammo" на этом сервере, он посылает:

Cookie: PART_NUMBER=RIDING_ROCKET_0023; 

PART_NUMBER=ROCKET_LAUNCHER_0001

Комментарий:  здесь  мы  имеем  две  пары  имя/значение  с  именем 

"PART_NUMBER".

Это наследие из предыдущего примера, где значение для пути "/" приба-

вилось к значению для "/ammo". 
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