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1. I{ели и зaДaЧи ДисциПЛинЬI:
I-{ельro пpеПo.цaBaния ДисЦиПЛинЬI ЯBIIЯeTcЯ иЗyЧения кoМПлексa пpoблем

инфopмaциoннoй безoпaснoсТи Пpе.цПpvl'ятиЙ и opГaниЗaций paзлиЧнЬIх TиПoB и нaпpaвлений

ДеяTеЛЬt{oсTи' ПoсTpoения' фyнкциониpoBaliия и сoBеpшенсTBoBaItия сoBoкyПнoсTи ПpaBoBЬIх'
opГa}rиЗaЦиoннЬIx, Tеxllическиx kl TrхнoЛoГиЧескиx пpoцессoB, oбеспеЧиBaЮщиX
инфopмaциoннylo безoпaснoсть v| фopмиpyrощих сTpyкTypy сисTеМЬI ЗaщиTЬI Ценнoй И
кoнфиденциaльнoй инфopмaции в сфеpе oхpaFIЬI иF{TеЛЛекTyaльной сoбственнoсти И
сoxpaннoсти инфopмaциoннЬIх prсypсoB.

2. Mестo ДисциПЛинЬI в сTpуктypе ooП:
flaннaя Дисциплинa (Бl.B.oД.9) относится к oбязaтеЛЬнЬIМ .цисциПЛинaМ BaриaТивной

ЧaсTи (Б1.B). ПpедrпестBylоЦие ДисЦиПЛиньl: ИнфopМaTикa; oпеpaциoннЬIе сисTемьl; Tеopия
сисTrМ и сисTеМнЬIiа aныlиз. Последyroщие: ИнфopМaциoIIHЬIе сисTеМЬI B Экol{oмике; BьtпyскHaя
квaлификaциoннaя paбoтa.

3. Tpебoвaния к pезyЛЬTaTaМ oсBoеtlия ДисЦиПЛинЬI:
Пpoцесс ИЗУче11|4Я ДисциПЛинЬI нaПpaвлен нa фopм иpoвaн ие сЛе.цy}oЩих кoM П ете н Ц и й :
_ спoсoбнoсTЬ к сaМooрГaнизaции и сaМooбpaзoвaнию (oК-7);
- спoсoбнoсTЬ prпIaTЬ сTaIrДapTнЬIе ЗaДaЧи пpофессиoнaльнoй ДеяTrЛЬHoсTи нa oснoBе

инфopмaциoннoй |4 библиoгpaфиuескoй кyЛЬTypЬl с ПpиМеrrениеМ инфopмaциoннo-
кoММyl{икaциoннЬIХ технoлогий И с yЧеToМ oснoBtlЬIх тpебoвaний инфopмaциoнной
безoпaснoсти. (oПК.5);

B pезyльтaте изyчения ДисциплинЬI сTyДеIrT ДoЛжен:
Знaть:
- бaзoвьIе кoнцеПЦии и Мo.цеЛи инфopмaциoнной безопaснoсти;
- oснoвьI фyнкциoниpoBaния безoпaснoсти инфopМaЦиoннЬIХ сисTеМ;
- ЗaДaЧИ инфopмaциoннoй безопaснoсти ;
- зaкoнo.цaTелЬсTBo пo обеспечению инфopмaциoннoй безoпaснoсти.
- сTalrДapTьr в oблaсти инфopмaциoннoй безoпaснoсти;
- МеTоДЬI и сpе.цсTBa зaщиTЬI инфopмaционнoй безoпaснoсти;
- нaПpaвЛeНИЯИ МеToДЬI Bе.цeния aнaЛиTическoй paбoтЬI Пo BЬIяBЛениЮ yГpoЗ'
_ Tеxtlические ПpoцеДypьI пo Действиям B неtIITaTнoЙ cитуaции;
- МеToДoЛoГии oцrнки pискoB и yГpoз инфopмauиoннoй безoпaснoсти.
Уметь:
- вьlбиpaть (paзpaбaтьtвaть) сTpaTеГиИ зaщиTЬI инфopмaциoннoй безoпaснoсТи paЗЛиЧHЬlх

и нфopмaциoH HЬlx сисTеМ,
- ПpoвoДиTЬ aуДklT для отoбpa)кения ypoBllяМ сooTBеTсTBИЯ cТaНДapтaм oблaсти

инфopмaциoннoй безoпaснocTИ ДЛЯ инфopмaциoннoй сисTеМЬI B цеЛoМ И Д,ЛЯ ее ЭЛеМеЕIТoB;
- oцениBaTь и вьtбиpaть неoбxoДиМЬlе оpеДсТBa зaщиTЬI;
_ oсyЩесTвЛяТЬ МoниТoриtiГ сoсToЯния инфоpмaционнoй безoпaснoсти oбъектa;
- oбеспечиBaTЬ ПpoтивoДействие aTaкaМ нa инфopмaЦиoннylo сисTеМy;
- BЬIпoлнять (кoнтpoЛиpoBaTЬ BЬIIIoлнение) тpебoвaний инстpyкЦии пo oбеспечени}o

ин фopмaциoнной безопaснoсти;
BлaДеть:
I{aBЬIкaМи paботьl с ПpoГpaММнЬIМи и aППapaTнЬIМи сpеДсТBaМи обеспечивa}oЩие ЗaщиTy

инфоpмaции B кoMпЬIоTеpI{ЬIх сисTеМaх.
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4. oбъем ДисциПЛиtlЬI и BиДЬl yнебнoй paбoтьl
oб

5. Coлеpжaние ДисциПлинЬI
5.l. РaзделЬl ДисциПЛиll и BиДьI зaнятий

щaя TpyДoеMкoсТЬ ДисципЛины сoсTaBЛяеT / (сеМЬ) зaчеТнЬIx еДиниц.
Bид yнебной paбoтьI

Bсегo чaсoв
Cеместpьr

'7

AvДитoDньIе зaHяTия (всегo) 12 1.,

B тoм числе
Лекции J O з6
Лaбonaтooньlе naбoтьr (ЛP) з 6 i o

Пoaктические зaнятия (ПЗ) Hе пpеДУсмoтpенo
Cеминanьt (С) Hе пpе.цУсмoтDенo
Кoллoквиvмьl (К) Hе пpеДусмoтDенo
Кvnсoвoй пnoект/(naбoтa) (avдитоnнaя нaгovзкa) Hе пpе,цУсмoтDенo
Дpvzuе вudьt ауdumooнoй pqбomьt Hе пpеДУсмoтDенo
Caмoстoятел ьнaя oабота (всегo) 180 180
B тoм числе:
Куpсoвoй пporкт (paбoтa) (сaмoстoятельнaя Daбoтa) Hе пDеДvсмoтDенo
ПoДгoтoвкa лaбonaтoоньIМ зaI]яTияM J O J O

Индивидуaльнaя naбoтa 48 48
КoнтDoльньIе naбoтьt 24 24
Лекциoнньlй МaтеDиiш З 6 з6
BиД пpoмежУтoчной aтTестaЦии (экзaмен) i 6 36
oб щaя Tpyдoемкoстъ ч]aс

Зaчетньtе Едицицьt ТDу.цoем кoсти
252 252
1 1

Л.9

пlп
Нaименoвaние paЗ.цеЛa,Д,исципЛинЬI n

r: a(
х : r
^ i

Ф

: A

o У
U e
Q а

O F E

- 6 я -
O

O >
т ;
^ ) <
E о
( ) M

щ Y

Фopмиpуемьlе
кoМПеTеHции

(oК' ПК' ПсК)

I Бaзoвьtе пoнЯTI,IЯ в сфеpе oбeспечения
инфopмaциoннoй безoпaснoсTи.

2

F

O

O

т

тФ
F.

с)
-

t

2 4 oК-7, oПК-5
2 . Кoмплексньrй по.цxo.ц к oбеспечениtо

инфopмaционнoй безoпaснoсТи.
2 2 4 oК-7' oПК-5

J . opгaнизaциoннo-ПpaBoBoе oбrсПечение,
сTaHДapTиЗaция' сеpтификaЦ|4Я И
ЛицензиpoBaние в oблaсти зaщиTЬl
инфopмaции.

6 8 22 j б oК-7' oПК-5

4 . MетoДьt oценки pискoB и yгpoз
инфopмaциoннoЙ безoпaснoсти

А 4 J L 40 oК-7' oПК-5
5 . Пpoгpaммнo-aППapaTIrые' тrxническиl

и кpиптoгpaфиЧеские сpедстBa зaщитЬl
инфoDМaции.

6 20 26 э l oК-7' oПК-5

6 . oснoвньlе пpиHциIIЬI' нaпpaBЛения и
тpебoвaния oбеспечения
и нфopмaшионнoй безoпaсHoсти
opГaниЗaЦии.

4 1 a l 6 oК-7' oПК-5

'7
Кoнцепция и ПoЛиTикa
инфopмaциoннoй безoпaснoсти

4 4 8 oК-7' oПК-5
8 . Pеaлизaции стpaTrГии oбеспeчения

инфopмaционнoй безoпaснoсТи.
4 n

a э z 40 oК-7' oПК-5
9 Менедlкмент инфopмaциoннoй

безoпaснoсти. 4 l 2 l 6 oК-7' oПК-5
t 0 . Итого 3б 3б t44 z l 6
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5.2. Cодеpжaние paзДrЛoB .цисциПЛиньl (пo лекциям)

Ne
лlп

Haименовaние
paЗДеЛoB

Coдеpжaние paзДеЛoB
Tpулoемк

oстЬ
(нaс . )

Фopмиpyемьtе
кoМпетеHции

(oК. ПК. ПСК)
Бaзoвьtе ПoняТия B
сфеpе oбеспеЧениЯ
инфopмaциoннoй
безoпaсности.

Инфopмaшия. КoнфиденциaЛЬнoстЬ. l{елoстнoсть.
,Ц'oстyпнoсть. СвoЙствa инфopмauии. Угpoзa.
Hapyrпитель.

2 oК-7' oПК-5

2 . КoмплексньtЙ
ПoДх0д к
oбеспечению
инфopмaциoнной
безoлaснoсти.

Cщyктypa сисТеМьI зaЩиTЬl инфopмauии'

2 oК.7, oПК-5

з . opгaнизaЦионнo-
пpaBoBoе
oбеспеuение,
стaнДapTиЗaЦия'
сеpтификaция и
ЛицензиpoBal{ие B
oблaсти зaщитЬI
инфoDмaции.

oснtlвньtе tioрМ aТиBно IlpaBоBЬl е aкТbl П(}']alillll.tj
ltнфор'vaци I,t. Cтaндapтизaция. Сеpти фи кaция.
Лицензиpoвaние.

6 oК-7. oПК-5

Ч . MетoДьl oцеt{ки
pискoB и yГpoз
инфopмaшиoннoй
безопaснoсти.

Оценкa pискol] '  Инфоpпlaцпtr l tнЬlе l l l j i ! , ' |среttи}-t .

I.lе.lеr.кaя к,ЦaсTep }rзaЦtrя. Иле нтификaциЯ И aНaЛИЗ
рискoB.

+ oК.7' oПК-5

Пpoгpaммнo-
aППapaтнЬ|е'
TехHиЧеские и

кpиптогpaфинески
е сpедстBa зaщить]
инфopмaции.

Упpaвление ДoсТyПoМ. Paзгpaнинение ypовней
.цoстyпa. [искpетнoе paспpедеЛеHие ДoсTуПa.
МaнДaтнoе paспpеДеЛеНие ДoсТyПa.

o oК-7' oПК-5

6 . oснoвньtе
ПринЦипьI,

нaПpaBЛениЯ и
тpебoвaния
oбеспечения
инфopмaЦиoннoй
безопaснoсти
opгaнизaции.

oпpеделeние opгarrизaЦиotlн Ьtх тpебoвaний
зaщиты ИТ.

t4 oК-7. oПК-5

'7
Кoнцепция и
ПoЛиTикa
инфоpмaЦиoннoЙ
безoпaснoсти.

Пoлитикa безoпaсности'

4 oК-7' oПК-5

8 Реaлизaции
стpaTегии
oбеспечения
инфopмauиoннoй
безoпaснoсти.

oпpеДеление opгaниЗaциoнFlЬlх цеЛеЙ И стpaтегий
ЗaщиTьl ИT. ИдентификaциЯ и aHiLпИЗ yгpoз
aкTиBaМ ИT в пpелелax oрГaнизaции. oпpеДеление
сooтветсTBуlощих ЗaЩиТнЬlх Mrp.

4 oК-7. oПК-5

9 . MенеДжмент
инфopмaшиoнной
безoпaсности.

Кoнтpoль BЬIпoлнения и фyнкЦиoниpoBallия
зaщиTHЬIx мep. PaзpaбoTкa и pеtЦиЗaЦия
ПpoГpaММЬl oсBедoМЛе}lнoсTи o зaЩИTе.
oбнapvжение инriи.центoв и oеaгиDoBaIlие нa них.

A oК-7. oПК-5
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5.3. PaздельI ДисциПЛиньl и Мrж(ДисциПЛинapнЬIе сBязи с обеспечиBaIolциMи

(пpедьlдyщими) и oбеспечивarмьIDIи (пoследyloщими) ДисципЛинaП{и

Лb
лlл

Haименoвaние oбеспeчиBaюrцих
(Пpe.цЬIДyщиx) и

oбеспечивaемьlх (пoслеДyюшиx)
,цисциПЛин

Nэ Лb paзлелoв .цaннoй .цисциПЛиtlЬI из тaбл.5.l, ,цля кoтopьtх
неoбхo.цимo иЗyЧrние oбеспечивaюшиx (пpельrлyших) и

oбеспечивaемьtх  (пoследуюцих)  ДисципЛи H

2 J 4 о 7 8 9
П оедtшествvЮrцие Дисци ПЛ иtl ь|

I Инфooмaтикa + + + + +

2 oпеDaциoннЬlе сисTеМ Ьl + т +

J . Теopия сисTrM и системньlЙ
aНaлИз

+ + + -г +

ПoслеДvющl{е .цисциПЛ и l{Ьl
I ИнфopмauиotlньIr систеМьI B

экottoМике

+ f +

2 . B ьtпyскнaя квaлификaЦиoннaя
naбoтa

+ + + f + + + i-

5.4. CooтвеTсTBие кolvIПrTеIIций, фopмиpyеМЬtx Пpи иЗyЧении ДисциПЛиllЬl' и BиДoB
ЗaняТий (пpимеp)

JI - лекция, Пp _ ПpaкTичeские и сеМи}IapскИe ЗaHЯ"ГИЯ, Лaб - ЛaбopaTopнЬIе paбoTьI, КP/КП -

кypсoBaя paбoтa/пpоекT, CPс _ сaМOсToяTеЛЬнaЯ paбoTa сTyДенTa

6. МетoдьI и фopп{ьI opгaпизaции oбyчеHия
Tехнoлoгии инTеpaктIlвнoгo oбyнения при pаЗньIх фopмaх зaнятий B Чaсaх

Hе пpедyсМoTpенЬI

Пеpенень
кoмпетенций

Bидьt зaнятий Фopмьt кollтpoЛя пo BсeМ Bи.цaМ.зaнятиЙ
(npu.меpы)Л Лa6 Пp. КP/кП СPC

oК-7 + +
(-)
F

I

Ф
-
q)

'1*

d)

ts

Е

0)

+ oпpoс Ha ЛекциИ
oтчет пo лaбopaтopнoЙ paбoте

Контpoльнaя paбoтa
oтчет пo инДиBиДYaЛЬнoМУ зaдaниЮ

oПК-5 + + + oпpoс нa Лекции
oтчет no лaбopaтopнoЙ paбoте

Кoнтpoльнaя paбoтa
oтчет пo инДиBидУaЛЬнoМу зaдaниЮ
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7 . Лaбopaтopньlй ПpактикyM

8. ПpaктиЧеские зaняTия (семинapьI)
Hе пpедyсМoтpенЬl

9. CaмoстoяTrЛЬнaя paботa

].{Ъ
п/п

Л! paздeлa
дисциПЛи
l l Ь I  иЗ

тaбл . 5 . 1

Нaименoвaние лaбopaтоpньIх paбoт Tpyлo-
еMкoсTЬ

(Чaс .  )

Кoмпетенции
oК' ПК' ПCк

J Зaщитa ПеpсoнiшЬнЬlx .цaннЬlx и кoMМеpЧескoЙ
тaйньt

А oК.7. oПК.5

z J Политикa безoпaснoсти и инсTpyкцИИ ДЛЯ
сomvДникoB Пpе,цпpИЯTиЯ

л OК-7"  o l l К .5

J 4 oценкa Dискoв инфopмaциoннoй безoпaснoсTи 1 oК.7" oГlК-5
I{ 5 Зaщитa кoМпЬЮTеplloй инфopмauии Ha ypoHе

ДoсTУпa B систеМY

4 oК.7"  o l IК-5

5 5 Зaшитa oТ aтaк пo ЛoкaЛЬньtм и глoбaльньtм

сеТЯМ
4 oК.7. oПК-5

6 5 Зaщитa oT BprДo}toснoгo Пo 4 oК.7' oПк-5
,7 5 Использoвaние шrифDoвaнИЯ ДЛЯ зalциTьI,цaн н Ьlx 4 oК.7, oПк-5
8 5 Испoльзoвaние физи.rеских нoсителеЙ и

ЗaцIиТtlых сисТем нa иx oснoBе

Ат oК-7' oПк.5

9 8 Рaзoaбoткa сисTеMЬl зaIЦиTЬl Пpе.цпpияTиЯ + oК.7. oПК-5

11!
пlл

Nэ paзделa
ДисципЛиньI  иЗ

т a б л . 5 . l

BиДьt сaмoстoятельнoй paбoтьt
(demалuзацuя)

Tpyлo-
еМкoстЬ

(  Чaс .  )

Кoмпетенции
oК, ПК' ПСК

Кoнтpoль BЬlПoЛHениЯ
paбoтьt (oпpос' тест.

доМ ' з aдaHие .  l i  I , д )

Пpopaботкa лекциoriнoгo
МaТеpиaЛa

J O oК.7. oПК-5 oпp,oс нa Лекции

2 . 1 4 5 я По.Дгoтoвкa к лaбopaтopньr м
ЗaняTияM

з 6 OК-7.  ()Г lК.5 oт.tет пo лабopaтopнoй
ПDaктиЧескoй paбoте

| '2 'з '4 '5 '6,.7,8'9Пoдгoтoвкa к кoнТpoЛьнЬIM
naбoтaм

24 oК-7. OПК-5 Кoнтpoльнaя paбoтa

4 . 4,8 B ьtпoлнeние иrr.циBидyiшьrrЬlХ
ЗaДaHИЙ

48 oК.7' oПК-5 oтчет пo
ИH Д14BИ Ду aЛьHoМ у 3a.цaн и Ю

10. Пpимеpнaя TrмaTIrкa кypсoвьrх ПрoекToB (paбот)
Hе пpедyсМoTpенo
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l l . PейтингoBaя сисTеIиa ДЛя oцeнки yсПеBaеMoсTи сTyДеtIтoB

Taблицa 11.1 Балл

Taблицa 11.2 Пеоесчет бaллoв

6a:t

a ицa ЬнЬlе oЦенки.цJUl эЛеМенТOts к()н,l J l Я

Элементьt yuебнoй .цeяTель}loсTи

МaксимaльньIй
бaлл нa l-yro КT

с нaчaЛa
сеМeстpa

MaксимaльньtЙ
бaлл зa Пеpиo.ц

Mеждy 1КT и 2КТ

MaксимaльньtЙ
бaлл зa пepиo,ц
Mеж.цy 2КТ инa
кol-tец сеMестpa

Bсегo зa
сеМесTp

Пoсешtение зaнятиЙ z 3 3 8

ЛaбonaтoоньIе paбoтьt 9 o a 27

И н Диви Ду aлЬн Ьl е Зa.цaн и я t 0 l 0 20

Кoнтnoльньlе oaбoтьt 5 l 5

Итoго MаксиIиVM 3а Пеpиo.ц: 26 l 7 2'I 70

Экзaмен 30

HаoaстаюurиM итoгoМ 26 43 70 r00

цa чеT B  oценки  Зa  кOH. l ' p0 J l Ь t l Ь l g  lUчки

БaлльI Ha ДаТv кotlTpoЛьнoЙ тoчки Oценкa

> 90 o/o oт MaксиМ€tльной сyммьl баллoв нa .цaту КT

От 70oh дo 89o/o oT rvtaксиМt!Льнoй сyммьt бaллoв нa лaтy КT А

От 6О0/o дo 690/o oT МaксиМaJlьнoй сyммьI бaллов нa лaтy КT з
< 60 o/o oТ МaксиМ!шьнoй сУммьl баллoв нa дary КT 2

aбЛицa l l.3 _ llеpесчет сyМMЬl oaЛЛoB B ТpaДициoHHyЮ и МежДyHaPoДнУЦ tl]]9дд

oценка (гoс) Итoгoвая сyмMa бaллoвo yчитЬIBaет yспеш}|o

сданньlй эк3aMе}l
Oценка (ЕсTs)

5 (oтлиннo) (зaнтенo) 90 -  r00 A (oтличнo)

4 (хopoшo)
(зaчтенo)

85 - 89 B (oчень xopotlto)

7 5 - 8 4 С (хоpoшo)

7 0  - 7 4
D (yлoвлетвopительнo)

3 (улoвлетвopительнo)
(ЗaЧтенo)

б5_б9
б 0 - 6 4 Е (посpелственнo)

2 (неулoвлетвopительнo),
(не зaЧTенo}

Hиже б0 бaллoв F (неyлoвлетвopительнo)
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12. Учебнo-мeToДиЧeскoе и инфopмaциoннoе oбеспечение ДисциПЛиttЬI

12.1 oснoвнajl ЛиTrpaTypa:
1. oснoвьl ЗaщиTЬl инфopмauии. Учебнoе пoсoбие / Шелyпaнoв A.A., Сoпoв М.A.
И Дp.,ИзДaниe ПяToе, пеpеpaб. и .цoПoл. Гpиф СибPoУMo. - Тoмск ИзД-вo <B-Спектp>.
2О||. - 244 с. ISBN 9]8-5-9|19I-2|4-7 [Электpoнньrй pесypс]
URL: http://kibеvs.tusur.ru/sitеs/dеfault/filеs/upload/manuals/shеlupanov-ozi.pdf

|2.2 [oлo лIIиTеЛЬн aя ЛиTеpaТypa
1. HоpмaтивHo-ПpaBoBЬIе aкTЬI инфopмaционнoй безoпaсности. Учебнoе пoсoбие
i lПелyпaнов A.A., Сoпoв М.A. и ,цр. B Tpеx ЧaсТях. Ч.1. ИзДaниe сеДЬМoе, пеpеpaб. и
ДoПoЛ. - Гpиф СибPoУМo Тoмск: B-Спектp, 2011. - 22Зc. ISBN 9]8-5-9|191-227-9
[ЭлектpонньIй pесypс]
URL: http://kibеvs.tusur.ru/sitеs/dеfault/filеs/upload/manuals/sopovjoibinpa.ib.l сh.pdf
2. Hоpмaтивtlo-ПpaBoBЬIе aкTЬr инфоpмaциoннoй безoпaсности. Учебнoе пoсобие
/ Шелyпaнoв A.A., Сoпов M.A. и Др. B Tpех ЧaсTЯx. Ч.2. ИзДaниe се.цЬМoе' переpaб. и
ДoПoЛ. - Гpиф CибPoУМo Тoмск: B-Спектр, 2011. - 22Зc. ISBN 978-5-911'91-227.9
[Электpoнньlй pесypо]
URL: http://kibеvs.tusur.ru/sitеs/dеfault/filеsiupload/manuals/sopov3oib/npa-ib- 1сh.pdf
3. Hоpмативrro-ПpaBoBЬIе aкTьI инфopмaциoнной безoпaснoсти. Учебнoе посoбие
i LПелyпaнoв A.A., Сoпoв M.A. и Дp. B Tpех ЧaсTях. Ч.3. ИзДaниe сеДЬMoе, пеpеpaб. и
.цoПoЛ. -  Гpиф CибPoУМo Томск: B-Спектp,2О11. -  22Зc '  ISBN 918-5-9|\9|-221-9
[ЭлектpoнньIй pесypс]
URL: http:/lkibevs.tusur.ru/sitеs/dеfault/filеs/upload/manuals/sopov3oib/npa-ib- l сh.pdf

12.3 Учебнo-DrеTo.цичrскиr пoсoбия и ПpofpaмN{нoe oбеспечение
.{ля oбеспrче}lиЯ .цисципЛиньI исПoЛЬЗyIoTся сЛеДy}oщие УМП :
1. <<MетoДическиr yкaзаrrия к лaбopатopньlм paбoтaм Пo ДисциПЛине
кИнфoрмaциoннaя безoпaснoсTь)), / Кoнев A. A., Кoстюченкo Е.Ю., Coпoв М.A. 2011' -
39 с. [Электpoнньlй pесypс]
URL: http://kеva.tusur.rulsitеs/dеfault/f-rlеs/upload/manuals/smalgf_lsrlIblmеtod-lab.pdf
2. <<MетоДичeские yкaзaния Пo сaмoсToятельнoй и иtlДиBилyaльной paботе пo
ДисциПЛине <Инфopмaциoннaя бeзoпaснoс.гЬ)))> / Сопoв M.A.' 20|2г. 2 с.
[Электpонньlй pесypс]
URL: http://kеva.tusur.ru/sitеs/dеfault/fi1еsiupload/manuals/sm a/gf _isrliblmеtod-srs.pdГ

l2.4 Бaзьl ДaнньIх' инфоpмaциoннo-сПрaвoчньIе и ПoискoBЬrе сисTемЬI
http://www.еdu.tusur.ru - oбpaзoвaтельньlй ПopTaЛ yI{иBеpсиTеTa;
http://www.lib.tusur.ru - веб-сaйт библиoтеки yFIиBеpсиТеTa;
http://www.еlibrary.ru _ нayчнaя эЛекTpoннaя библиoтекa;
http://wrvw.еdu.ru _ веб-сaйт сисTеМЬI фелеpaльньlx обpaзoвaTеЛЬHЬIх ПopTaЛoB.

13. MaтеpиaЛьнo-TехниЧескoе oбеспечeние ДисциПЛинЬI
1 . Myльтим eДийнaя лrкциoннaЯ aУ ДИT opИЯ.
2. КомпьroтеpньIй клaсс с BЬIxoДoМ в Интеpнет.

14. MетодиЧeские pекoМенДaции Пo opгaниЗaции изyчения ДисциПЛинЬI
Hе пpедyсМoтpенo.

i
i . - . ' . ' т з . г "  г г  Ё . + ?  . n  г . . . .

; n,;';.* ,ii i..; i-"i, i';1.;:ir:1.
l  ^ * . =  . t ' - .  1 , 9  т .  ^  I
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Пpилolкение к paбо.reй пpогpaмме

MиIIистEPсTBO OБPAзoBAHVIЯ И HAУки РoсCиЙскoЙ ФEДЕPAци и

Федеpальнoе гoсyдapсTBrннoе бroДжетнoе oбpaзовaтеЛЬнoе yчpе)к.цеtlие

BЬIсшегo пpoфессиoнaJlЬFloГo oбpазoвaния

(ToMский гOсУДAPCTBЕIIнЬIЙ УниBЕ,PсиTЕT сисTEМ
УIIPABЛЕ}Iия I{ PAДиo эЛEкTPOHики) (TУCУP)

УTBЕP)t(ДAIo

ФoHД oЦЕнoЧнЫх сPЕДCTB Пo yЧЕБHoЙ ДисЦиПЛиHЕ
ЗAщиTA иIIФOPMAЦии

Уpовeнь oсrrовнoй обpaзовaтельнoй
пpoгpaПrмьt:
Haпpaвление(я) пo.Цг0т0Bки
(специaльнoсть):
Cпециaли3aция:

Фopмa oбy.leния:
Фaкyльтeт
Кaфедрa

Кypс 4

Экзaмен / семестp

oaкaЛaBpиaT

09.03.01 Инфopмaтикa и BЬIчисЛиTеЛЬнaя
Tеxникa
AвтомaтизиpoBaннoе yПpaBЛе}rие бизнес.
ПpoцессaМи и финaнсaми
oчнiUI

BьIчислитеЛЬныx сисTrМ

Экoнoмическoй МaTеМaTики, инфopм aTИКvl. И
сTaTисTики (ЭMИс)

Cеместp 7

Учrбньlй ПЛaн набopa 2015 гoдa.

Toмск 201б
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Bведение

Фoнд oценoчнЬIх сpеДсTB (ФoС) яBЛяеTся ПpиЛo}кениrМ к paбoней ПpoГpaMМе
.цисЦиПлинЬI <Зaщитa инфopмaц:,zfiI>> И ПpеДсTaвЛяет сoбой сoвoкyПнoсTЬ кoнTpoЛЬtlo-
изМеpитеЛЬнЬIx мaTеpиaлoв (типoвьlе ЗaДaЧLI (зaдaния), кotlTpoЛЬньlе paботьl' TесTЬI и Дp.) и
МеToДoB их испoлЬзoBaния, ПpеДнaзнaченнЬIx ДЛя иЗMеprния ypoBня ДoстижеHия сTyДеirToM
yсTaнoBЛеннЬIх pезyлЬTaToв обyuения

Фoс Пo ДисЦиПлине Зaщитa инфopмaции исПoЛЬзyеTсЯ Пpи ПpoBеДeНИИ ТrкyЩеГo
кo tlТpoЛя yс IIеBaеI\,Io cT|\ у1 ПpoMr)кyToчнoй aтте с T aЦИИ сTyДе}IToB.

Пеpеuень зaкpеПЛеннЬш зa .цисциПЛинoй кoмпетенций пpивеДе}I B тaблиЦе l.

Taблицa 1 - П нoиaUJ l ица ь зaкprПЛeнньIx зa ДисциПЛинoи кoMпеTеtIци

Кoд
Фoрмулирoвкa

кo}lПеTеItцlllt
ЭтапьI фopмирoвaния кoмПеTеIIции

oк-7 спoсoбнoсть к
сaМoopгaнизaЦИИ
сaмooбpaзoBaниIo

Знaть:
* бaзoвьIе кoнцeПции и МoДеЛи инфopмauиoннoй
безoпaсности;
- oсHoBЬI фyнкциoниpoBaHия безoпaснoсти инфopмaциoHHЬlx
сисTеМ;
_ зaДaЧИ инфopмaциoннoй бeзoпaснoсти;
- зaкoнoДaTеЛЬсTBo пo oбеспечению инфopмaциoннoй
бeзoпaснoсти;
_ сTaнДapтЬI в oблaсти инфopмaциoннoй безoпaсности;

oПк-5 спoсoбностЬ pешaTь

сTaнДapTньIе ЗaДaЧи
пpoфeосиoнaльнoй

ДеЯTеЛЬHoсTи нa

oсHoBе

инфopмaциoннoй и

библиoгpaфическoй

кyЛЬTypЬI с

пpиМеHениеМ

инфopмaциoннo.

кoMМyникaциoннЬIx

теxнoлoгий и с

yчетoм oснoB}lЬIх

тpeбoвaний

инфopмaциoннoй

бeзoпaснoсти

_ lug r Uдbl и vРЕlд'9 l  б4 J4lцt, l  l  b l  игl l .РL,Pluaцnuпflt]и UЕJUI IaUfl

* нaПpaBЛеHиЯ и МеToДЬl BеДеHия aHaJIиTиЧескoй paбoтьr
BЬIяBЛrниЮ yГpoз;
_ TеxtlиЧесКие ПpoцеДypЬI Пo Действиям в неrптaтнoй
cИryaЦИИ'
_ МeToДoЛoГиИ oЦенкИ pискoB и yГpoЗ инфоpмauиoннoй
безoпaснoсти.
Уметь:
_ вьtб иpaть (paзpaбaтьr вaть ) стpaте г ИИ зaЩИ-Г ЬI
инфopмaциoннoй безoпaснoсTи paзЛиЧHЬtх инфоpмaциoHHЬlx
сисTеМ;
_ ПpoBoдиTЪ aуД|4.Г для oтoбpaясeния ypoBняМ сooтBеTсТBия
стaнДapTaм oблaсти инфopмaциoнной безoпaснoсTу| ДЛя
инфopмaционнoй сисTеМЬI B ЦеЛoМ |4 Д,Ля ee ЭЛеMеHToB;
_ oцениBaTь и вьlбиpaть неoбхoДимЬtе сpеДсTBa зaщиTЬl;
_ oсyщeсTBЛяTЬ МollиTopинГ сoсToЯHиЯ инфopмaциoннoй
безопaснoсти oбъектa;
_ oбеспечиBaTЬ ПpoTиBoДействие aтaкaМ нa инфopмaциoнHyЮ
сисTеMy;
* BЬIПoЛHяTь (кoнтpолиpoвaТЬ BЬlПoЛHеHиe) тpeбoвaний
инсTpyКции пo oбеспечению инфopмaциoннoй безoпaснoсти;
Bлaдеть:
нaBЬIкaMи paбoтьl с ПpoГpaNlМHЬIMи и aППapaТHЬIMи

сpeДсTвaМи oбeспечивaЮщие зaЩиry инфopмaЦии в
кOMПЬюTepHЬlх сисTеMax
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l Pеaлизaция кoмПеTенций

1.1 КoмпеТенция oк-7

oК.7: CпoсoбнoсTь к сaмoopгaниЗaции и сaмooбpaЗoBaнию.

Этaпьl фopмиpoвaния кoМпеTенции' ПpиМенЯеМЬIе ДЛЯ эToГo BиДЬI зaнятий И
исПoЛЬзyеМЬIе сpе.цстBa oЦе}IиBa}Iия Пpе.цсTaBлеI{Ь] в тaблицe 2.

T

oбщие ХapaкTеpисTики пoкaзaтелей и кpиТеpиеB oцениBaIIия кoМПеTr}Iции нa Bсrх
эTaIIaх ПpивеДенЬI в тaблице 3.

Taблица 3 _ Oбщие хapaкTеpисTики ПoкaзaTеЛeй и кpитериеB oцениBaния
кoмПеTенции Пo этaПaМ

аблицa Z - 'Jт aП Ьl Фo pM и poBaния кoNtП еTеIIции и исПoЛЬ3yешtЬlе сpе.цсТBa oцеtIи BaI{и я

Coстaв Знaть Уметь Bлaдeть

Coдеpжaние
эTаIloB

oснoвьt сaМoopГaнизa-
ЦИИ

ИспoльзoвaтЬ Tехl loЛoГии

сaмooбpaзoBaНИЯ

Cпoсoбнoстью к сaМo-
opГaнизаЦии и сaмooб-
paзoBaHи}o

Bидьt
занятий Лекции

ЛaбopaтopньIе paбoтьl
Cа мoстoятеЛ ЬHaя paбoтa
сryДенToB

Индивиду aЛЬнoе зaДaтИе

ИспoльзyемьI
е среДсTBa

oцeниBaния

Кoнтpoльнaя paбoтa
Экзaмен

oфopмление oTЧеToB
ЗaщиTa лaбopaтopньtх
paбoт
oценивaние
сaMoсToяTeльнoй paбoтьI
сryДеHТa

oфopмление и заlциТa
инДиBидy €LrIЬHoГo

ЗaДaHИЯ

Экзaмен

Пoкaзатели и
кpиTерии Знaть Уметь Bлaдeть

Oтличнo
(вьlсoкий

yрoBеIrь)

oблaдaет фaкгиuескими
И .ГeopеTиЧескиМи
знaHиЯми B предеЛaх

изyнaемoй oблaсти с
пoHиМaниеМ ГpaHиц
приМениМoсTи

oблaДaeт ДиaПaзoнoМ
ПpaкTиЧескиx умениЙ,
тpебyемьtx Д,ЛЯ paЗBИ-ГИЯ
TBopЧескиx perшений,
aбстpaгиpoBaНИя
пpoблем

Кoнтpoлиpует paбory
ПpoBoДиT oцеHкy'
сoBеprxеI{сTByеT

ДeЙcтвия paбoтьI

Хopolшo
(бaзoвьlй
ypовень)

Знaет фaктьl, ПpиFlциПЬI,

ПpoЦессЬI, oбцие
пoняTия B ПpеДелax
изунaемoй oблaсти

oблaДaет ДиaПaзoнol\l
ПpaкTическиx yмeний'
тpебyемьtх ДЛя peшеHиЯ
oПpедеЛеHHьlx пpoблешl в
oблaсти иссЛеДoBaниЯ

Беpет oTBеTсTBеHHoсTЬ За

зaBеpЦrеHие ЗaДaЧ B

иссЛе.цoBaHИи'

пpиспoсaбливaет сBoе

ПoBеДеl|ие к

oбстoятельсTBaM ts
pеlIJеHии пpоблем

Удовлетвopитe
ЛЬlio

(пopoгoвьlй
ypoвeнь)

oблaдaет бaзoвьtми
oбЦими зHaHияМи

oблaДaет oсHoBHЬlMи
yMеHиЯМи' тpебyемьtми

ДЛя BЬlПoЛHеtlия ПpoсTЬlx
ЗaДaЧ

Рaбoтaет Пpи ПpЯMoM
наблюдении
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Фopмyлиpoвкa пoкaзaтелей И кpиTеpиеB oцеF{иBaния дaнной кoМПеTенции
ПpиBеДенa в тaблице 4.

Taблицa 4 _I]

1.2 КoмпеTeнПия oIIк-5

oПК-5: Cпoсoбнoсть pеПIaTЬ сTarrДapTllЬIе З^ДaЧI4 пpoфессионaльной
ДеяTеЛьlIoсTи пa oсIIoвe инфоpмaционнoй И библиoгpaфинеской кyЛЬTypЬI с
ПpиN{еtIением инфopмaЦиoннo-кoмМyникaциoннЬIх ТехtloЛoгий и с yчrТoп{ oснoB}IЬIх
тpебовaний инфopмaциoнной безoпaснoсти.

Этaпьl фopмиpoвaния кoМПеTеI{циИ, ПpИМеHяеMЬIе Д,ЛЯ ЭToГo B|4ДЬ1 .зaнятиЙ И
испoЛЬзyеМЬIе среДсTBa oцениBaниЯ ПpеДсTaBЛеFIЬI в тaблице 5.

Taбл

auJr l rцa  {  _  l l 0кaJa ' l ' с J lи  и  l (pи l rpии ( )цеr rиI taHия к0}IПеТе}Iции }Ia  fТaПaх

Пoказaтел
Иv I

крIrTepии
Знать Уметь BлаДeть

Oтличнo
(вьlсoкий

уровень)

oблaДaет фaктинескими и
TеopеTиЧескиМи ЗFIaHияMи

MеToДo B сaМoopГaн иЗaЦИИ

oблaДaет ДиaПaзo}loМ
ПpaкTиЧесКих yмениЙ,
тpебyемьIх ДЛя
сaМoсToяTеЛ ЬнoГo
paЗBИ.Г|1Я И
сaмooбpaзовaния

Контpoлиpует
сaMoсToЯТеЛЬttyЮ
paбoтy, ПpoBoДиT
oЦеHку.

Хopоlшо
(бaзoвьIй
ypoвень)

Знaет ПpинциПЬl
сaМoopГaHизaции

oблaдaет ДИaПaЗoнoМ
ПpaкTиЧеских умeниЙ,
тpебyемьtх ДЛЯ
сaмooбpaзoBaHИЯ

Беpет oTBеTсTBеHHoсТЬ
Зa сaМoсToяTеЛЬHoе
зaBepшIеHиr зaДaЧ B
иссЛеДoBaHии'

УДoвлетвo
pиTельнo
(пopoгoвьI
й ypoвень)

oблaДaет бaзoвьtми
oбЩими ЗHaНИяNIИ o

сaMoopгaHизaЦИИ

oблaДaет oснoBHЬlMи
yМеHияМи, тpебyемьtми
ДЛЯ BЬIПoЛHеHиЯ ПpoсТЬlх

сaMoсToяTеЛ Ьll Ьl х зa.цaЧ

Cпoсoбен
сaMoсToяTеЛЬнo
paбoтaть. Пpи
ПеpиoДическoM
нaблюДении

aoЛицa f, - )тaпьr ия кoDtПеТrнции и исПoЛЬЗyеMЬIе сpeДсTBa oцrниBaния

Coстaв Знaть Уметь BлaДеть

Сoдерясание
эTaпoB

- oaЗoBЬIе кoHцеПции и
мoДeли инфopмaциoннoй
безoпaснoсти;
_ oснoBЬI

фyнкциoниpoBaниЯ
безoпaонoсти
инфopмaциoн}tЬIх сисTеМ;
_ ЗaДaЧИ инфopмaциoннoй
безoпaснoсти;
_ зaкoнoдaTеЛЬсTBo Пo
oбеспечeниro
инфopмaциoннoй
безoпaснoсти'
* сTaI{дapTЬl в oблaсти

инфopмaциoннoй
бeзoпaснoсти;

- вьlбиpaть (paзpaбaтьrвaть)
сTpaTеГии ЗaщиTЬl

инфopмaциoннoй
безoпaснoсти paзЛ иЧHЬlx
инфopмaциoHHЬlХ сисTе1\4;
- ПpoBoДиTЬ ayДиT.цЛя
oтoбpa;кениЯ ypoB I.lЯ N,{
сOOTBеTсTBия cTaнДapTaM
oблaсти инфopмaциoннoй
безoпaснoс.ГИ ЛЛЯ
инфоpмaциoннoй сисTеN4Ьl B
цеЛoМ и ДЛя ее ЭЛеМеHTOB:
- oЦенИBaТь и вьlбиpaть
необхoдимь|е сpеДсTBa
зaщиTЬl :
- oсущесTBЛяTЬ МoHиTopиLtГ

нaBЬlкaMи paooTЬl с
ПpoГpаМMHЬ|MИ и  аП-
ПapaTHЬ|Ми сpеДсТBa-
ми oбеспечиBaЮЩие
зaщиry инфоpмaшии в
кoМПЬIоTеpHЬlx сисTе-

Mаx
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_ МеToДЬl и сpеДсTBa
зaщиTЬl инфopмaциoннoй
безoпaснoсти;
- нaПpaBЛеHия и МеToДЬI
BедениЯ aнaлитическoй
paбoтьl Пo вЬIяBЛениIо
yГpoЗ;
- технические пpoцеДypЬl
пo дeйствиям в нештaтнoй
сиTyaции;
_ МеToдoЛoГии oценки
pискoB и yГpoз
инфopмaциoннoй
безoпaснoсти

сoсToяFIия инфopмaциoннoй
безoпaснoсти oбъектa:
_ oбеспечивaть
пpoтивoдейсTBие aTaкaМ Ha
инфopмaциoнllyЮ сисTеМy;
-  вЬlПoЛHяTЬ

(кoнтpoлиpoвaть
BЬIПoЛHеHие) тpебoвaний

инсTpyкции Пo
oбеспечениtо
инфopмaциoннoй
безoпaснoсти

BиДьI
зaнятий

Лекции

Лaбopaтopньlе paботьt

СaмoстoятеЛЬHaЯ naбoтa
сryД'еFIToB
Ин дивиду aлЬ Hoе ЗaДaFI ие

Лaбopaтopньtе paботьt
ИнДивиДуaЛЬнoе
ЗaДaHИе

Испoльзyем
ьIе сpеДсTBa
oцeниBaния

Кoнтpoльнaя paбoтa
Экзaмен

oфopмление oTЧеToB И
ЗaщиTa лaбopaтopньх paбoт
oфopмление И ЗaщиTa
k1H ДИBИ ДУ aлЬ H oГo ЗaДaн и я

oценивaние
сaМoсToяТельнoй paбoтьt

сTУДеHTа

oфopмление oTЧеТoB и
3aщиTa лaбopaтopньrx
oфopцление и зaЩиТa
иllДиBиДyaЛЬFloГo

ЗaДaHИЯ

Экзaмен

oбщие хapaкTrpисTики Пoкaзaтелей и кpиTеpиеB oцениBaния кoМПеTеIiЦии }Ia BсеХ
эTaПaх ПpиBе.цeнЬI в тaблице 6'

Taблицa 6 - Oбщие хapaкTepисTики ПoкaзaTrЛей и кpитеpиеB oцениBaния
кoМIIeTеIIции Пo эTaПaм

Пoкaзaтели и
кpиТеpии Знaть Уметь BлaДеть

oтличнo
(вьlсoкий

ypoвень)

oблaдaет фaктинескими
и TеopеTиЧескиМи
зFIaHиями B ПpеДеЛaх
изyнaемoй oблaсти с
ПoниМaниеM ГpaниЦ
ПpиМениMoсTи

oблaдaет ДиaПaЗoHoM
ПpaкТиЧеских  умениЙ.
тpебyемьtх Д\ЛЯ paЗBИТИЯ
TBopЧеских pеrпений,
aбстpaгиpoBaHИЯ
пpoблем

Кoнтpoлиpyет pабory
ПpoBoДИT oцеt|Кy'
сoBеpшеI{сTBуеT

Действия paбoтьr

Хoрolпo
(бaзoвьlй
ypовень)

Знaeт фaктьt, ПpинциПЬI'
ПpoцессЬl ,  oбциe
ПoHятия в ПpeДеЛaх
изyнaeмoй oблaсти

oблaдaет .циaПaЗoнoM
ПpaКTиЧеских yмений,
тpебуeмьIх ДЛя pеlIIеHиЯ

oПpеДеЛеHHьlх пpoблем в

облaсти исслеДoBaHиЯ

Беpет oTBеTсTBеHHoсТЬ Зa
зaBеpшrеHие зaДaч B
иссЛедoBaниИ'
пpиспoсaбливaeт сBoе
ПoBеДеHие к
oбстoятельсTвaМ B
pеll]еHии пpoблем

Удoвлетвopите
ЛЬнo

(пoрoгoвьIй
yрoBeIrь)

oблaДaет бaзoвьtми
oбщими зНaНИЯNlИ

oблaДaет oснoBHЬlМи
yМенияМи' тpебyемьtми
ДЛЯ BЬlПoЛHеHиЯ ПpoсTЬIx

ЗaДaЧ

Paбoтaет Пpи ПpяМoM
нaблюдении
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Фopмyлиpoвкa Пoкaзaтелей и кpиTеpиеB oцеFIиBaIIия дaннoЙ кoМПеTеt{ции ПpиBеДенa в тaб-

лице 7.

Taблицa 7 _TI этaПaхaoЛицa / _ l loкaЗаTеЛи и кprrt'ерrrи (,цеHиrtaни'l ltuРll lсlrrrцrrи нa

Пoкaзaтел
lt kr

кpиTеprrи
Знать Уметь Bладеть

Oтлично
(вьlсoкий

ypoвень)

3нaет:
- бaзoвьtе кoнцепции и
МoДеЛи инфopмaциoннoй
безoпaснoсти:
_ oснoBЬI

фyнкциoниpoBaHия
безoпaснoсти
инфopмauиoнHЬtх сисTеM;
_ ЗaДaЧИ инфopмauиoннoй
бeзoпaснoсти;
_ зaкoнoДaTеЛЬсТBo Пo
oбеспeчениrо
инфopмaциoннoй
безoпaснoсти;
- сTaFIДapтЬI в oблaсти
инфpмaциoннoй
безoпaснoсти:
_ МeToдЬl и сpедсTBa
зaщиTЬI инфopмaциoннoй
безoпaснoсти;
* нaпpaBлeния и метoдЬl
Bе.цения aнaлитичeскoй
paбoтьr пo BЬIяBЛеI{ию
yгpoз;
- техниЧеские ПpoцедyрЬI
пo действиям в неruтaтнoй
cИryaЦИИ;

МеToдoЛoГии oцeнКи
pискoB и yГpoз
инфopмaциoннoй
бeзoпaснoсти

Умeет:
- вьIбиpaть
(paзpaбaтьlвaть) стpaтегии
зaщиTЬl инфopмaциoннoй
безoпaснoсTи pzвЛиЧHЬIх
инфopмaЦиoHHЬlх сисTеМ;
- ПpoBoДиTь aУДL\T Д'ЛЯ
oтобparкения ypoBHяМ
сOOTBеTсTBия сTaHДapTaМ
oблaсти инфopмaциoннoй
безoпaснoс.ГИ Д,ЛЯ
инфоpмauиoннoй сисTеMЬl
B цеЛoМ и.цЛя ее
ЭЛеМeнToB;
- oцеHиBaTь и вьlбиpaть
неoбxoДимьIе сpеДсTBa
зaщиTЬI'
- oсyщrсTBЛяTЬ
МoHиTopи}lГ сoсToяHиЯ
инфopмauиoннoй
безoпaснoсти oбъектa;
- oбеспечивaть
пpoтивoдейсTBие aТaкaМ
нa инфopмaциoнHyЮ
сисTeМy;

BЬIПoЛHяTЬ

(контpoлиpовaть
вьIпoлнение) тpебoвaний
иHсTpyкЦии Пo
oбеспечению
инфopмaциoннoй
безoпaснoсти

Haвьlкaми paбoтьI

ПрoгpaММнЬIМИ

aППapaT}IЬIMи

сprДсTBaN4и'

oбеспечивaIощиMи

зaЩиTy инфopмaции
кoМПЬ}oTеp}tЬlх
сисTrМaх

t1
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Хopolшо
(бaзoвьIй
ypoвень)

Знaет:
* базoвьlе кoHцеПции и
Мo.цеЛи инфopмaциoннoй
безoпaснoсти;
- oсHoBЬI

фyнкциoниpoBaния
безoпaснoсти
инфopмaциoнtlЬIх систеM;
_ зaДaЧИ инфopмaциoннoй
бeзoпaснoсти;
_ сTaндapTьl в oблaсти
инфopмaциoннoй
безoпaснoсти;
_ МеТo.цЬI и сpе.цстBa
зaщиTЬI инфopмaциoннoй
безoпaснoсти;

Умеет:
- oцеHиBaTЬ и вьlбиpaть
неoбxoДимьlе cpеДсTBa
зaщиTЬI;

oсуЩесTBЛяTЬ
МoниТopиHГ сoсToяHиЯ
инфopмaциoннoй
безoпaснoсти объектa;

oбеспечивaть
пpoтивoдеЙствие aTaкaМ
нa инфopмaциoнHyЮ
сисTеMу;

BЬiПoЛHяTЬ

(кoнтpoлиpовaть
вьtпoлнение) тpебoвaний
иЕIсTpyкЦии
oбеспечению
инфоpмaциoннoй
безoпaснoсти

Пo

BлaДеет HaBЬIкaMи

ФopМиpoBaниЯ И
ПpиМeнeHия кoMПЛексa
Mеp Д,ЛЯ oбеспечения
безoпaснoсти
инфopмaциИ B
opГaнизaЦии.

УДoвлетвo
pиTeЛЬнo
(пopoгoвьl
й ypовень)

Знaет бaзoвьtе кoHцеПции
и MoДrЛи
инфopмaциoннoй
бeзoпaснoсти' а TaкЯ(е
МеToдЬI и сpr.цсTBa зaщиTЬI
инфopмaциoннoй
бeзoпaснoсти

Умеeт:
- oбеспечивaть
пpoтивoдейсTBие aTaКaм
нa инфopмaциoннyЮ
сисTеМy;
_ BЬIПOЛHяTь тpебoвaния

иНсТpyкции Пo
oбеспечению
инфоpмaциoннoй
безoпaснoсти

BлaДеет бaЗoBЬIМи
нaвьtкaмЙ
неoбхoДимьIMи ДЛя
oбеспечения
безoпaснoсти
инфopмaции нa
opГaНиЗaции.

2.1. Tепrьl кoIITpoЛЬньlх paбoт

1. oсновньrе пoI{ЯTия инфopМaциoннoй безoпaснoсти. opгaнизaциoннo-ПpaBoBoе
обеспечение инфopмaциoннoй безoпaснoсти.
2. oценкa pискoв. Пpoгpaммнo-aпПapaT}IЬIе сpеДсTBa зaЩиTЬI инфopМaции.
3 . Пoлитикa безoпaснoсти. Менr.ц}кМеI{T инфopмaциoннoй безoпaснo сти.
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2.2 T eмы лaбopaтopньIх paбот

l. Зaщитa ПеpсoнaЛЬHЬIx ДaннЬIх и кoММеpнескoй тaйньI
2. Пoлитикa безoпaснoсTи и инсTpyкциvI Д,ЛЯ сoTpyДникoB ПpеДПpияTия
3. oценкa pискoB инфopмaциoннoй безопaснoсти
4. ЗaЩитa кoМпЬ}оTеpнoй инфopМaЦИI4 нa ypoне ДoсTyПa B сисTеМy
5. Зaщитa oT aTaк Пo ЛoкaJlЬньrм и глoбaлЬнЬIM сеТяМ
6. Зaщитa oT BpеДoнoснoгo Пo
7. Испoльзoвaние rпифpoвaнИЯ ДЛЯ ЗaЩиТЬI ДaннЬIх
8. ИспoльзoBal{ие физи.rескиx нoсиTеЛей и зaщитнЬIх сисTrM нa их oсtloBе
9. PaзpaбoTкa сисTеМЬI зaщиTЬI IIpе.цПpияTия

l.3 Tемaтикa инДиBи.цyaЛьнЬIх зaДaний

B с еме стpе Пpе.цyсМoTpеI{ o ДBa ИTI ДI4BИ.цyaЛЬ нЬIх ЗaДaшИЯ :
1. Aнaлиз зaщищrннoсти oбъектa
2. P aзpaб oткa (yсoвepшеI{сTвoвaние) сисTеMЬI зaЩиTЬI oбъектa.
BьIбop oбъектa oсyщестBЛяеTся сTyДенTaMи и сoГЛaсoBЬIBaеTся с ПpеПoДaBaTеЛеM.

2.4 BoпpосЬI к экзaмelrу
1. oснoвньrе pеГyляTopЬI
2. oснoвньrе нopМaTиBнo-ПpaBoBЬIе aкTЬI
3 . oпpедел eHИЯ инфopмaция, безoпaснo сТЬ инф оpмaци И, ЗaЩИT a инфоpмau и и,
инфopмaшиoнFIaJI безoпaснoсть, инфopмaциoнньtй Пpoцесс, Дoк}"N4енT, нoсиTеЛЬ
4. Свoйствa инфopмaции
5. Bидьr инфopмaцИИ vr|4X oПреДеЛения
6. ГoсyлapсTBеннaJI тaЙнa
7. oпpедел eНИЯ: yгpoзьI, несaнкциoниpoBaннЬrй дo стyп.
8. Фopмьl пpе.цсTaBления инфopМaции
9. Клaссиф I4КaЦИЯ yгpoЗ
1 0. CпoсoбЬI' pеaЛизaции yГpoз
11. oпpеделения: зaщищarМaя инфopмaЦИЯ' ДoсTyП' ДoПyск' yязBиМoсTЬ' сзи...
12. Bидьl зaщиTЬI инфopмaции
l3. КoнстиTyциoннЬIе oс}IoBЬI в инфopмaциoннoй сфеpе
14. loктpинa ИБ PФ (сoстaвЛяIoщие нaЦиoнaJIЬнЬIx иI{Trpесов PФ)
15. ФЗ <oб инфop|$aЦ|1|4' инфopмaциoннЬIx TеХI{oЛoГиях и o зaЩиТе инфopмaции>
16. ПpестyпЛениЯ в инфopмaциoннoй сфеpе (УК)
17 . Зaдaчи opГaнизaЦиoннoГo oбеспечения ЗИ
l8. Упpaвление ИБ
19. Mодель yгpoз и МoДелЬ нapyш]иTеЛя
20. CлoжнoсTи в paбoте с Персoн€LПoМ
2| . Клaccификaция инсaйдеpскиx yГpoЗ
22. С oциaлЬнaя инженеpия
23. oпpедеЛения (пpoгpaммHo-aПпapaТ нaя ЗИ): СBТ, дoс,r.yl t' l{otlyск'
идентифик aЦуlЯ, ayтентификaЦия
24. [иcкpeциot{нoе и Мa}IДaTнoе yПpaBЛение .цoсТyПoМ
25. СеpтификaциЯ
26. Гpyппьr клaссoB Зaщищrн}Ioсти AC oт HС!
2J . Мe>кceтевoй экpaн' aнTиBиpyс, CoB
28. Кpиптoгpaфи.lескoе пpеобpaзoBal{ие, зarпифpoвal{ие, paсшIифpoвaние.
29. Хэrш-фyнкЦиЯ и ее свoйствa
30. ЭлектpoннaЯ ПoДписЬ
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3 MетoДические MaTrpиaЛЬI

flля oбеспrчеHия Пpoцессa oбyнения и pешениЯ зaДaЧ oбyuения исПoЛЬзy}oТся
сЛе.цyЮщие МaтеpиaЛы:

1. oснoвьt зaщиTЬI инфopмaции. Учебное пoсoбие / lШелyпaнoв A.A., Сопoв М.A. и
Дp., ИзДaние ПяToе, пеpеpaб. и ДoПoЛ. Гpиф СибPoУMo. - Тoмск: Изд-вo кB-
Cпектp>, 20|1. _244 c.ISBN 978.5-9119|-2l4-7 [Электpoнньtй pесypс]
URL: http://kibеvs.tusur.ru/sitеs/dеfault/filеs/uplоad/manuals/shеlupanov-ozi'pdf

2. HopмaтиBIro-ПpaBoBЬIе aкTЬI инфopмaционнoй безoпaснoсти. Учебнoе пoсoбие /

lllелyпaнoв A.A., Сoпoв М.A. и Дp.B Tpех чaсTях. Ч.1'ИзДaниe седЬМoе, пеpеpaб. и

.цoПoЛ. _ Гp,ф CибPoУMo Toмск: B-Cпектp, 2О||. - 223с. ISBN 978.5.9\19|-227-9

[Электpoнньlй pесypс]
URL: hф://kibеvs.tusur.rr/sitеs/dеfault/filеs/upload/manuals/sopovjoib/npa-ib- l сh.pdГ

3. Hopмaтивнo-ПpaBoвЬIе aкTЬI инфopмaциoннoй безoпaснoсти. Учебнoе пoсoбие /
LШелyпaнoв A.A., Сoпoв М.A. и Дp.B Тpех чaсTяx.Ч.2.ИзДaниe се.цЬМoе' пеpеpaб. и
.цoПoЛ. _ Гpиф CибPoУМo Toмск: B-Спектp, 2011. - 223с. ISBN 978-5-9\|9|-221-9

[Элекгpoнньlй pесypс]
URL: http://kibеvs.tusur.rt/sitеs/dеfault/filеs/upload/manuals/sopоvjoib/npa-ib.1сh.pdf

4. HоpмaтиBtlo-ПpaBoBЬIe aкТЬI инфopмaциoннoй безoпaснoсти. Учебнoе пoсoбие /
LШелyпaнoв A.A., Сoпoв M.A. и Дp. B Tpех чaсТях. Ч.3. ИзДaниe сеДЬМoе, пеpеpaб. и
ДoпoЛ. - Гp,ф СибPoУМo Тoмск: B-Спектp, 2О1|. - 223с. ISBN 978-5-91|91-227-9

fЭлектpoнньrй pесypс]
URL: hф://kibеvs.tusur.ru/sitеs/dеfault/filеs/upload/manuals/sopov_poib/npa-ib- l сh.pdГ

5. <Методиueские yкaзaния к лaбopaтopньIм paбoтaм Пo ДисциПлине
кИнфopмaциoннaя безoпaснoсть>>, l Кoнев A. A., Кoстточенкo Е.IO., Сoпoв М.A.
2О|1. _ З9 c' [Электpонньlй pесypс]
URL: http:/&еva.tusur.ru/sitеs/dеfault/files/uplоad/manuals/sm algf_isrltЬlmеtod*lab.pdf

[Электpoнньlй pесypс]
URL: http://kеva.tusur.ru/sitеs/dеfault/fi1еs/upload/manuals/sm algf -tsrl1blmеtоd-srs.pdf

Пo
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