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1. Цели и задачи дисциплины

1.1. Цели дисциплины
обучить студентов принципам хранения, обработки и передачи информации в автоматизиро-

ванных системах.

1.2. Задачи дисциплины
– Обеспечение безопасное функционирование автоматизированной системы.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность систем баз данных» (Б1.Б.04.02) относится к блоку 1 (базовая

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Безопас-

ность систем баз данных. 
Последующими дисциплинами являются: Безопасность систем баз данных, Защита выпуск-

ной квалификационной работы, включая подготовку к процедуре защиты и процедуру защиты.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-4 способностью понимать значение информации в развитии современного обще-

ства, применять достижения информационных технологий для поиска и обработки информации;
В результате изучения дисциплины обучающийся должен:
– знать системы управления базами данных; принципы построения информационных си-

стем. 
– уметь формализовать предметную область с целью создания баз данных и экспертных

систем; использовать модели данных и знаний для решения стандартных задач автоматизации;
проектировать простые базы данных и экспертные системы и реализовывать их с использованием
стандартных систем управления базами данных и инструментальных средств создания экспертных
систем. 

– владеть методами анализа и формализации информационных процессов объекта и свя-
зей между ними. 

4. Объем дисциплины и виды учебной работы 
Общая трудоемкость дисциплины составляет 6.0 зачетных единицы и представлена в табли-

це 4.1. 
Таблица 4.1 – Трудоемкость дисциплины

Виды учебной деятельности Всего часов Семестры

4 семестр 5 семестр

Аудиторные занятия (всего) 102 50 52

Лекции 46 18 28

Практические занятия 16 8 8

Лабораторные работы 40 24 16

Самостоятельная работа (всего) 78 22 56

Оформление отчетов по лабораторным 
работам

32 10 22

Проработка лекционного материала 28 8 20

Подготовка к практическим занятиям, 
семинарам

18 4 14

Всего (без экзамена) 180 72 108

Подготовка и сдача экзамена 36 0 36
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Общая трудоемкость, ч 216 72 144

Зачетные Единицы 6.0 2.0 4.0

5. Содержание дисциплины 

5.1. Разделы дисциплины и виды занятий 
Разделы дисциплины и виды занятий приведены в таблице 5.1. 

Таблица 5.1 – Разделы дисциплины и виды занятий 

Названия разделов дисциплины Лек., ч 
Прак.
зан., ч 

Лаб.
раб., ч 

Сам.
раб., ч 

Всего
часов 
(без

экзаме
на) 

Формируемы
е 

компетенции 

4 семестр

1 Основы построения баз данных. 4 0 0 2 6 ОПК-4

2 Средства управления базами данных 4 0 12 6 22 ОПК-4

3 Проектирование баз данных. 4 4 0 4 12 ОПК-4

4 Организация вычислений в среде 
клиент/сервер

6 4 12 10 32 ОПК-4

Итого за семестр 18 8 24 22 72

5 семестр

5 Администрирование БД 7 0 4 10 21 ОПК-4

6 Обеспечение целостности СУБД 7 2 4 16 29 ОПК-4

7 Механизмы обеспечения конфиден-
циальности в СУБД

7 2 4 16 29 ОПК-4

8 Защита данных в распределенных си-
стемах

7 4 4 14 29 ОПК-4

Итого за семестр 28 8 16 56 108

Итого 46 16 40 78 180 

5.2. Содержание разделов дисциплины (по лекциям) 
Содержание разделов дисциплин (по лекциям) приведено в таблице 5.2. 

Таблица 5.2 – Содержание разделов дисциплин (по лекциям) 

Названия разделов
Содержание разделов дисциплины (по

лекциям)
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

4 семестр

1 Основы построения 
баз данных.

Основные понятия. История и причины 
возникновения. Свойства баз данных. 
Критерии применения баз данных. При-
меры современных автоматизированных 
информационных систем с базами дан-
ных. 

4 ОПК-4

Итого 4

2 Средства 
управления базами 
данных

Определение СУБД. Основные функции 
СУБД. Классификация СУБД по типу 
базы данных, по архитектуре СУБД и 
способу хранения данных, по способу к 
данным. Особенности, достоинства и 

4 ОПК-4
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недостатки перечисленных СУБД.

Итого 4

3 Проектирование баз
данных.

Подходы к проектированию баз данных: 
инфологическое, логическое, даталогиче-
ское, физическое. Концептуальная модель
данных, физическая модель данных. Нор-
мализация базы данных, описание и при-
меры нормальных форм. 

4 ОПК-4

Итого 4

4 Организация 
вычислений в среде 
клиент/сервер

Двухзвенная архитектура автоматизиро-
ван-ной информационной системы, трех-
звенная архитектура автоматизированной 
информационной системы. SQL, PL/SQL, 
хранимые процедуры и триггеры. 

6 ОПК-4

Итого 6

Итого за семестр 18

5 семестр

5 Администрирование
БД

Обязанности администратора баз данных,
утилиты резервного копирования и 
восстановления, создание табличных про-
странств добавление ролей и пользова-
телей. 

7 ОПК-4

Итого 7

6 Обеспечение 
целостности СУБД

Логическая и физическая целостность 
данных. Правила ограничения целостно-
сти данных, журналы транзакций, откат 
изменений по журналу транзакций.

7 ОПК-4

Итого 7

7 Механизмы 
обеспечения 
конфиденциальности 
в СУБД

Определение конфиденциальности. 
Мандатная защита. Привилегии основных
ролей и пользователей. Иерархия безопас-
ности. Инструкции по распределению 
прав пользователей. Принудительный 
контроль доступа в объектам базы дан-
ных.

7 ОПК-4

Итого 7

8 Защита данных в 
распределенных 
системах

Определение и задачи распределенных 
систем. Угрозы безопасности распреде-
ленных систем. Распределение транзак-
ций, протоколы фиксации, тиражирование
данных и синхронизация данных.

7 ОПК-4

Итого 7

Итого за семестр 28

Итого 46

5.3. Разделы дисциплины и междисциплинарные связи с обеспечивающими (предыдущими)
и обеспечиваемыми (последующими) дисциплинами 

Разделы дисциплины и междисциплинарные связи с обеспечивающими (предыдущими) и
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обеспечиваемыми (последующими) дисциплинами представлены в таблице 5.3. 
Таблица 5.3 – Разделы дисциплины и междисциплинарные связи 

Наименование дисциплин
№ разделов данной дисциплины, для которых необходимо
изучение обеспечивающих и обеспечиваемых дисциплин

1 2 3 4 5 6 7 8

Предшествующие дисциплины

1 Безопасность систем баз дан-
ных

+ + + + + + + +

Последующие дисциплины

1 Безопасность систем баз дан-
ных

+ + + + + + + +

2 Защита выпускной квалифи-
кационной работы, включая 
подготовку к процедуре защи-
ты и процедуру защиты

+ + + + + + + +

5.4. Соответствие компетенций, формируемых при изучении дисциплины, и видов занятий 
Соответствие  компетенций,  формируемых  при  изучении  дисциплины,  и  видов  занятий

представлено в таблице 5.4. 
Таблица 5.4 – Соответствие компетенций, формируемых при изучении дисциплины, и видов заня-
тий 

Компетен
ции 

Виды занятий 
Формы контроля

Лек. Прак. зан. Лаб. раб. Сам. раб.

ОПК-4 + + + + Экзамен, Отчет по лабора-
торной работе, Зачёт, Тест

6. Интерактивные методы и формы организации обучения 
Не предусмотрено РУП.

7. Лабораторные работы
Наименование лабораторных работ приведено в таблице 7.1.

Таблица 7.1 – Наименование лабораторных работ 

Названия разделов Наименование лабораторных работ
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

4 семестр

2 Средства 
управления базами 
данных

Создание простого приложения в среде 
Visual Studio для работы с базой данных 
на Ms Sql Server

6 ОПК-4

Работа со связанными данными в прило-
жении Visual Studio 

6

Итого 12

4 Организация 
вычислений в среде 
клиент/сервер

Работа с запросами из приложения на 
Visual Studio 

6 ОПК-4

Реализация хранимых процедур и тригге-
ров

6

Итого 12

Итого за семестр 24

5 семестр
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5 
Администрирование 
БД

Установка и администрирование СУБД 
MS Sql Server

4 ОПК-4

Итого 4

6 Обеспечение 
целостности СУБД

Организация выполнение транзакций. 4 ОПК-4

Итого 4

7 Механизмы 
обеспечения 
конфиденциальности 
в СУБД

Разграничение прав доступа к таблицам, 
полям и кортежами базы данных.

4 ОПК-4

Итого 4

8 Защита данных в 
распределенных 
системах

Имитация выполнения SQL иньекции. 4 ОПК-4

Итого 4

Итого за семестр 16

Итого 40

8. Практические занятия (семинары)
Наименование практических занятий (семинаров) приведено в таблице 8.1.

Таблица 8.1 – Наименование практических занятий (семинаров) 

Названия разделов 
Наименование практических занятий

(семинаров)
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

4 семестр

3 Проектирование баз
данных.

Концептуальное проектирование базы 
данных

4 ОПК-4

Итого 4

4 Организация 
вычислений в среде 
клиент/сервер

Проектирование базы данных и реализа-
ция ее в Ms Sql Server.

4 ОПК-4

Итого 4

Итого за семестр 8

5 семестр

6 Обеспечение 
целостности СУБД

Откат транзакции, восстановление це-
лостности по журналу транзакций.

2 ОПК-4

Итого 2

7 Механизмы 
обеспечения 
конфиденциальности 
в СУБД

Внутренний аудит безопасности базы дан-
ных.

2 ОПК-4

Итого 2

8 Защита данных в 
распределенных 
системах

Анализ ошибок реализации распределен-
ной системы.

4 ОПК-4

Итого 4

Итого за семестр 8

Итого 16
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9. Самостоятельная работа 
Виды самостоятельной работы, трудоемкость и формируемые компетенции представлены в

таблице 9.1. 
Таблица 9.1 – Виды самостоятельной работы, трудоемкость и формируемые компетенции 

Названия разделов
Виды самостоятельной

работы
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

Формы контроля

4 семестр

1 Основы 
построения баз 
данных. 

Проработка лекционно-
го материала

2 ОПК-4 Зачёт, Отчет по ла-
бораторной работе 

Итого 2

2 Средства 
управления базами
данных 

Проработка лекционно-
го материала

2 ОПК-4 Зачёт, Отчет по ла-
бораторной работе,
Тест Оформление отчетов по 

лабораторным работам
2

Оформление отчетов по 
лабораторным работам

2

Итого 6

3 Проектирование 
баз данных. 

Подготовка к практиче-
ским занятиям, семина-
рам

2 ОПК-4 Зачёт, Отчет по ла-
бораторной работе,
Тест 

Проработка лекционно-
го материала

2

Итого 4

4 Организация 
вычислений в 
среде 
клиент/сервер 

Подготовка к практиче-
ским занятиям, семина-
рам

2 ОПК-4 Зачёт, Отчет по ла-
бораторной работе,
Тест 

Проработка лекционно-
го материала

2

Оформление отчетов по 
лабораторным работам

4

Оформление отчетов по 
лабораторным работам

2

Итого 10

Итого за семестр 22

5 семестр

5 
Администрирован
ие БД 

Проработка лекционно-
го материала

4 ОПК-4 Отчет по лабора-
торной работе, 
Тест, Экзамен Оформление отчетов по 

лабораторным работам
6

Итого 10

6 Обеспечение 
целостности СУБД

Подготовка к практиче-
ским занятиям, семина-
рам

6 ОПК-4 Отчет по лабора-
торной работе, 
Тест, Экзамен 

Проработка лекционно-
го материала

6
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Оформление отчетов по 
лабораторным работам

4

Итого 16

7 Механизмы 
обеспечения 
конфиденциальнос
ти в СУБД 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ОПК-4 Отчет по лабора-
торной работе, 
Тест, Экзамен 

Проработка лекционно-
го материала

6

Оформление отчетов по 
лабораторным работам

6

Итого 16

8 Защита данных в
распределенных 
системах 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ОПК-4 Отчет по лабора-
торной работе, 
Тест, Экзамен 

Проработка лекционно-
го материала

4

Оформление отчетов по 
лабораторным работам

6

Итого 14

Итого за семестр 56

Подготовка и сдача эк-
замена

36 Экзамен 

Итого 114

10. Курсовой проект / курсовая работа 
Не предусмотрено РУП.

11. Рейтинговая система для оценки успеваемости обучающихся 

11.1. Балльные оценки для элементов контроля
Таблица 11.1 – Балльные оценки для элементов контроля 

Элементы учебной
деятельности

Максимальный
балл на 1-ую КТ с
начала семестра

Максимальный
балл за период

между 1КТ и 2КТ

Максимальный
балл за период

между 2КТ и на
конец семестра

Всего за
семестр

4 семестр

Зачёт 40 40

Отчет по лабораторной 
работе

20 20 20 60

Итого максимум за пери-
од

20 20 60 100

Нарастающим итогом 20 40 100 100

5 семестр

Отчет по лабораторной 
работе

20 20 30 70

Итого максимум за пери-
од

20 20 30 70
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Экзамен 30

Нарастающим итогом 20 40 70 100

11.2. Пересчет баллов в оценки за контрольные точки
Пересчет баллов в оценки за контрольные точки представлен в таблице 11.2.

Таблица 11.2 – Пересчет баллов в оценки за контрольные точки 
Баллы на дату контрольной точки Оценка

≥ 90% от максимальной суммы баллов на дату КТ 5

От 70% до 89% от максимальной суммы баллов на дату КТ 4

От 60% до 69% от максимальной суммы баллов на дату КТ 3

< 60% от максимальной суммы баллов на дату КТ 2

11.3. Пересчет суммы баллов в традиционную и международную оценку
Пересчет суммы баллов в традиционную и международную оценку представлен в таблице

11.3.
Таблица 11.3 – Пересчет суммы баллов в традиционную и международную оценку 

Оценка (ГОС)
Итоговая сумма баллов,

учитывает успешно сданный
экзамен

Оценка (ECTS)

5 (отлично) (зачтено) 90 - 100 A (отлично)

4 (хорошо) (зачтено)

85 - 89 B (очень хорошо)

75 - 84 C (хорошо)

70 - 74
D (удовлетворительно)

3 (удовлетворительно) (зачтено)
65 - 69

60 - 64 E (посредственно)

2 (неудовлетворительно) (не
зачтено)

Ниже 60 баллов F (неудовлетворительно)

12. Учебно-методическое и информационное обеспечение дисциплины 

12.1. Основная литература 
1. Стружкин, Н. П. Базы данных [Электронный ресурс]: проектирование : учебник для ву-

зов / Н. П. Стружкин, В. В. Годин. — Москва : Издательство Юрайт, 2021. — 477 с. — (Высшее об-
разование).  — ISBN 978-5-534-00229-4.  — Текст :  электронный //  ЭБС Юрайт [сайт].  — URL:
https://urait.ru/bcode/469021  (дата  обращения:  13.04.2021).  —  Режим  доступа:
https://urait.ru/bcode/469021 (дата обращения: 13.04.2021). 

2. Нестеров, С. А. Базы данных [Электронный ресурс]: учебник и практикум для вузов / С.
А. Нестеров. — Москва : Издательство Юрайт, 2020. — 230 с. — (Высшее образование). — ISBN
978-5-534-00874-6.  —  Текст  :  электронный  //  ЭБС  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/450772  (дата  обращения:  13.04.2021).  —  Режим  доступа:
https://urait.ru/bcode/450772 (дата обращения: 13.04.2021). 

12.2. Дополнительная литература 
1. Стружкин,  Н.  П.  Базы  данных  [Электронный ресурс]:  проектирование.  Практикум :

учебное пособие для вузов / Н. П. Стружкин, В. В. Годин. — Москва : Издательство Юрайт, 2021.
— 291 с. — (Высшее образование). — ISBN 978-5-534-00739-8. — Текст : электронный // ЭБС
Юрайт [сайт]. — URL: https://urait.ru/bcode/470023 (дата обращения: 13.04.2021). — Режим досту-
па: https://urait.ru/bcode/470023 (дата обращения: 13.04.2021). 
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12.3. Учебно-методические пособия 

12.3.1. Обязательные учебно-методические пособия 
1. Учебно-методические указания по практической и самостоятельной работе / Н.А. Нов-

городова, Е.М. Давыдова , 2012г., 32с. [Электронный ресурс каф. КИБЭВС] [Электронный ресурс]:
— Режим доступа: https://disk.fb.tusur.ru/bsbd/practice.pdf (дата обращения: 13.04.2021). 

2. Новгородова Н.А. БЕЗОПАСНОСТЬ СИСТЕМ БАЗ ДАННЫХ Часть 1 [Электронный
ресурс]: Лабораторный практикум [Электронный ресурс] — Томск: ТУСУР, 2021. — 259 с. — Ре-
жим  доступа:  https://disk.fb.tusur.ru/bsbd/laboratory_work_1.pdf  —  Режим  доступа:
https://disk.fb.tusur.ru/bsbd/laboratory_work_1.pdf (дата обращения: 13.04.2021). 

3. Сарин,  К.  С.  БЕЗОПАСНОСТЬ СИСТЕМ БАЗ ДАННЫХ Часть  2 [Электронный ре-
сурс]: Лабораторный практикум [Электронный ресурс] / К. С. Сарин, А. С. Киселев. — Томск: ТУ-
СУР, 2020. — 91 с. — Режим доступа: https://disk.fb.tusur.ru/bsbd/laboratory_work_2.pdf — Режим
доступа: https://disk.fb.tusur.ru/bsbd/laboratory_work_2.pdf (дата обращения: 13.04.2021). 

12.3.2. Учебно-методические пособия для лиц с ограниченными возможностями здоровья и
инвалидов 

Учебно-методические материалы для самостоятельной и аудиторной работы обучающихся
из числа лиц с ограниченными возможностями здоровья и инвалидов предоставляются в формах,
адаптированных к ограничениям их здоровья и восприятия информации. 

Для лиц с нарушениями зрения: 
– в форме электронного документа; 
– в печатной форме увеличенным шрифтом. 
Для лиц с нарушениями слуха: 
– в форме электронного документа; 
– в печатной форме. 
Для лиц с нарушениями опорно-двигательного аппарата: 
– в форме электронного документа; 
– в печатной форме. 

12.4. Профессиональные базы данных и информационные справочные системы 
1. Информационные,  справочные  и  нормативные  базы  данных

https://lib.tusur.ru/ru/resursy/bazy-dannyh 

13. Материально-техническое обеспечение дисциплины и требуемое программное
обеспечение 

13.1. Общие требования к материально-техническому и программному обеспечению
дисциплины 

13.1.1. Материально-техническое и программное обеспечение для лекционных занятий 
Для проведения занятий лекционного типа, групповых и индивидуальных консультаций, те-

кущего контроля и промежуточной аттестации используется учебная аудитория с количеством по-
садочных мест не менее 22-24, оборудованная доской и стандартной учебной мебелью. Имеются
демонстрационное оборудование и учебно-наглядные пособия, обеспечивающие тематические ил-
люстрации по лекционным разделам дисциплины. 

13.1.2. Материально-техническое и программное обеспечение для практических занятий 
Лаборатория "Интернет-технологий и информационно-аналитической деятельности" 
учебная аудитория для проведения занятий лекционного типа, учебная аудитория для прове-

дения занятий практического типа, учебная аудитория для проведения занятий лабораторного типа 
634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 402 ауд. 
Описание имеющегося оборудования: 
- Экран раздвижной; 
- Мультимедийный проектор View Sonic PJD5154 DLP; 
- Компьютеры AMD A8-5600K/ ASUS A88XM-A/ DDR3 4 Gb/ WD5000AAKX 500 Gb (15

шт.); 
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- Комплект специализированной учебной мебели; 
- Рабочее место преподавателя. 
Программное обеспечение: 
– Microsoft SQL Server 2014 
– Microsoft Windows 10 
– Visual Studio 

13.1.3. Материально-техническое и программное обеспечение для лабораторных работ 
Лаборатория "Интернет-технологий и информационно-аналитической деятельности" 
учебная аудитория для проведения занятий лекционного типа, учебная аудитория для прове-

дения занятий практического типа, учебная аудитория для проведения занятий лабораторного типа 
634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 402 ауд. 
Описание имеющегося оборудования: 
- Экран раздвижной; 
- Мультимедийный проектор View Sonic PJD5154 DLP; 
- Компьютеры AMD A8-5600K/ ASUS A88XM-A/ DDR3 4 Gb/ WD5000AAKX 500 Gb (15

шт.); 
- Комплект специализированной учебной мебели; 
- Рабочее место преподавателя. 
Программное обеспечение: 
– Microsoft SQL Server 2014 
– Microsoft Windows 10 
– Visual Studio 

13.1.4. Материально-техническое и программное обеспечение для самостоятельной работы 
Для  самостоятельной  работы  используются  учебные  аудитории  (компьютерные  классы),

расположенные по адресам: 
- 634050, Томская область, г. Томск, Ленина проспект, д. 40, 233 ауд.; 
- 634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 201 ауд.; 
- 634034, Томская область, г. Томск, Вершинина улица, д. 47, 126 ауд.; 
- 634034, Томская область, г. Томск, Вершинина улица, д. 74, 207 ауд. 

Состав оборудования: 
- учебная мебель; 
- компьютеры класса не ниже ПЭВМ INTEL Celeron D336 2.8ГГц. - 5 шт.; 
- компьютеры подключены к сети «Интернет» и обеспечивают доступ в электронную ин-

формационно-образовательную среду университета. 

Перечень программного обеспечения: 
- Microsoft Windows; 
- OpenOffice; 
- Kaspersky Endpoint Security 10 для Windows; 
- 7-Zip; 
- Google Chrome. 

13.2. Материально-техническое обеспечение дисциплины для лиц с ограниченными
возможностями здоровья и инвалидов 

Освоение дисциплины лицами с ограниченными возможностями здоровья и инвалидами
осуществляется с использованием средств обучения общего и специального назначения. 

При занятиях с обучающимися с нарушениями слуха предусмотрено использование звуко-
усиливающей аппаратуры, мультимедийных средств и других технических средств приема/переда-
чи учебной информации в доступных формах, мобильной системы преподавания для обучающихся
с инвалидностью, портативной индукционной системы. Учебная аудитория, в которой занимаются

1250756



обучающиеся с нарушением слуха, оборудована компьютерной техникой, аудиотехникой, видео-
техникой, электронной доской, мультимедийной системой. 

При занятиях с обучающимися с нарушениями зрениями предусмотрено использование в
лекционных и учебных аудиториях возможности просмотра удаленных объектов (например, текста
на доске или слайда на экране) при помощи видеоувеличителей для комфортного просмотра. 

При занятиях с обучающимися с нарушениями опорно-двигательного аппарата исполь-
зуются альтернативные устройства ввода информации и другие технические средства приема/пере-
дачи учебной информации в доступных формах, мобильной системы обучения для людей с инва-
лидностью. 

14. Оценочные материалы и методические рекомендации по организации изучения
дисциплины 

14.1. Содержание оценочных материалов и методические рекомендации 
Для оценки степени сформированности и уровня освоения закрепленных за дисциплиной

компетенций используются оценочные материалы в составе: 

14.1.1. Тестовые задания 
1. Выберите виды информационных систем по степени автоматизации. 
Вычислительные 
Стратегические 
Ручные 
Автоматизированные 
Автоматические 
2. Неделимое действие над базой данных, осмысленное с точки зрения пользователя. 
Операция 
Запрос 
Функция 
Представление 
Транзакция 

3. Выберите из списка существующие модели базы данных. 
Выявленная модель 
Линейная модель 
Дисперсионная модель 
Сетевая модель 
Иерархическая модель 

4. Процедурное расширение языка SQL компании Microsoft специально для СУБД MS SQL
Server. 

Add-SQL 
QBL 
UML 
Transact-SQL 

5. Реляционные модели баз данных представляют собой… 
хранение объектов по уровням иерархии 
атрибуты объектов 
базы данных 
первичные и внешние ключи 
централизованное хранилище таблиц 

6. Информационная система это… 
компьютер с информацией 
совокупность информации и программных средств 
организованное хранилище данных и с программными средствами управления 
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потоки информации в информационном поле 
совокупность информации и средств, реализующих информационные процессы 

7. Совокупность данных, характеризующая актуальное состояние некоторой предметной об-
ласти и используемая для удовлетворения информационных потребностей пользователей. 

система управления базами данных 
информационная система 
автоматизированная система 
автоматическая система 
база данных 

8. Универсальный язык для создания модификации и управления данными в реляционных
базах данных. 

UML 
QBL 
FARTRAN 
COBOL 
SQL 

9. Что является основными составляющими концептуальной модели данных? 
домены, ключи, ограничения 
таблицы, поля, ключи 
таблицы, данные, предметная область 
информационная система, таблица, ограничения 
сущности, атрибуты, связи 

10. База данных, декомпозированная и фрагментированная на несколько узлов вычислитель-
ной сети. 

многомерная 
сетевая 
многопоточная 
распределенная 

11. Хранимая процедура, запускаемая не пользователем, а СУБД при условии наступления
события. 

запрос 
представление 
функция 
триггер 

12. Состояние информации, при котором доступ к ней осуществляют только субъекты, име-
ющие на него право. 

Целостность 
Доступность 
Неотказуемость 
Подотчетность 
Конфиденциальность 

13. Состояние информации, при котором её изменение осуществляется только преднамерен-
но субъектами, имеющими на него право. 

Доступность 
Неотказуемость 
Подотчетность 
Конфиденциальность 
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Целостность 

14. Проверка принадлежности субъекту доступа предъявленного им идентификатора. 
Авторизация 
Идентификация 
Инициализация 
Субъективизация 
Аутентификация 

15. Совокупность правил, регламентирующих права субъектов доступа к объектам доступа. 
Правила поведения пользователя 
Санкционированный доступ 
Несанкционированный доступ 
Идентификация 
Правила разграничения доступа 

16. Объектом доступа в СУБД может выступать: 
Компьютер 
Папка 
Файл 
Пользователь 
Таблица 
Столбец таблицы 
Процедура 

17. Модель разграничения доступа, основанная на объединении пользователей в группы, на-
зывается… 

дискреционной 
мандатной 
групповой 
ролевой 

18. Модель разграничение доступа между поименованными субъектами и поименованными
объектами это… 

Ролевая модель 
Сетевая модель 
Мандатная модель 
Иерархическая модель 
Дискреционная модель 

19. Для управления безопасностью на уровне строк в СУБД используют: 
Запросы 
Типы данных 
Представления 
Триггеры 
Функции, возвращающие таблицы 

20. Безопасность информации это… 
Когда информация безопасна 
Отсутствие ущерба от информации 
Все аспекты обеспечения безопасности 
Когда информация защищена 
Состояние защищенности информации 
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21. Команда SQL, дающая привилегию пользователю. 
REVOKE 
INSERT 
SELECT 
UPDATE 
GRANT 

22. Команда SQL, отменяющая привилегию пользователя. 
GRANT 
INSERT 
SELECT 
UPDATE 
REVOKE 

23. Стандартная процедура MS SQL server, создающая новую учетную запись. 
sp_adduser 
adduser 
create user 
sp_addlogin 

14.1.2. Экзаменационные вопросы 
1. Информация. 
2. Информационные технологии. 
3. Информационные системы. 
4. Данные. 
5. Предметная область. 
6. База данных (БД). 
7. Система управления БД (СУБД). 
8. Система баз данных (СБД). Состав СБД. 
9. Трехуровневая архитектура ANSI. 
10. Этапы проектирования БД. 
11. Инфологическое проектирование БД. 
12.  Объекты,  объектные  множества,  объектное  отношение.  Выбор  ключевых  атрибутов,

определение типов связей. Типизация объектов. Примеры. 
13. Концептуальное проектирование. 
14. Понятие концептуальной модели данных. Сущности, атрибуты, связи, моделирование. 
15. Ссылочная целостность. 
16. Реляционная модель данных. 
17. Определения отношение, кортеж, атрибут, ключ, схема отношения. 
18. Основные формальные реляционные термины и их неформальные эквиваленты. Осо-

бенности реляционной таблицы. 
19. Функциональная зависимость между атрибутами. 
20. Виды функциональных зависимостей между атрибутами. 
21. Свойства нормальных форм. 
22. Правила нормализации (объяснение с использованием примеров). 
23. Методология IDEF1X. 
24. Физическое проектирование БД. 
25. Ограничения целостности. Примеры. 
26. SQL. Основные операторы SQL. 
27. SQL. Оператор SELECT. Примеры. 
28. SQL. Оператор INSERT. Примеры. 
29. SQL. Оператор UPDATE. Примеры. 
30. SQL. Оператор DELETE. Примеры. 
31.  Индексы в  БД назначения,  преимущества  и  недостатки  использования.  Буферизация

данных в БД. 
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32. Структурная, языковая, ссылочная и семантическая целостность на уровне отношений и
доменов. 

33. Причины нарушения целостности. 
34. Нарушение ссылочной целостности. 
35. Физическая согласованность БД. 
36.  Средства языков SQL и Transact  SQL позволяющие поддерживать безопасность базы

данных. 
37. Язык структурированных запросов (основные конструкции SQL). 
38. Транзакция, свойства транзакций. 
39. Журнал транзакций. 
40. Восстановление после мягкого сбоя. 
41. Индивидуальный откат транзакции. 
42. Конфиденциальность, целостность и доступность в базах данных. 
43. Основные проблемы обеспечения ИБ в БД. 
44. Идентификация, аутентификация, авторизация (определения и свойства процессов) 
45. Угрозы информационной безопасности при распределенной обработке данных и тира-

жировании. 
46. Нарушение информационной безопасности. 
47. Злоумышленники 
48. Привилегии 
49. Модели разграничения доступа. 
50. Дискреционное управление доступом. 
51. Ролевое управление доступом. 
52. Параллельное выполнение транзакций. 
53. Процесс получения доступа пользователя к БД в СУБД. 
54. Распределенная БД (чем должна обладать). 
55. Принципы построения распределенной БД. 
56. Достаточные свойства для корректной работы распределенной БД. 
57. Классификация современных архитектур информационного обеспечения. 
58. Средства создания базы данных, аспекты безопасности при создании базы данных. 
59. Transact SQL, назначения, преимущества в целях обеспечения безопасности баз данных. 
60. Хранимые процедуры, примеры использования повышения безопасности доступа к ба-

зам данных. 
61. Триггеры. Примеры использования в целях обеспечения безопасности. 
62. Курсоры, использование курсоров в целях обеспечения безопасности. 
63. Разграничение доступа к строкам и отдельным ячейкам. Примеры. 
64. Организация аудита событий в БД. Журнализация и буферизация. 
65. Функции и обязанности администратора безопасности систем баз данных и администра-

тора данных. 
66. Типовые архитектуры клиент-сервер. Понятия «толстый» и «тонкий» клиент. 
67. Аксиома безопасности базы данных. Примеры. 
68. SQL-инъекции, свойства, методы противодействия. 
69. Автоматизированные средства защиты от SQL-инъекции. Сильные и слабые стороны

Web Application Firewall и экранирование. 

14.1.3. Зачёт 
1. Информация. 2. Информационные технологии. 3. Информационные системы. 4. Данные.

5. Предметная область. 6. База данных (БД). 7. Система управления БД (СУБД). 8. Система баз
данных (СБД). Состав СБД. 9. Трехуровневая архитектура ANSI. 10. Этапы проектирования БД. 11.
Инфологическое проектирование БД. 12. Объекты, объектные множества, объектное отношение.
Выбор ключевых атрибутов, определение типов связей. Типизация объектов. Примеры. 13. Кон-
цептуальное проектирование. 14. Понятие концептуальной модели данных. Сущности, атрибуты,
связи, моделирование. 15. Ссылочная целостность. 16. Реляционная модель данных. 17. Определе-
ния отношение, кортеж, атрибут, ключ, схема отношения. 18. Основные формальные реляционные
термины и их неформальные эквиваленты. Особенности реляционной таблицы. 19. Функциональ-
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ная зависимость между атрибутами. 20. Виды функциональных зависимостей между атрибутами.
21. Свойства нормальных форм. 22. Правила нормализации (объяснение с использованием приме-
ров). 23. Методология IDEF1X. 24. Физическое проектирование БД. 25. Ограничения целостности.
Примеры. 26. SQL. Основные операторы SQL. 27. SQL. Оператор SELECT. Примеры. 28. SQL.
Оператор INSERT. Примеры. 29. SQL. Оператор UPDATE. Примеры. 30. SQL. Оператор DELETE.
Примеры. 31. Индексы в БД назначения, преимущества и недостатки использования. Буферизация
данных в БД. 32. Структурная, языковая, ссылочная и семантическая целостность на уровне отно-
шений и доменов. 33. Причины нарушения целостности. 34. Нарушение ссылочной целостности.
35. Физическая согласованность БД. 

14.1.4. Темы лабораторных работ 
Создание простого приложения в среде Visual Studio для работы с базой данных на Ms Sql

Server 
Работа со связанными данными в приложении Visual Studio 
Работа с запросами из приложения на Visual Studio 
Реализация хранимых процедур и триггеров 
Установка и администрирование СУБД MS Sql Server 
Разграничение прав доступа к таблицам, полям и кортежами базы данных. 
Организация выполнение транзакций. 
Имитация выполнения SQL иньекции. 

14.2. Требования к оценочным материалам для лиц с ограниченными возможностями
здоровья и инвалидов 

Для лиц с ограниченными возможностями здоровья и инвалидов предусмотрены дополни-
тельные оценочные материалы, перечень которых указан в таблице 14. 
Таблица 14 – Дополнительные материалы оценивания для лиц с ограниченными возможностями
здоровья и инвалидов 

Категории
обучающихся 

Виды дополнительных оценочных
материалов 

Формы контроля и оценки
результатов обучения 

С нарушениями
слуха 

Тесты, письменные самостоятельные
работы, вопросы к зачету,

контрольные работы 

Преимущественно письменная
проверка 

С нарушениями
зрения 

Собеседование по вопросам к зачету,
опрос по терминам 

Преимущественно устная проверка
(индивидуально) 

С нарушениями
опорно-

двигательного
аппарата 

Решение дистанционных тестов,
контрольные работы, письменные

самостоятельные работы, вопросы к
зачету 

Преимущественно дистанционными
методами 

С ограничениями по
общемедицинским

показаниям 

Тесты, письменные самостоятельные
работы, вопросы к зачету,

контрольные работы, устные ответы 

Преимущественно проверка
методами исходя из состояния

обучающегося на момент проверки 

14.3. Методические рекомендации по оценочным материалам для лиц с ограниченными
возможностями здоровья и инвалидов 

Для лиц с  ограниченными возможностями здоровья и  инвалидов предусматривается  до-
ступная форма предоставления заданий оценочных средств, а именно: 

– в печатной форме; 
– в печатной форме с увеличенным шрифтом; 
– в форме электронного документа; 
– методом чтения ассистентом задания вслух; 
– предоставление задания с использованием сурдоперевода. 
Лицам с  ограниченными возможностями здоровья и  инвалидам увеличивается  время на

подготовку ответов на контрольные вопросы. Для таких обучающихся предусматривается доступ-
ная форма предоставления ответов на задания, а именно: 
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– письменно на бумаге; 
– набор ответов на компьютере; 
– набор ответов с использованием услуг ассистента; 
– представление ответов устно. 
Процедура оценивания результатов обучения лиц с ограниченными возможностями здоро-

вья и инвалидов по дисциплине предусматривает предоставление информации в формах, адапти-
рованных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 
– в форме электронного документа; 
– в печатной форме увеличенным шрифтом. 
Для лиц с нарушениями слуха: 
– в форме электронного документа; 
– в печатной форме. 
Для лиц с нарушениями опорно-двигательного аппарата: 
– в форме электронного документа; 
– в печатной форме. 
При необходимости для лиц с ограниченными возможностями здоровья и инвалидов проце-

дура оценивания результатов обучения может проводиться в несколько этапов. 
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