
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное бюджетное образовательное учреждение высшего образования

«ТОМСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ СИСТЕМ 
УПРАВЛЕНИЯ И РАДИОЭЛЕКТРОНИКИ» 

(ТУСУР) 

УТВЕРЖДАЮ
Проректор по учебной работе

_______________ П. В. Сенченко
«___» ______________ 20__ г.

РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ

Нормативная база обеспечения информационной безопасности банковской организации

Уровень образования: высшее образование - специалитет 
Направление  подготовки  /  специальность:  10.05.03  Информационная  безопасность
автоматизированных систем 
Направленность  (профиль)  /  специализация:  Информационная  безопасность
автоматизированных банковских систем 
Форма обучения: очная 
Факультет: ФБ, Факультет безопасности 
Кафедра:  КИБЭВС,  Кафедра  комплексной  информационной  безопасности  электронно-
вычислительных систем 
Курс: 4 
Семестр: 8 
Учебный план набора 2020 года

Распределение рабочего времени

№ Виды учебной деятельности 8 семестр Всего Единицы

1 Лекции 28 28 часов

2 Практические занятия 28 28 часов

3 Всего аудиторных занятий 56 56 часов

4 Самостоятельная работа 52 52 часов

5 Всего (без экзамена) 108 108 часов

6 Подготовка и сдача экзамена 36 36 часов

7 Общая трудоемкость 144 144 часов

4.0 4.0 З.Е.
Экзамен: 8 семестр

Томск

51812

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Сенченко П.В.
Должность: Проректор по УР
Дата подписания: 18.12.2019
Уникальный программный ключ:
a1119608-cdff-4455-b54e-5235117c185c



ЛИСТ СОГЛАСОВАНИЯ
Рабочая  программа дисциплины составлена  с  учетом требований федерального государ-

ственного образовательного стандарта высшего образования (ФГОС ВО) по направлению подго-
товки  (специальности)  10.05.03  Информационная  безопасность  автоматизированных  систем,
утвержденного 01.12.2016 года,  рассмотрена и одобрена на заседании кафедры КИБЭВС «___»
____________ 20__ года, протокол №______. 

Разработчик: 
старший преподаватель каф. 
КИБЭВС ________________ О. В. Кочетков

Заведующий обеспечивающей каф.
КИБЭВС ________________ А. А. Шелупанов

Рабочая программа дисциплины согласована с факультетом и выпускающей кафедрой: 

Декан ФБ ________________ Е. М. Давыдова

Заведующий выпускающей каф. 
КИБЭВС ________________ А. А. Шелупанов

Эксперты: 

Доцент кафедры комплексной ин-
формационной безопасности элек-
тронно-вычислительных систем 
(КИБЭВС) ________________ К. С. Сарин

Доцент кафедры комплексной ин-
формационной безопасности элек-
тронно-вычислительных систем 
(КИБЭВС) ________________ А. А. Конев

251812

12 26 11 19



1. Цели и задачи дисциплины

1.1. Цели дисциплины
ознакомление с основными стандартами и регламентами, регулирующими процессы обес-

печения информационной безопасности в сфере банковского дела.

1.2. Задачи дисциплины
– получение знаний о стандартах и регламентах, регулирующих работу банковских орга-

низаций в сфере информационной безопасности
– получение умений и навыков формирования и применения комплекса мер для обеспече-

ния информационной безопасности автоматизированных банковских систем
– получение навыков по разработке и реализации политики информационной безопасно-

сти банковской организации
– получение навыков применения нормативных документов, относящихся к обеспечению

информационной безопасности автоматизированных банковских систем

2. Место дисциплины в структуре ОПОП
Дисциплина  «Нормативная  база  обеспечения  информационной  безопасности  банковской

организации» (Б1.Б.08.01) относится к блоку 1 (базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Докумен-

товедение, Организационное и правовое обеспечение информационной безопасности, Основы ин-
формационной безопасности, Системный анализ. 

Последующими дисциплинами являются: Защита информации в банковских системах, Под-
готовка к сдаче и сдача государственного экзамена, Преддипломная практика.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПСК-5.5 способностью формировать и эффективно применять комплекс мер (правила,

процедуры, практические приемы, руководящие принципы, методы, средства) для обеспечения ин-
формационной безопасности автоматизированной банковской системы;

– ПСК-5.2 способностью разрабатывать и реализовывать политики информационной без-
опасности автоматизированных банковских систем;

– ПСК-5.1 способностью на практике применять нормативные документы, относящиеся к
обеспечению информационной безопасности автоматизированных банковских систем;

В результате изучения дисциплины обучающийся должен:
– знать нормативные документы, регламентирующие деятельность банковских организа-

ций в сфере обеспечения информационной безопасности 
– уметь применять нормативные правовые акты и нормативно-методические документы

по обеспечению информационной безопасности автоматизированных банковских систем 
– владеть навыками практического применения нормативно-правовых актов в сфере ин-

формационной безопасности банковских организаций 

4. Объем дисциплины и виды учебной работы 
Общая трудоемкость дисциплины составляет 4.0 зачетных единицы и представлена в табли-

це 4.1. 
Таблица 4.1 – Трудоемкость дисциплины

Виды учебной деятельности Всего часов Семестры

8 семестр

Аудиторные занятия (всего) 56 56

Лекции 28 28

Практические занятия 28 28

Самостоятельная работа (всего) 52 52
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Проработка лекционного материала 20 20

Подготовка к практическим занятиям, семинарам 32 32

Всего (без экзамена) 108 108

Подготовка и сдача экзамена 36 36

Общая трудоемкость, ч 144 144

Зачетные Единицы 4.0 4.0

5. Содержание дисциплины 

5.1. Разделы дисциплины и виды занятий 
Разделы дисциплины и виды занятий приведены в таблице 5.1. 

Таблица 5.1 – Разделы дисциплины и виды занятий 

Названия разделов дисциплины Лек., ч 
Прак.
зан., ч 

Сам.
раб., ч 

Всего
часов 
(без

экзамен
а) 

Формируемые 
компетенции 

8 семестр

1 Национальная платежная система. 
Банковская система РФ

2 2 4 8 ПСК-5.1, ПСК-
5.5

2 Платежные инструменты. АБС 2 4 6 12 ПСК-5.1, ПСК-
5.2, ПСК-5.5

3 Киберриски. Стандарты ИБ Банка Рос-
сии. Информационная безопасность банков
с учетом СТО БР ИББС

12 10 16 38 ПСК-5.1, ПСК-
5.2, ПСК-5.5

4 Защита персональных данных в банках 2 2 6 10 ПСК-5.1, ПСК-
5.2, ПСК-5.5

5 Менеджмент информационной безопас-
ности в платежных системах

4 4 8 16 ПСК-5.1, ПСК-
5.2, ПСК-5.5

6 Зарубежные и международные платеж-
ные системы

2 2 6 10 ПСК-5.1, ПСК-
5.2, ПСК-5.5

7 Политика ИБ, формирование СОИБ 
банковской организации

4 4 6 14 ПСК-5.1, ПСК-
5.2, ПСК-5.5

Итого за семестр 28 28 52 108

Итого 28 28 52 108 

5.2. Содержание разделов дисциплины (по лекциям) 
Содержание разделов дисциплин (по лекциям) приведено в таблице 5.2. 

Таблица 5.2 – Содержание разделов дисциплин (по лекциям) 

Названия разделов
Содержание разделов дисциплины (по

лекциям)
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

8 семестр

1 Национальная 
платежная система. 
Банковская система 
РФ

История, структура банковской и платеж-
ной систем РФ 

2 ПСК-5.1, 
ПСК-5.5

Итого 2

2 Платежные 
инструменты. АБС 

Платежные инструменты и их развитие. 
Автоматизированные банковские систе-

2 ПСК-5.1, 
ПСК-5.2, 
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мы. ПСК-5.5

Итого 2

3 Киберриски. 
Стандарты ИБ Банка 
России. 
Информационная 
безопасность банков с
учетом СТО БР ИББС

Основные направления развития инфор-
мационной безопасности кредитно-
финансовой сферы. Стандарты Банка Рос-
сии в области ИБ

12 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5

Итого 12

4 Защита 
персональных данных
в банках

Защита персональных данных. Биометри-
ческая идентификация

2 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 2

5 Менеджмент 
информационной 
безопасности в 
платежных системах

Менеджмент информационной безопасно-
сти в платежных системах

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 4

6 Зарубежные и 
международные 
платежные системы

Зарубежные и международные платежные
системы, стандарты деятельности, PCI 
DSS

2 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5

Итого 2

7 Политика ИБ, 
формирование СОИБ 
банковской 
организации

Политика ИБ, формирование СОИБ 
банковской организации.

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 4

Итого за семестр 28

5.3. Разделы дисциплины и междисциплинарные связи с обеспечивающими (предыдущими)
и обеспечиваемыми (последующими) дисциплинами 

Разделы дисциплины и междисциплинарные связи с обеспечивающими (предыдущими) и
обеспечиваемыми (последующими) дисциплинами представлены в таблице 5.3. 
Таблица 5.3 – Разделы дисциплины и междисциплинарные связи 

Наименование дисциплин
№ разделов данной дисциплины, для которых необходимо
изучение обеспечивающих и обеспечиваемых дисциплин

1 2 3 4 5 6 7

Предшествующие дисциплины

1 Документоведение + +

2 Организационное и правовое 
обеспечение информационной 
безопасности

+ + + +

3 Основы информационной без-
опасности

+

4 Системный анализ + +

Последующие дисциплины

1 Защита информации в 
банковских системах

+ + + +

2 Подготовка к сдаче и сдача госу-
дарственного экзамена

+ + + + + + +
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3 Преддипломная практика + + + + + + +

5.4. Соответствие компетенций, формируемых при изучении дисциплины, и видов занятий 
Соответствие  компетенций,  формируемых  при  изучении  дисциплины,  и  видов  занятий

представлено в таблице 5.4. 
Таблица 5.4 – Соответствие компетенций, формируемых при изучении дисциплины, и видов заня-
тий 

Компетенци
и 

Виды занятий 
Формы контроля

Лек. Прак. зан. Сам. раб.

ПСК-5.5 + + + Отчет по индивидуальному за-
данию, Опрос на занятиях, 
Тест, Отчет по практическому 
занятию

ПСК-5.2 + + + Отчет по индивидуальному за-
данию, Опрос на занятиях, 
Тест, Отчет по практическому 
занятию

ПСК-5.1 + + + Отчет по индивидуальному за-
данию, Опрос на занятиях, 
Тест, Отчет по практическому 
занятию

6. Интерактивные методы и формы организации обучения 
Не предусмотрено РУП.

7. Лабораторные работы
Не предусмотрено РУП.

8. Практические занятия (семинары)
Наименование практических занятий (семинаров) приведено в таблице 8.1.

Таблица 8.1 – Наименование практических занятий (семинаров) 

Названия разделов 
Наименование практических занятий

(семинаров)
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

8 семестр

1 Национальная
платежная система.
Банковская система

РФ

История, структура банковской и платеж-
ной систем РФ

2 ПСК-5.1, 
ПСК-5.5

Итого 2

2 Платежные
инструменты. АБС 

Платежные инструменты и их развитие. 
Автоматизированные банковские системы.

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 4

3 Киберриски.
Стандарты ИБ Банка

России.
Информационная

безопасность банков
с учетом СТО БР

ИББС

Основные направления развития информа-
ционной безопасности кредитно-финансо-
вой сферы. Стандарты Банка России в об-
ласти ИБ

10 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5

Итого 10

4 Защита
персональных

данных в банках

Защита персональных данных. Биометри-
ческая идентификация

2 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 2
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5 Менеджмент
информационной
безопасности в

платежных системах

Менеджмент информационной безопасно-
сти в платежных системах

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5Итого 4

6 Зарубежные и
международные

платежные системы

Зарубежные и международные платежные 
системы, стандарты деятельности, PCI 
DSS

2 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5

Итого 2

7 Политика ИБ,
формирование СОИБ

банковской
организации

Формирования пакета документов, регла-
ментирующих деятельность банковской 
организации в сфере информационной 
безопасности.

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5

Итого 4

Итого за семестр 28

9. Самостоятельная работа
Виды самостоятельной работы, трудоемкость и формируемые компетенции представлены в

таблице 9.1. 
Таблица 9.1 – Виды самостоятельной работы, трудоемкость и формируемые компетенции 

Названия разделов
Виды самостоятельной

работы
Трудоемкость, 

 ч 
Формируемые 
 компетенции 

Формы контроля

8 семестр

1 Национальная 
платежная 
система. 
Банковская 
система РФ 

Подготовка к практиче-
ским занятиям, семина-
рам

2 ПСК-5.1, 
ПСК-5.5 

Опрос на занятиях,
Тест 

Проработка лекционно-
го материала

2

Итого 4

2 Платежные 
инструменты. АБС

Подготовка к практиче-
ским занятиям, семина-
рам

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Тест 

Проработка лекционно-
го материала

2

Итого 6

3 Киберриски. 
Стандарты ИБ 
Банка России. 
Информационная 
безопасность 
банков с учетом 
СТО БР ИББС 

Подготовка к практиче-
ским занятиям, семина-
рам

10 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Отчет по практиче-
скому занятию, 
Тест Проработка лекционно-

го материала
6

Итого 16

4 Защита 
персональных 
данных в банках 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Отчет по индиви-
дуальному зада-
нию, Тест Проработка лекционно-

го материала
2

Итого 6

751812



5 Менеджмент 
информационной 
безопасности в 
платежных 
системах 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Отчет по индиви-
дуальному зада-
нию, Тест Проработка лекционно-

го материала
4

Итого 8

6 Зарубежные и 
международные 
платежные 
системы 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Тест 

Проработка лекционно-
го материала

2

Итого 6

7 Политика ИБ, 
формирование 
СОИБ банковской 
организации 

Подготовка к практиче-
ским занятиям, семина-
рам

4 ПСК-5.1, 
ПСК-5.2, 
ПСК-5.5 

Опрос на занятиях,
Отчет по индиви-
дуальному зада-
нию, Тест Проработка лекционно-

го материала
2

Итого 6

Итого за семестр 52

Подготовка и сдача эк-
замена

36 Экзамен 

Итого 88

10. Курсовой проект / курсовая работа 
Не предусмотрено РУП.

11. Рейтинговая система для оценки успеваемости обучающихся 

11.1. Балльные оценки для элементов контроля
Таблица 11.1 – Балльные оценки для элементов контроля 

Элементы учебной
деятельности

Максимальный
балл на 1-ую КТ с
начала семестра

Максимальный
балл за период

между 1КТ и 2КТ

Максимальный
балл за период

между 2КТ и на
конец семестра

Всего за
семестр

8 семестр

Опрос на занятиях 5 5 5 15

Отчет по индивидуаль-
ному заданию

10 20 30

Отчет по практическому 
занятию

10 10

Тест 5 5 5 15

Итого максимум за пери-
од

10 30 30 70

Экзамен 30

Нарастающим итогом 10 40 70 100

11.2. Пересчет баллов в оценки за контрольные точки
Пересчет баллов в оценки за контрольные точки представлен в таблице 11.2.
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Таблица 11.2 – Пересчет баллов в оценки за контрольные точки 
Баллы на дату контрольной точки Оценка

≥ 90% от максимальной суммы баллов на дату КТ 5

От 70% до 89% от максимальной суммы баллов на дату КТ 4

От 60% до 69% от максимальной суммы баллов на дату КТ 3

< 60% от максимальной суммы баллов на дату КТ 2

11.3. Пересчет суммы баллов в традиционную и международную оценку
Пересчет суммы баллов в традиционную и международную оценку представлен в таблице

11.3.
Таблица 11.3 – Пересчет суммы баллов в традиционную и международную оценку 

Оценка (ГОС)
Итоговая сумма баллов,

учитывает успешно сданный
экзамен

Оценка (ECTS)

5 (отлично) (зачтено) 90 - 100 A (отлично)

4 (хорошо) (зачтено)

85 - 89 B (очень хорошо)

75 - 84 C (хорошо)

70 - 74
D (удовлетворительно)

3 (удовлетворительно) (зачтено)
65 - 69

60 - 64 E (посредственно)

2 (неудовлетворительно) (не
зачтено)

Ниже 60 баллов F (неудовлетворительно)

12. Учебно-методическое и информационное обеспечение дисциплины 

12.1. Основная литература 
1. Основы информационной безопасности [Электронный ресурс]: Учебное пособие / Го-

ликов А. М. - 2007. 201 с. — Режим доступа: https://edu.tusur.ru/publications/1024 (дата обращения:
23.08.2021). 

2. Национальная платежная система. Бизнес-энциклопедия / коллектив Н35 авторов; ред.
-сост. А.С. Воронин. - М. [Электронный ресурс]: КНОРУС:ЦИПСиР, 2013. - 424 с. ISBN 978-5-406-
02526-0: — Режим доступа: https://institutiones.com/download/books/2153-nacionalnaya-platezhnaya-
sistema-voronin.html (дата обращения: 23.08.2021). 

3. Стандарт  Банка  России  "Обеспечение  информационной  безопасности  организаций
банковской системы Российской Федерации. Общие положения" СТО БР ИББС-1.0-2014" (принят
и введен в действие Распоряжением Банка России от 17.05.2014 N Р-399) [Электронный ресурс]
[Электронный ресурс]:  — Режим доступа:  https://cbr.ru/statichtml/file/59420/st-10-14.pdf (дата об-
ращения: 23.08.2021). 

12.2. Дополнительная литература 
1. Информационные технологии в экономике и управлении / В. В. Трофимов. – М.: Юрайт.

– 2013. – 479 с. (наличие в библиотеке ТУСУР - 16 экз.) 
2. Банковское дело [Электронный ресурс]: Учебное пособие / Черская Р. В. - 2015. 160 с.

— Режим доступа: https://edu.tusur.ru/publications/6794 (дата обращения: 23.08.2021). 
3. Тавасиев, А. М.  Банковское дело  [Электронный ресурс]: учебник для вузов / А. М. Та-

васиев. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2021. — 534 с. — (Высшее
образование). — ISBN 978-5-534-13441-4. — Текст : электронный // Образовательная платформа
Юрайт [сайт] — Режим доступа: https://urait.ru/bcode/459111 (дата обращения: 23.08.2021). 

4. Информационные системы и  технологии в  экономике и  управлении в  2  ч.  Часть  2 
[Электронный ресурс]: учебник для вузов / ответственный редактор В. В. Трофимов. — 5-е изд.,
перераб.  и  доп. —  Москва :  Издательство  Юрайт,  2021. —  324 с. —  (Высшее  образование). —
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ISBN 978-5-534-09092-5. — Текст : электронный // Образовательная платформа Юрайт [сайт] —
Режим доступа: https://urait.ru/bcode/474196 (дата обращения: 23.08.2021). 

5. Информационные системы и  технологии в  экономике и  управлении в  2  ч.  Часть  1 
[Электронный ресурс]: учебник для вузов / ответственный редактор В. В. Трофимов. — 5-е изд.,
перераб.  и  доп. —  Москва :  Издательство  Юрайт,  2021. —  375 с. —  (Высшее  образование). —
ISBN 978-5-534-09090-1. — Текст : электронный // Образовательная платформа Юрайт [сайт] —
Режим доступа: https://urait.ru/bcode/474195 (дата обращения: 23.08.2021). 

12.3. Учебно-методические пособия 

12.3.1. Обязательные учебно-методические пособия 
1. Информационные системы и технологии в экономике [Электронный ресурс]: Методиче-

ские указания по выполнению лабораторных и самостоятельных работ / Афанасьева И. Г., Дубро-
вин А. В. -  2011. 89 с.  — Режим доступа:  https://edu.tusur.ru/publications/2264 (дата обращения:
23.08.2021). 

2. Основы информационной безопасности [Электронный ресурс]:  Учебное пособие для
практических  и  семинарских  занятий  /  Голиков  А.  М.  -  2007.  154  с.  —  Режим  доступа:
https://edu.tusur.ru/publications/1017 (дата обращения: 23.08.2021). 

3. МЕТОДИКА ОЦЕНКИ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ. Методический до-
кумент. Утвержден ФСТЭК России 5 февраля 2021 г. [Электронный ресурс]: — Режим доступа:
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-spetsialnye-normativnye-
dokumenty/2170-metodicheskij-dokument-utverzhden-fstek-rossii-5-fevralya-2021-g?
highlight=WyJcdTA0M2NcdTA0MzVcdTA0NDJcdTA0M2VcdTA0MzRcdTA0MzhcdTA0M2FcdTA0M
zAiXQ== (дата обращения: 23.08.2021). 

12.3.2. Учебно-методические пособия для лиц с ограниченными возможностями здоровья и
инвалидов 

Учебно-методические материалы для самостоятельной и аудиторной работы обучающихся
из числа лиц с ограниченными возможностями здоровья и инвалидов предоставляются в формах,
адаптированных к ограничениям их здоровья и восприятия информации. 

Для лиц с нарушениями зрения: 
– в форме электронного документа; 
– в печатной форме увеличенным шрифтом. 
Для лиц с нарушениями слуха: 
– в форме электронного документа; 
– в печатной форме. 
Для лиц с нарушениями опорно-двигательного аппарата: 
– в форме электронного документа; 
– в печатной форме. 

12.4. Профессиональные базы данных и информационные справочные системы 
1. Образовательный портал университета - https://edu.tusur.ru/ 
2. Банк России - https://www.cbr.ru/PSystem/ 
3. SWIFT – the global provider of secure financial messaging service – https://www.swift.com 
4. При  изучении  дисциплины  рекомендуется  обращаться  к  базам  данных,  информаци-

онно-справочным  и  поисковым  системам,  к  которым  у  ТУСУРа  открыт  доступ:
https://lib.tusur.ru/ru/resursy/bazy-dannyh 

13. Материально-техническое обеспечение дисциплины и требуемое программное
обеспечение 

13.1. Общие требования к материально-техническому и программному обеспечению
дисциплины 

13.1.1. Материально-техническое и программное обеспечение для лекционных занятий 
Для проведения занятий лекционного типа, групповых и индивидуальных консультаций, те-

кущего контроля и промежуточной аттестации используется учебная аудитория с количеством по-
садочных мест не менее 22-24, оборудованная доской и стандартной учебной мебелью. Имеются
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демонстрационное оборудование и учебно-наглядные пособия, обеспечивающие тематические ил-
люстрации по лекционным разделам дисциплины. 

13.1.2. Материально-техническое и программное обеспечение для практических занятий 
Лаборатория "Интернет-технологий и информационно-аналитической деятельности" 
учебная аудитория для проведения занятий лекционного типа, учебная аудитория для прове-

дения занятий практического типа, учебная аудитория для проведения занятий лабораторного типа 
634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 402 ауд. 
Описание имеющегося оборудования: 
- Экран раздвижной; 
- Мультимедийный проектор View Sonic PJD5154 DLP; 
- Компьютеры AMD A8-5600K/ ASUS A88XM-A/ DDR3 4 Gb/ WD5000AAKX 500 Gb (15

шт.); 
- Комплект специализированной учебной мебели; 
- Рабочее место преподавателя. 
Программное обеспечение: 
– Kaspersky endpoint security 
– Microsoft Windows 10 
– VirtualBox 
– Visio 

13.1.3. Материально-техническое и программное обеспечение для самостоятельной работы 
Для  самостоятельной  работы  используются  учебные  аудитории  (компьютерные  классы),

расположенные по адресам: 
- 634050, Томская область, г. Томск, Ленина проспект, д. 40, 233 ауд.; 
- 634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 201 ауд.; 
- 634034, Томская область, г. Томск, Вершинина улица, д. 47, 126 ауд.; 
- 634034, Томская область, г. Томск, Вершинина улица, д. 74, 207 ауд. 

Состав оборудования: 
- учебная мебель; 
- компьютеры класса не ниже ПЭВМ INTEL Celeron D336 2.8ГГц. - 5 шт.; 
- компьютеры подключены к сети «Интернет» и обеспечивают доступ в электронную ин-

формационно-образовательную среду университета. 

Перечень программного обеспечения: 
- Microsoft Windows; 
- OpenOffice; 
- Kaspersky Endpoint Security 10 для Windows; 
- 7-Zip; 
- Google Chrome. 

13.2. Материально-техническое обеспечение дисциплины для лиц с ограниченными
возможностями здоровья и инвалидов 

Освоение дисциплины лицами с ограниченными возможностями здоровья и инвалидами
осуществляется с использованием средств обучения общего и специального назначения. 

При занятиях с обучающимися с нарушениями слуха предусмотрено использование звуко-
усиливающей аппаратуры, мультимедийных средств и других технических средств приема/переда-
чи учебной информации в доступных формах, мобильной системы преподавания для обучающихся
с инвалидностью, портативной индукционной системы. Учебная аудитория, в которой занимаются
обучающиеся с нарушением слуха, оборудована компьютерной техникой, аудиотехникой, видео-
техникой, электронной доской, мультимедийной системой. 

При занятиях с обучающимися с нарушениями зрениями предусмотрено использование в
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лекционных и учебных аудиториях возможности просмотра удаленных объектов (например, текста
на доске или слайда на экране) при помощи видеоувеличителей для комфортного просмотра. 

При занятиях с обучающимися с нарушениями опорно-двигательного аппарата исполь-
зуются альтернативные устройства ввода информации и другие технические средства приема/пере-
дачи учебной информации в доступных формах, мобильной системы обучения для людей с инва-
лидностью. 

14. Оценочные материалы и методические рекомендации по организации изучения
дисциплины 

14.1. Содержание оценочных материалов и методические рекомендации 
Для оценки степени сформированности и уровня освоения закрепленных за дисциплиной

компетенций используются оценочные материалы в составе: 

14.1.1. Тестовые задания 
1.  Стандарт  Банка  России  по  обеспечению  информационной  безопасности  организаций

банковской системы Российской Федерации (СТО БР ИББС) – это … 
• законодательный акт Российской Федерации, принимаемый в соответствии с Конституци-

ей  Российской Федерации  по  предметам ведения  Российской Федерации и  по  предметам  сов-
местного ведения Российской Федерации и её субъектов 

• разрешение на право, либо право на выполнение некоторых действий 
• комплекс документов Банка России, описывающий единый подход к построению системы

обеспечения ИБ организаций банковской сферы с учётом требований российского законодатель-
ства 

• стандарт по информационной безопасности опубликованный совместно Международной
Организацией по Стандартизации (ISO) и Международной Электротехнической Комиссии (IEC) 

2. Какой нормативный документ регулирует права банков в сфере обработки персональных
данных? 

• СТО БР ИББС 
• 152-ФЗ 
• ISO 27000 
• УК 159 
3. Стандарт безопасности данных индустрии платёжных карт, разработанный Советом по

стандартам безопасности индустрии платежных карт, учреждённым международными платёжны-
ми системами Visa, MasterCard, American Express, JCB и Discover – это … 

• EMV 
• PCI DSS 
• GSM 
• RSA 
4. Как называется серия международных стандартов, включающая стандарты по информа-

ционной безопасности опубликованные совместно Международной Организацией по Стандартиза-
ции (ISO) и Международной Электротехнической Комиссии (IEC)? 

• ISO 9000 
• ГОСТ 34025-2016 
• ISO/IEC 27000 
• RSA 20189 
5. Как называется банк, выпускающий в обращение денежные знаки или ценные бумаги, а 
также банковские карты, выдаваемые клиенту в пользование? 
• Хозяин 
• Держатель 
• Плательщик 
• Эмитент 
6. НПС – это … 
• Номинальная пропускная способность 
• Национальная платежная система 
• Национальное платежное средство 
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• Нормативно правовой стандарт 
7. Национальная система платёжных карт России носит название … 
• Союз 
• Спутник 
• Мир 
• Труд 
8. СОИБ – это … 
• Стандарт обеспечения информационной безопасности 
• Система обеспечения информационной безопасности 
• Стратегическая оборонная инициатива безопасности 
• Средство ограничения использования бюджета 
9. Согласно СТО БР ИББС-1.0-2014 что заложено в основу работы СОИБ? 
• Цикл Деминга 
• Цикл Леминга 
• Цикл Фурье 
• Цикл Качи 
10. Что из нижесказанного не присутствует в Цикле Деминга для СОИБ? 
• Планирование СОИБ 
• Реализация СОИБ 
• Совершенствование СОИБ 
• Утилизация СОИБ 
11. Как называется международный стандарт для операций по банковским картам с чипом,

разработанный совместными усилиями компаний Europay, MasterCard и Visa, чтобы повысить уро-
вень безопасности финансовых операций? 

• CVV 
• GSM 
• EMV 
• Des 
12. Как называется система, предназначенная для оценки финансовых транзакций в Интер-

нете на предмет подозрительности с точки зрения мошенничества и предлагающая рекомендации
по их дальнейшей обработке? 

• Изолированная среда 
• Антивирус 
• Антифрод система 
• Платёжный шлюз 
13. Как называется аппаратно-программный комплекс, который позволяет автоматизировать

процесс приема платежей в Интернете? 
• Криптошлюз 
• Фишинговый сайт 
• Платежный шлюз 
• Медиапортал 
14. Как называется аппаратно-программный комплекс криптографической защиты трафика

данных, голоса, видео на основе шифрования пакетов при установлении соединения? 
• Медиашлюз 
• Платежный шлюз 
• Криптошлюз 
• Файловый шлюз 
15. Коммерческая тайна – это ... 
• информация по счетам или вкладам своих клиентов и корреспондентов; 
• любая информация, обеспечивающая достижение преимуществ над конкурентами и извле-

чение прибыли; 
• информация об объемах и структуре предоставленных и полученных кредитов и депози-

тов; 
16. Механизм электронной подписи реализует следующие функции: 
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• Шифрование, сертификация; 
• Аутентификация, шифрование; 
• Сертификация, аутентификация. 
17. Промышленный шпионаж – это ... 
• получение обманным путем конфиденциальной информации, используемой в различных

противоправных целях; 
• уголовно наказуемое и иное противоправное деяние, посягающее на имущественные и

приравненные к ним права и интересы банка либо на порядок его функционирования; 
• присвоение кредитов по фиктивным банковским гарантиям подставными фирмами. 
18. Данные составляющие банковскую тайну - это ... 
• объёмы инвестиций, планы маркетинга; 
• базы данных об акционерах и специалистах; 
• информация банковского вклада, операций по счёту и сведений о клиенте. 
19. Задача проведения анализа уязвимости информационной банковской системы сводится к

... 
• рассмотрению всех возможных угроз и оценка размеров возможного ущерба; 
• определению всех возможных слабых мест информационной банковской системы; 
• регламентации деятельности кредитной организации. 
20. Аутентификация – это ... 
• проверка принадлежности субъекту доступа предъявленного им идентификатора; подтвер-

ждение подлинности; 
•  реквизит электронного документа,  предназначенный для защиты данного документа от

модификации; 
• наука о методах обеспечения конфиденциальности и аутентичности информации. 

14.1.2. Экзаменационные вопросы 
Понятие платежной системы, роль ПС в экономике страны, основные задачи и функции 
Принципы построения платежной системы РФ, ее элементы, классификация и виды пла-

тежных систем 
Законодательные акты, нормативно-правовые акты, обеспечивающие работу платежных си-

стем в РФ 
Ключевые направления и принципы Стратегия развития национальной платежной системы

на 2021–2023 годы от 14 апреля 2021 г. 
Реализация Банком России контрольных и надзорных функций в отношении платежных си-

стем, его роль в формировании и развития платежной системы РФ 
Риски в деятельности платежных систем, порядок и методы управления ими. Деятельность

Банка России в организации системы управления рисками платежных систем. 
Сущность и принципы организации безналичных расчетов в РФ 
Формы безналичных расчетов в РФ 
Содержание и принципы организации межбанковских расчетов. 
Платежная система Банка России 
Единая биометрическая система РФ (ЕБС РФ). Нормативные документы, участники, поря-

док работы, перспективы развития 
Автоматизация  банковской деятельности.  Автоматизированные банковские  системы,  эле-

менты, компоненты и модули АБС 
Информационные банковские технологии, используемые для построения АБС, классифика-

ция автоматизированных банковских систем 
Информационные банковские технологии и автоматизация банковской деятельности 
Автоматизированные банковские системы, уязвимости и угрозы, способы защиты от непра-

вомерных и несанкционированных действий третьих лиц 
Отечественные  платежные  системы.  Принципы  их  построения  и  функционирования,

направления деятельности, участники 
Международные платежные системы, расчеты с использованием пластиковых карт и элек-

тронные деньги 
Национальная система пластиковых карт «Мир» (НСПК «Мир»). История создания порядок
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функционирования, перспективы развития. Операции коммерческих банков с пластиковыми карта-
ми, виды карточных программ направление их дальнейшего развития 

Современная мировая финансовая система – организация деятельности, функции и принци-
пы построения 

Международные расчеты (формы, правила, функции). Использование отдельных форм пла-
тежей для осуществления трансграничных расчетов между контрагентами (документарные аккре-
дитивы и др.) 

Платежная система SWIFT, ее роль в мировой экономике. Организация деятельности пла-
тежной системы, порядок осуществления платежей, преимущества 

Программа обеспечения безопасности членов платежной системы SWIFT. Меры по сниже-
нию рисков информационной безопасности членов системы 

Система передачи финансовых сообщений (СПФС) Банка России. Организация и порядок
деятельности, участники, перспективы развития 

Биометрическая идентификация клиентов, ее использование в деятельности коммерческих
банков, направления возможного использования и существующие риски 

Структура отраслевых стандартов СТО БР ИБСС (обязательные компоненты и рекоменда-
ции. Нормативно – правовая база РФ, использованная в целях формирования отраслевых стан-
дартов СТО БР ИБСС и их развития. Значение и роль отраслевых стандартов СТО БР ИБСС в
обеспечении информационной безопасности кредитных организаций РФ 

Предотвращение утечек информации (РС БР ИББС-2.9-2016) в кредитных организациях.
Состав и категории конфиденциальной информации, возможные внутренние нарушители, потен-
циальные каналы утечки информации 

Обеспечение информационной безопасности при проведении платежей кредитными орга-
низациями РФ – нормативно-правовые документы, уязвимости и угрозы, категории потенциаль-
ных нарушителей 

14.1.3. Темы опросов на занятиях 
История появления и развития стандартов ИБ Банка России 
Подробный разбор СТО БР ИББС 
СТО БР ИББС-1.0-2014. «Общие положения (5 редакция)». 
СТО БР ИББС-1.1-2007. «Аудит информационной безопасности». 
СТО БР ИББС-1.2-2014.  «Методика оценки соответствия информационной безопасности

организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0-2014 (4
редакция)». 

СТО БР ИББС-1.3-2016 «Сбор и анализ технических данных при выявлении и расследова-
нии  инцидентов  информационной  безопасности  при  осуществлении  переводов  денежных
средств». 

РС БР ИББС-2.0-2007. «Методические рекомендации по документации в области обеспе- 
чения информационной безопасности в соответствие с требованиями СТО БР ИББС-1.0». 
РС БР ИББС-2.1-2007. «Руководство по самооценке соответствия информационной безопас-

ности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0». 
РС БР ИББС-2.2-2009. «Методика оценки рисков нарушения информационной безопасно-

сти». 
РС БР ИББС-2.5-2014. «Менеджмент инцидентов информационной безопасности». 
РС БР ИББС-2.6-2014. «Обеспечение информационной безопасности на стадиях жизненно-

го цикла автоматизированных банковских систем». 
РС БР ИББС-2.7-2015. «Ресурсное обеспечение информационной безопасности». 
РС  БР ИББС-2.8-2015.  «Обеспечение  информационной безопасности  при  использовании

технологии виртуализации». 
РС БР ИББС-2.9-2016. «Предотвращение утечек информации». 
РС БР ИББС-2.3-2010. «Требования по обеспечению безопасности персональных данных 
в информационных системах персональных данных организаций банковской системы Рос-

сийской 
Федерации». 
РС БР ИББС-2.4-2010 «Отраслевая частная модель угроз безопасности персональных 
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данных при их обработке в информационных системах персональных данных организаций 
банковской системы Российской Федерации» 
ФЗ РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных» в контексте информаци-

онной безопасности банковской организации 
Необходимость разработки национальной платёжной системы (НПС) 
Разбор подзаконных актов, направленных на обеспечение безопасности НПС 
Стандарт PCI DSS 
Этапы формирования СОИБ банковской организации 
Цикл Деминга 

14.1.4. Темы индивидуальных заданий 
Разработка пакета документов, регулирующих информационную безопасность на примере

смоделированной студентом банковской организации 

14.1.5. Вопросы для подготовки к практическим занятиям, семинарам 
Основные направления развития информационной безопасности кредитно-финансовой сфе-

ры. Стандарты Банка России в области ИБ 

14.2. Требования к оценочным материалам для лиц с ограниченными возможностями
здоровья и инвалидов 

Для лиц с ограниченными возможностями здоровья и инвалидов предусмотрены дополни-
тельные оценочные материалы, перечень которых указан в таблице 14. 
Таблица 14 – Дополнительные материалы оценивания для лиц с ограниченными возможностями
здоровья и инвалидов 

Категории
обучающихся 

Виды дополнительных оценочных
материалов 

Формы контроля и оценки
результатов обучения 

С нарушениями
слуха 

Тесты, письменные самостоятельные
работы, вопросы к зачету,

контрольные работы 

Преимущественно письменная
проверка 

С нарушениями
зрения 

Собеседование по вопросам к зачету,
опрос по терминам 

Преимущественно устная проверка
(индивидуально) 

С нарушениями
опорно-

двигательного
аппарата 

Решение дистанционных тестов,
контрольные работы, письменные

самостоятельные работы, вопросы к
зачету 

Преимущественно дистанционными
методами 

С ограничениями по
общемедицинским

показаниям 

Тесты, письменные самостоятельные
работы, вопросы к зачету,

контрольные работы, устные ответы 

Преимущественно проверка
методами исходя из состояния

обучающегося на момент проверки 

14.3. Методические рекомендации по оценочным материалам для лиц с ограниченными
возможностями здоровья и инвалидов 

Для лиц с  ограниченными возможностями здоровья и  инвалидов предусматривается  до-
ступная форма предоставления заданий оценочных средств, а именно: 

– в печатной форме; 
– в печатной форме с увеличенным шрифтом; 
– в форме электронного документа; 
– методом чтения ассистентом задания вслух; 
– предоставление задания с использованием сурдоперевода. 
Лицам с  ограниченными возможностями здоровья и  инвалидам увеличивается  время на

подготовку ответов на контрольные вопросы. Для таких обучающихся предусматривается доступ-
ная форма предоставления ответов на задания, а именно: 

– письменно на бумаге; 
– набор ответов на компьютере; 
– набор ответов с использованием услуг ассистента; 
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– представление ответов устно. 
Процедура оценивания результатов обучения лиц с ограниченными возможностями здоро-

вья и инвалидов по дисциплине предусматривает предоставление информации в формах, адапти-
рованных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 
– в форме электронного документа; 
– в печатной форме увеличенным шрифтом. 
Для лиц с нарушениями слуха: 
– в форме электронного документа; 
– в печатной форме. 
Для лиц с нарушениями опорно-двигательного аппарата: 
– в форме электронного документа; 
– в печатной форме. 
При необходимости для лиц с ограниченными возможностями здоровья и инвалидов проце-

дура оценивания результатов обучения может проводиться в несколько этапов. 
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